
仕事に合ったツールを選ぶ

10年前、Macは企業ではあまり採用されておらず、企業
のIT部門からは当然のように無視されていました。現在で
は、Macプラットフォームが組織に適している訳を実感して
いる企業ユーザーやIT担当者が増えています。Dimensional 
Research社*による最近の調査では、ビジネスで使用される
Appleデバイスは過去3年で2倍以上に増加しており、今後も
さらなる成長が見込まれています。 
 
 
       *modernmobileworkforce.com

最善のエンタープライズMac管理

Jamf Proを利用してお客様ご自身の環境に合わ
せた学習を促進する様子を見るには、弊社サイト

にお進みください： www.jamf.com 

ホワイトペーパー



マルチプラットフォームツールではAPPLEは付け足し

組織内でのMacの使用が増加の一途をたどる中、ITグルー
プは既存の管理プロセスをMacプラットフォームにまで拡張
する方法を模索しています。管理に関する1つのアプローチと
して、1つのツール内でWindowsとMacを管理できるマルチ
プラットフォームツールの使用があります。ほとんどの場合、
これらのマルチプラットフォームは最初にWindows向けが
構築され、第2の対策としてMacサポートが追加されます。
これにより多くの場合、WindowsとmacOSの両方の開発サ
イクルを停滞させまいとして、機能性に格差が生じ、不必要
なアップデートが発生します。

EMMツールではMACOSに対応できない

最近では、EMM（エンタープライズ・モビリティ・マネジメ
ント）ソリュージョンの開発者は、MacをMDM（モバイル・
デバイス・マネジメント）コマンドを使用するモバイルデバイ
スとして管理する機能を提示しています。Macのノートパソ
コンは実際にはモバイルデバイスですが、macOSの管理に
は、システムアーキテクチャの違いとそれらの使用方法が原
因で、スマートフォンとタブレットを超える能力が必要になり
ます。EMMソリューションには通常、導入機能やイメージン
グ機能など、macOSの管理の成功に必要な機能がありませ
ん。さらに、短期的なニーズには対応できますが、大規模な
導入と管理には不十分です。 

ドライバーで釘をたたいてはならない

一流のIT組織はmacOS特有の機能を認識しており、既存の
ITインフラストラクチャーと統合するAppleプラットフォーム
のために最善のツールを選択しています。このアプローチに
より、専門性と統合性が理想的なバランスでもたらされ、IT
の効率性が向上し、素晴らしいユーザーエクスペリエンスが
得られます。

 
このホワイトペーパーでは、Mac管理の3つの主要分野の概
要と、最善のMac管理ソリューションの利点をご説明いたし
ます。

 1.インベントリー 

 2.導入 

 3.セキュリティ 
 
1. インベントリー - 完璧な管理を開始できる場所

IインベントリーはあらゆるIT管理システムの基盤です。総合
的なデバイス管理を実現するために、IT管理者は信頼性の高

い最新のインベントリーを必要とします。これにより、ハード
ウェアコンポーネント、ソフトウェアバージョン、セキュリティ
構成など、全てのデバイスにおける現在の状況を確認するこ
とができます。

Jamf Proは、macOSの根本的なアーキテクチャーを基礎
からサポートするために構築された完全なMacクライアント
管理ツールであり、IT管理者に対して次の方法でインベント
リーデータを収集できる柔軟性を提供します。 
 
 • 拡張性がありカスタマイズが可能な方法 
 • 統合されている方法 
 • すぐに実施でき、審査が可能な方法

拡張性がありカスタマイズが可能な方法:可能性は無
限大

ダイナミックなインベントリー機能により、IT管理者はカス
タマイズ可能なフィールドを無限に作ることができます。
これらのフィールドは、自由な形式で入力できるようにした
り、Macから自動でデータを収集するように設定したりする
ことができます。テクノロジーインベントリーの審査を支援
するために、Jamf Proでは、IT担当者がソフトウェアライセ
ンス、（AppleのGlobal Service ExchangeまたはGSXと
の統合による）ハードウェアの保証期限、セキュリティコンプ
ライアンスのレポートなどを監視および管理できます。

macOSとの強固な統合を利用して、Jamf Proは、インベン
トリーをシンプルで安定したものにするだけでなく、デバイス
のステータスに基づいてソフトウェアとコンテンツと設定の
導入状況を詳しく調べることができます。例えば、ソフトウェ
アのアップデートと互換性があり、そのソフトウェアのライセ
ンスを取得しているが、アップデートがまだ適用されていな
い機器で、インベントリーを使用すればそのソフトウェアを
自動でアップグレードすることができます。Jamf Proは、予
定されているインベントリー収集時にmacOS機器と通信す
ることで、完全にカスタマイズ可能なインベントリーを自動
化します。 
 
これらの高度なインベントリー機能により、ハードウェア
やソフトウェアの購入、セキュリティコンプライアンス、リソ
ース配分に関して情報に基づいて判断を下す場合に必要
となるデータが得られます。Microsoft System Center 
Configuration Manager（SCCM）の資産インテリジェン
スと同様です。 
 
 
マルチプラットフォームとEMMツールはインベントリー機能
を制限してしまいます。その一方で、マルチプラットフォーム



て、インベントリー基準や、近接度に基づいたロケーションを
管理することができます。Jamf Proはこの点で、EMMツー
ルやマルチプラットフォームツールと異なっており、IT管理者
はインベントリー拡張機能を獲得でき、デバイス状況属性に
も視野を広げることができます。例えば、IT担当者は機密性
のあるアプリケーションデータが保存されているデバイスを
すべて暗号化することができ、特定の建物や部署内でソフト
ウェアを機器に導入することができます。

 
Jamf Proによりダイナミックなインベントリーが自動化さ
れ、ITは無限に拡張できるインベントリーの無数の属性に基
づいて導入を詳しく調べることができます。これにより、ITは
絶え間なく変化する環境において、活動範囲を適切なロケー
ションにまで拡大すると同時に、整合性と互換性と適合性を
維持できます。

2. 導入 – 拡張性と持続性の確保が必須

Macの拡張可能な導入をサポートするために、IT管理者は以
下に関して計画を立てる必要があります。 
 • 導入モデル 
 • ディレクトリサービスの統合 
 • Self Serviceツール 
 • 配分 

導入モデル：モノリシック対モジュラーイメージング

大半のマルチプラットフォーム管理ソリューションは、1つの
モノリシックイメージで新規デバイスをイメージする機能し
か提供できません。しかしこの方法論で大規模な組織の要
求を満たせることはめったにありません。

Jamf Proでは、モノリシックイメージングの代わりに、パッ
ケージベースのモジュラーイメージングを提供します。このイ
メージングではIT管理者は、カスタムパッケージのライブラ
リを構築してそのライブラリのイメージング構成をいくつで
も編成できるのです。イメージをモジュールで構築および導
入することで、時間を要するプロセスの再構築を行うことな
く、パッケージを再使用してアレンジし直し、新しいカスタム
イメージを作成できます。

ニーズに合った導入モデルの確保

Jamf Proは他の管理ツールとは異なり、Apple独自のテク
ノロジーの利点を活かして複数の導入モデルに対応できま
す。高速のThunderboltデータバスをターゲットディスク
モードと併用することで、最高のイメージング速度を確保で
きます。代わりにNetBoot（Windows PXEに似ている）を

ツールは多くの場合インベントリー機能が制限されます。こ
れはシステム間の公平性の維持というニーズによるもので
す。Windows PCとMacは数多くのインベントリー属性を
共有していますが、そこにはいずれかのシステムにおいて特
有の基準に関するニーズが付きまといます。マルチプラットフ
ォームツールの使用コストは機能に関してはトレードオフで
す。 ツールは手を広げすぎる傾向にあり、それが不適合や
インベントリーの信頼性の低下につながります。

EMMソリューションはインベントリーに関してMDMのみに
依存しているため、同様の問題が発生します。MDM経由で
利用できるインベントリーオプションをOSの製造元が定義
するため、EMMインベントリーソリューションは制限されて
拡張性が乏しくなるのです。この場合、IT管理者は必要なデ
ータを収集するために、制限されたインベントリーと第二の
システムの実装のいずれかを選ばなければなりません。

 
統合されている方法：MACとMICROSOFTの互換性

SCCM等の最善のWindowsクライアント管理ツールを使用
している組織に対して、Jamf Proは、Macインベントリーデ
ータを共有するための統合機能を提供します。これにより、
インベントリーレポートに関して、最善の管理ツールと1つの
システムの完璧なバランスを維持できます。この機能を利用
すれば、IT管理者はmacOSデバイスの管理を既存の環境に
簡単に統合でき、1枚のガラスで環境内の全デバイスを可視
化できます。 
 
堅牢なAPIによる統合の簡易化 

Jamf Proは、SCCM統合に加え、他のITシステムとの統合
を実現するために堅牢なAPIを提供します。APIは、Jamf 
Proの拡張可能でダイナミックなインベントリー機能を組み
合わせることで、広範な統合機会を提供してインベントリー
データを投入し組織全体で機能させます。

 

実行可能な方法：適切なユーザーへの適切なタイミン
グでの導入を追求

インベントリーが収集されると、IT管理者は、ソフトウェア、
コンテンツ、設定、スクリプト、メッセージ、メンテナンスタス
クの導入などの実施可能な成果を構築する能力を必要とし
ます。この能力によりインベントリーデータは実施可能なイ
ンテリジェンスへと変換されます。

Jamf Proを利用すれば、管理者はデバイスの状況に基づい



使えば、ネットワーク上での分散イメージングを実行できま
す。Jamf Proはさらに、Mac、iPad、iPhone向けのApple
のデバイス登録プログラム（DEP）にも対応しています。この
プログラムでは、登録および構成手順がデバイス・アクティベ
ーション・ワークフローに追加され、導入プロセスが合理化
されます。この柔軟性のおかげで、IT管理者はさまざまな環
境に合わせてMac導入を速やかに実施できるのです。

ディレクトリサービスの統合：簡単なAD結合

Mac管理をサポートするMDMツールには、ユーザーアカウ
ントをプロビジョニングするためにデバイスを手動でディレ
クトリサービスに結合しなければならないものが

数多く存在します。Jamf Proを使えば、IT管理者はユーザ
ー認証のために、Macをイメージングワークフローの一部と
してActive Directoryに結合できます。Active Directory
のスキーマに変更を加える必要はありません。これにより、ネ
ットワークアカウントを介してユーザー認証を与えるのに必
要な手動によるプロビジョニング手順の数が減るため、作業
時間が節約でき、適合性も確保できます。

SELF SERVICE:オンデマンド導入

ＩＴ管理者はベーシックなMDMツールを使って、Macアプ
リストアとMDMペイロードを経由してMacにソフトウェアと
アプリケーションを導入できます。しかし大半のMDMツール
では、カスタマイズ可能なインストールオプションを使用で
きません。マルチプラットフォーム管理ツールでも同様に導入
オプションが制限されています。これはWindowsとmacOS
アーキテクチャ間におけるOS格差が原因です。Jamf Proは
これらとは異なり、ソフトウェア導入とパッチングに関して強
力なポリシーエンジンを提供します。 

ITにとっての管理：ユーザーにとっての自由 
1つまたは複数のソフトウェアパッケージを複数のフォーマッ
トで導入するために、ポリシーを作成できます。システムイベ
ントが発生すると、一定の日時で、あるいはシステムインベン
トリーの変更により、自動的にパッケージを起動させること
ができます。

ワンステップのDIYショップ 
Jamf Proではソフトウェアは、ITがオンデマンドでインス
トールすることもできますし、ユーザー自身がSelf Service
アプリを通じて起動することもできます。 Jamf ProのSelf 
Serviceツールでは、アプリのインストールにベーシックなア
クセスを提供する大半のエンタープライズ・アプリ・カタログ
とは異なり、アプリのインストール、ソフトウェアのアップデ
ート、メンテナンスタスク、 Macの設定を1つの場所で行い
ます。

これらのオプションをユーザーが利用できるようにすれば、
ヘルプデスクへの問い合わせ件数を削減して混乱をなくすだ
けでなく、ITがインストールプロセスを確実に管理および維
持できます。

 
iBeaconの統合：位置に基づいた分配と管理

多くのMDMソリューションでは、GPS位置データを使い、ユ
ーザーの位置に基づいて、アプリケーションやコンテンツや
設定の分配および管理を行っています。ただしGPSには、思
いどおりの成果を挙げようとすれば効果が制限されるという
大きな落とし穴があります。GPSは屋内では精度が低く（大
気透過率と建物透過率の限界が原因）、デバイスのバッテリ
ーを浪費する可能性があります。 

また、職場を離れていても居場所が追跡されるため、ユーザ
ーにプライバシーの侵害を感じさせます。 
 
近接度によりアクションが発生する                          
Jamf Proは、iBeaconに近接するとデバイスがアクション
を実行できるようにするAppleのiBeaconテクノロジーに統
合されます。iBeacon統合によりJamf Proは、ユーザーの
iBeacon近接度に基づいて、ソフトウェア、コンテンツ、設定
の分配や管理を行うことができます。この方法では、精度の
確保、ユーザーのプライバシーの確保、Appleエコシステム
内でのシームレスな統合を実現でき、十分な拡張性が得られ
ます。

3. セキュリティ – サードパーティはネイティブに勝て
ない

macOSには、データセキュリティとアプリケーションセキュ
リティとユーザー認証のための、強力なセキュリティコントロ
ールが含まれます。これをAppleを意識した最善の管理プラ
ットフォームと併用することで、ITグループは、第三者ユーテ
ィリティをさらに複雑化することなくセキュリティに関する素
晴らしいオプションを獲得できます。

 
データセキュリティ：設置時と送信時

FileVault 2はmacOSに内蔵されているディスク暗号化シ
ステムであり、ユーザーへの影響を最小限に抑えたエンター
プライズ級のデータセキュリティを提供します。Jamf Pro
は、IT管理者が暗号化とエンクロー・リカバリー・キーを強
化するために必要とするFileVault 2管理コントロールを提
供します。サードパーティツールではなくネイティブの暗号化
フレームワークを使用することで、コストと複雑性が軽減さ
れ、OSアップグレードが支障なく実行できます。 

 



シームレスでさりげないセキュリティ                                     
送信時のデータを保護するため、macOSは多数のバーチャ
ル・プライベート・ネットワーク（VPN）のプロバイダーへのネ
イティブサポートを提供します。Jamf Proでは、内蔵VPN
クライアントを構成して安全に接続するためのツールを提供
しており、ユーザーはおなじみのユーザーインターフェースを
利用できます。

セキュリティに対するこのネイティブアプローチは、Apple
のアップデートサイクルに遅れをとることが多く、Apple専用
セキュリティコントロールに対応できないことがある、EMM
とマルチプラットフォームMDMのソリューションでは、常に
可能というわけではありません。

アプリケーションセキュリティ：高い信頼性と恒久性

優れたアプリケーションセキュリティへの最初の一歩は、バ
ージョンコントロールとパッチングです。Jamf Proにおける
インベントリーと導入ツールの組み合わせにより、分配され
たMac環境へのOSとアプリケーションのパッチングが簡単
になります。全てのAppleソフトウェアパッチは、Appleソフ
トウェア・アップデート・サービスと統合するとことで、混乱

を最小限に抑えて簡単に導入できます。ソフトウェア・パッケ
ージ・ライブラリと堅牢な導入ツールでも、サードパーティの
ソフトウェアのパッチングが簡単になります。 ダイナミック
なインベントリー収集とはつまり、ソフトウェアのバージョン
に関する推測が存在せず、アップデートが必要なシステムに
絞ってアップデートを実行するということです。 保護層の追
加については、Jamf ProはAppleのネイティブ・アプリケー
ション・セキュリティ・システムであるGatekeeperに対応し
ており、信頼性の高いソフトウェアのみを各Macにインスト
ールします。 
 
ユーザーセキュリティ：適合性があり優秀

Jamf Proでは、ユーザー認証の安全性とパスワードの適
合性を確保するためにActive Directory結合を自動化しま
す。macOSとしっかりと統合することで、ユーザーの完璧な
安全を確保するためにローカルのユーザーアカウントも管理
します。追加の安全対策として、ローカル管理アカウントの
パスワードをランダム化して、不正アクセスが入り込む隙を作
りません。 
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結論

汎用的アプローチとは、最善の選択肢となることは少なく、厳しいトレードオフを強いること
が多いものです。マルチプラットフォームツールはITの基本的なニーズにしか対応できず、その
インベントリー機能、導入機能、セキュリティ機能に限界があります。Jamf Proでは、IT管理
者はAppleファースト、Appleベストで構築されるツールを獲得できます。

最善のソフトウェアは単なる手始めにすぎません。Jamfのお客様には、Apple ＩTに特化し
た企業と仕事をする上での違いをご実感いただけます。サポートスタッフは親切な対応を心
掛け、Appleテクノロジーに精通しております。プロジェクトのサポートにはエンジニアがす
ぐに対応いたします。専門知識を習得できるように、認定コースとトレーニングコースをご用
意しております。Jamf Nationコミュニティーには2万人のApple ITエキスパートがいます。


