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2. 信頼のチェーン（Chain of Trust） 

3. Network Relay の設定・活用例 
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MFA プロンプト爆撃
ユーザーへ大量のプロンプトを送信
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ユーザーへ大量のプロンプトを送信

COUNTERMEASURE

フィッシング耐性 MFA

✓ FIDO2 / WebAuthn（パスキー など）

✓ プラットフォーム認証器（Touch ID など）

✓ PKIベース認証

M F A  B Y PA S S  ×  C O U N T E R M E A S U R E S

ハードウェア・セキュリティキー

ハードウェア・セキュリティキー



Appleデバイス の「強力なデバイス認証」に基づき 

特定の通信を「安全に中継」するAppleの技術

Network Relay とは

“
”



「Root of Trust（信頼の起点）」



信頼の基点
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証明書による「デバイス認証」

相互TLS
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トンネルの中は外から見えない
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外側の TLS を終端
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MASQUE ─ Relay Server + 宛先サーバー までの通信

QUIC ＋ TLS 1.3 （mTLS／ 証明書）─ 暗号化とデバイスの認証

Network Relayによる「通信の中継」
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Mac / iPhone / iPad
クライアント
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Jamf Security Cloud への実装



N E T W O R K  R E L AY  AVA I L A B I L I T Y

iOS・iPadOS Release Candidate

macOS Release Candidate

Network Relay の提供状況
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• 強固なデバイス認証を提供
• VPNの代替として利用可能

• 固定IPアドレス経由で接続可能

• ID／PWが不要

Network Relay のメリット
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Network Relay

Jamf Security Cloud

Dedicated Internet Gateway

固定IP 203.0.113.42

IP許可 PROTECTED RESOURCES (IP allowlist)

業務 SaaS 社内Webシステム 管理コンソール ファイル共有

未管理端末
 IP制限でブロック

✕ BLOCKED

証明書

組織固有IPv4アドレス経由でのアクセス
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信頼の連鎖（Chain of Trust）



信頼の基点
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Platform SSO

PASSWORD SYNC

パスワード同期方式
SECURE ENCLAVE

Secure Enclave 方式

Secure Enclaveの活用例



Secure Enclave        例えるなら核シェルター

Secure  
Enclave



• 外界の影響を受けない
• 外から中を覗けない
• 保管しているデータが持ち出せない
• 異常検知でシステム停止

Secure Enclave        例えるなら核シェルター

Secure EnclaveApple



信頼の基点

ROOT OF TRUST
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MDA
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ACME
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信頼の連鎖（Chain of Trust）



01A57B01A57B

私は 01A57Bです！

自分の身元を宣言

Secure Enclave

01A57B



01A57B01A57B

私は 01A57Bです！

？？

私も 01A57Bです！

Secure Enclave

?

どのように証明する？

01A57B

????????



01A57B01A57B

01A57Bの設計図

私は 01A57B です！ 
＋私の設計図 です！ 

01A57B



提出されたものAppleが保持している情報

？



提出されたものAppleが保持している情報

？



署名

提出されたもの



署名

Appleの偉い人

Appleの正式な証明書

ID：01A57B



署名

ID：01A57B

Apple が発行する Attestation 証明書
（X.509 形式の証明書チェーン）

Apple Enterprise Attestation CA



01A57B01A57B

私は 01A57Bです！

？？

私も ×
01A57B01A57B

私も 01A57Bです！

?？



`01A57B

私は 01A57Bです！

Appleの正式な証明書

Managed Device Attestation（MDA）

ID：01A57B

01A57B01A57B



Appleの正式な証明書

ID：01A57B

例えるなら「パスポート」



Appleの正式な証明書
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`

Appleの正式な証明書

ID：01A57BID：01A57B

自社が発行する証明書

ACME Device Attestation



AppleのサインAppleが発行した証明書

ID：01A57B



社員証

発行

○○社の偉い人
ID：01A57B



発行

ID：01A57B

Jamf が発行するクライアント証明書

Jamf ACME サーバー



クライアント証明書

ID：01A57B
Mac / iPhone / iPad



クライアント証明書

ID：01A57B
Mac / iPhone / iPad

Jamf Pro から
自動配布
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mTLS
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Mac / iPhone / iPad

クライアント証明書

DEVICE

VPNより安全
（NWを公開しない）



Network Relay の設定・活用例



G E T T I N G  S TA R T E D

Network Relay を始めるには

01
Jamf Pro

02
Jamf Security Cloud

03
Network Relay

をお使いの方
導入済み

もお使いの方

導入済み 導入済み

✓ 導入が必要 有効化が必要

✓ ✓ 有効化が必要

Jamf Pro

Jamf for Mac もしくは  
Jamf for Mobile



Agenda
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D E P L O Y M E N T

Network Relay       配布手順

1 Jamf  Secur i ty  C loud

設定ファイル作成

ZTNAのアクティベーション 
プロファイルを作成

2 Jamf  Pro

配布

対象の端末にスコープ

3 Device

自動アクティベーション

端末が証明書を自動取得、 
即座にNetwork Relay が有効化

ACME証明書

Network Relay



I N T E G R AT I O N

Jamf Pro と Jamf Security Cloud 

Jamf Security
Cloud

役割

• 設定ファイルの作成
• アクセスポリシーの設定

役割

• 構成プロファイルの配布

Jamf Pro
作成したプロファイル→

←端末情報・グループ情報

API
自動で同期
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N E T W O R K  R E L AY  ×  A W S  M A N A G E M E N T  C O N S O L E  

例：AWS へのアクセス制御

SERVICE

AWS
マネジメントコンソール

IP 制限

Jamf Security Cloud
 の出口 IPだけを許可

管理端末

JAMF PRO MANAGED
mTLS

RELAY

Jamf Network Relay

 固定の出口 IP 

✓ 許可

非管理端末
証明書なし

私物 PC・持ち出し端末など 直接アクセス（自宅回線・公衆 Wi-Fi）

拒否

証明書あり



I P  R E S T R I C T I O N

IAM（IAM Identity Center）のIP アドレス制限ポリシー



AWSサービスへのアクセス拒否（例：IAM）

A C C E S S  D E N Y



N E T W O R K  R E L AY  ×  A W S  M A N A G E M E N T  C O N S O L E  

例：AWS へのアクセス制御

SERVICE

AWS
マネジメントコンソール

IP 制限

Jamf Security Cloud
 の出口 IPだけを許可

管理端末

JAMF PRO MANAGED
mTLS

RELAY

Jamf Network Relay

 固定の出口 IP 

✓ 許可

非管理端末
証明書なし

私物 PC・持ち出し端末など 直接アクセス（自宅回線・公衆 Wi-Fi）

拒否

証明書あり

既存のVPN・SASEと共存可能



Appleデバイス の「強力なデバイス認証」に基づき 

特定の通信を「安全に中継」するAppleの技術

Network Relay 

“
”




