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1 | Points forts

Nous avons travaillé dans |'ombre pour préparer de
grandes innovations destinées a faciliter plus que jamais
la vie des administrateurs Jamf.

Une journée typique...

Partons a la découverte de toutes les nouveautés
passionnantes que nous avons créées pour Vous

Ressources

Tous les outils et la documentation dont vous avez besoin
pour intégrer ces avancées dans votre environnement.




Nous avons beaucoup travaille...

Prise en charge

Onboarding

des marketplaces
alternatives

Mises a jour logicielles Prise en charge
Gestion déclarative des de Google
appareils (DDM) Jamf Security Cloud

Jamf Pro 11
Mode sombre




... pour vous en offrir encore plus!

Same-Day Support
10S/1IPadOS/tvOS 18 .
Restrictions

macOS 15 Aoble Intelligence Network Relays
watchOS 11 PP g

visionOS 2

Managed Device Conformity des Appareils Inscription des
Attestation en mode On Prem Apple Watch
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(Gérer et securiser
Apple Vision Pro

> Inscription basée sur le compte

> Inscription automatisee depuis visionOS 2.0
- Gestion des réglages

>~ Déploiement des applications

~ Commandes a distance

> Protection web a I'échelle de I'appareil

> Filtrage du contenu web

>~ Acces distant sécurise grace au ZTNA
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Gerer et securiser
Gestion de I'Apple Watch [ o o

NMOBILE DEVICE MANAGEMENT

Sortie en juin 2024 g MoMProfie

BettzrBag

> Fournit aux administrateurs Apple des capacités de gestion essentielles sur

I'Apple Watch.
> Nécessite watchOS 10 ou plus et iOS 17 ou plus. i
> Le processus d'inscription commence et se termine sur |I'iPhone de o \m
' utilisateur final. Mobile Devics v
: : - 7N . - - MDM Prefile
> Une fois I'Apple Watch appairee a un iPhone et inscrite dans Jamf Pro, elle BetterBag

devient supervisée.

/
> Le protocole utilisé est celui de la gestion declarative des appareils d’Apple N
(DDM).

\
\
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~
\\

jamf



Jamf Nation
meet-up

Une journee typiqt
Administre



Inscription des appareils
basée sur le compte

Sortie en mars 2024

Acmesolt

> Cree un nouveau volume distinct
pour les données et les applications gérées

> Protege la confidentialité des utilisateurs sur
les appareils d’entreprise qui autorisent le
stockage de données personnelles.

aaaaaa

> 10S et iIPadOS 17+ pris en charge dans

Jamf Pro 11.0. , v
PWOS=R0 e " B80- 7857 |
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Nouveaux outils d'administration Jamf Pro

Sortis en mars 2024

A jamf

=3

Jamf Sync

Jamf Sync automatise la
synchronisation de vos points
de distribution Jamf Pro.

Gestionnaire
d'imprimantes Jamf

Trouvez rapidement des
imprimantes et importez des
associations dans Jamf Pro.

<y

Actions Jamf

Integrent les interactions de
I'API Jamf Pro avec les
raccourcis Apple sur macOS.



Jamf Cloud
Distribution Service 2.0

Sortie en février 2024

Les administrateurs informatiques peuvent
désormais héberger des fichiers pour les distribuer
sur iPhone, IPad et Mac.

» Entierement remanié avec les dernieres
fonctionnalités d'AWS.

> Ajoutez, telechargez et supprimez des fichiers

de facon programmatique via |'API de Jamf Pro.

> Performances améliorées et prise en charge
de l'importation de packages plus volumineux.

A jamf

onboarding

packages

/vl/packages Retriave Packages

POST /vl/packages Create package

28 /vl/packages/delete-multiple Delete multine pac<ages atonce

ean s /vl/packages/export Export Packages collection

» GET ‘/vl/packages/{id} Gel specifiec Package object

/vl/packages/{id} Update specfied package objoct

‘m /vl/packages/{id} Ramove snaciliad package

Sa8 ] /yl/packages/{id}/history Get specitied Package History object

e /vl/packages/{id}/history Add spacified Package hslory object notes

e /vl/packages/{id}/history/export Export history object collection in specified fo

Zean s /vl/packages/{id}/manifest Acca manifest to a package

rmal for specilied Packages

‘ m /vl/packages/{id}/manifest D=lcte the manifest for a spacified package

POST \ /vl/packages/{id}/upload Unicad package

parent-app-preview




Jamf School Jamf Pro

Jamf App Installers a— R
Mise a jour

= Computers

Computers

Mac Apps

M
co

Sortie en novembre 2023 u

Jamf App Catalcy  Apg Swre

Co wentary
o 1 1-100f 12
05 Saareh Invenlinry . :
<
Search Velure Contant NAME 7 || DEPLOYMENT STATUS VERSION DEPLOYED 57 |  TARGET GROUP [l uppaTE METHOD & |l mmaLoisTrRIDUT
> Dépl t mettez a | tomati ment
ep Oyez e e ez a JOu r au O a Iq ue en Licersed Software @ 1Password 8 (@ Mot Installed 210.30 All Mznzged Clients Maruzl Salf Sarvice
I 1 7 0 I- t- O S Conten Management @ Adobe Photesho.. () Mot installed 25.7.3 All Menzged Clients Marwuazl Self Sarvice
PIUS de appiliicatlions mac : )
Folicias - I ) T . — . ) .
o JamCheck (1) Nol installed 18.2 Al Mznzged Clients Autarnatic Salf Sarvice
Cenfiguration Profiles
— — — C 0 @  Microso®t Outlon.. 0c. 1684 22042814 Al Manzged Clients Manual Salf Sarvice
> Activation en un clic ou configuration
» Mo (1) Mot installed 085/ All Manzaged Clients Manrual Self Service

Rasrictae Software

avancee pour repondre aux besoins de la s Fosan

Fatch Maragament 4t Slack (0 Mot nstalled 4.38.127 All Manz2ged Clients Autematic Salf Service

| |
p I u p a rt d eS C I I e n tS R =% Sonos S2 (1) Mol installed 1587 All Mznzged Clients Auwornatic Salf Sarvice
Groups Tex:Fxpander () Nol installed 771 All Mznaged Clienls Manual Salf Sarvice

V 4 [ [ V 4 ]
> D e p I O I e m e nt a u t O m at I S e et S e |f S e rVI C e Z::::';;:mnp.n.—*.r ° Zoom Client for ... (D) Not installed 6.0.2 (33403) Al Managed Clients Auramatic Salf Sarvice

Static Compuer Zroups

> Capacités de détection des applications

Enroliment

installéees et de controle des versions SEP—
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Jamf School Jamf Pro

Jamf Connect .
Eléevation de privileges

Sortie en mars 2024

> Elévation de privileges. IR

& Install

> L'application de la barre de menu de Jamf S A |
Connect permet désormais aux utilisateurs L i
standards d'acqueérir temporairement le

role d'Administrateur Local.

> Des I'activation, un minuteur s'affiche dans
la barre de menu de |'utilisateur pour
indiquer la durée de |'éléevation de privileges.

ol
. » .
e
-

> Cette fonctionnalité peut étre ajoutée via 0 . “TEBO0D- "0 B8
I'application Configuration Jamf Connect.

-
-
ra.
e
L Al

S —
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Jamf Protect
Prevention de I’alteration

_" Protect

Jamf

Plan

g8 Overview
& Compliance Default SR

£l Computers Action Configuration

Detault

Facile a activer W Alerts

Enrichir les fonctionnalités de

Jamf Protect en utilisant la CORRRRS OF Tamper Prevention Endpoint Threat P
protection de Ilintégrité du T Analytics Prevent unauthorized changes to the Jamf Protect application (macOS 13 or later) Detect, klock, and re
systeme (SIP) intégrée a macOS.

- Plans

Elock and Report g1

Block and R
Actions

Threat Prevention
Advanced Agent Configuration

Journalisation avancee
Device Controls Agent Update: %4 Enable Auto Update

Télémétrie pour capturer les
modifications via le terminal

Unified Logging Communications Protocol

MQT 1:443 (Default)
lelemetry

e Analytic Sets Greups cf analytics that are included for trigaering alerts.
Administrat ve

Default Analytic Set X v

A jamf



Jamf Protect
RéférenCeS de conform Ité compianc

¥ Compliance

Compliance Baseline Score D Compliance Status by Category

56.4%

*+304%

Compliance Summary

B2 of 85 comprtars reporiing

Nouveau nom de |'onglet « Conformité ».

Une nouvelle section Résumé de
conformité offre une vision plus
claire des appareils inscrits.

Baseline Rules

Culeyuny

Syiten Settings

Regles de référence

Netwerk Cnefig etines

Cette section permet de repérer les
points a améliorer et de controler
facilement la conformité des appareils.

Install Updates, Paiches, and Aldiional Secxty Soft

A jamf



Jamf Pro
Compliance Editor.

Une application macOS native et gratuite basée sur le
projet Conformité de sécurité macOS (mSCP).

~ Intégration de Jamf Pro

- Des bases de référence personnalisees pour
repondre aux besoins de votre organisation

~ Simplifie le respect des criteres de securité

Jamf Protect

Jamf School

Jamf Pro
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Automatiser les taches
Routines

> Modeles : le point de depart pour creer
une routine.

> Intégrations : connectent une routine a
votre serveur Jamf Pro et a des outils tiers.

> Routine : le résultat produit par le modele
selectionng, les intégrations et les autres
entrées.




Filtrage de contenu
sur I'appareil ODCF

URL : évalue les chemins d'acces complets et des
parametres de requéte, méme avec chiffrement TLS

Adresses |P : blogue non seulement les adresses IP
individuelles, mais aussi les plages et les sous-réseaux

|dentifiants de bundle : assure un filtrage complet du
trafic entrant et sortant dans les applications iI0S/
IPadOS.

Mots clés : blogque, de facon large ou spécifique, des
mots et des expressions dans une URL et dans le
corps du code HTML

4 jamf

Jamf Protect

ACCESS

You’re all set

Just use your apps normally and
we'll keep you connected and
secure.

Jamf School

@ about:blank

Jamf Pro




Jamf Safe Internet Jamf School Jamf Pro

Jamf Safe Internet —
Réglages de protection de la vie :

fD Dashbcard Privacy

privée et residence des données .

(¢

Data rasldency

If yau wish to changa your region anc yaur privacy moda, you shauld change your regior first,

[3) Psicles
SO rt i e e n m arS 2 02 4 {8 Integrations ? Yaur data s currently stored in: Eurapean Union 8 Request change £
il Reports ’ Privacy mode
>~ Nouvelle page de réglages permettant de configurer v ) ® Fulpriacy infok) rbosdriemet
u p g g g p g u , " « Davice name, user, and emall address are nct collected. « Device name, user, 2nd emall address are collectec via
- - - ~ e « Reports are aronymoas @rd aggregale. yaur JEM, if availanle, and shawn in the dev e grouaps and
I d d t t d I t I UEM irtegration sacurity report.
e m o e e pro ec Ion e a VIe prlvee e a UEM | ¢ The usage reporl stays enonvmeus end aggregate.
M logs
V4 - Y 4
residence des donnees
. For more information about cate residency &nd privacy mode sea the docurmantatior. B
Window's
Privacy

> Le réglage Mode de protection de la vie privée
permet aux clients de collecter et d'afficher les
iIdentifiants des appareils afin de diagnostiquer et
corriger des problemes de sécurité.

> Le réglage Résidence des données affiche la région
dans laquelle Jamf stocke les données et permet aux
clients a demander le déplacement de leurs données
Vers une autre region.
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Remote Assist

Donne aux administrateurs informatiques la
possibilité de prendre en charge les utilisateurs
finaux et les appareils Apple a distance, ou
qu’ils se trouvent.

» L.ancez une session d’assistance a distance
directement a partir de Jamf Pro

» Confidentialité préservée : les utilisateurs finaux
recoivent une notification

> Pris en charge par les versions sur site et cloud
pour macQOS




jnuc

f.com/

jam




Ressources

o

Certifications Jamf Ressources Outils d'administration Jamf

Jamf.com/training Jamf.it/jnlwhatsnew trusted.jamf.com/concepts
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