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Pourquoi cette session ?

La session « Conseils et astuces » a pour but de mettre en avant
des produits, des conseils et des workflows qui vous facilitent la vie.

Qu’attendons-nous de vous ?

De I'interaction ! Faites-nous part de vos propres astuces ! Utilisez
I’application Bizzabo pour contribuer et poser des questions !

Lire le code QR

Le code QR affiché a la fin de la session redirige vers une liste de liens pour
que vous puissiez profiter de la session sans avoir a prendre de notes.

Questions et réponses

Posez toutes vos questions et n’hésitez pas a partager les conseils
et les astuces que vous avez appris au fil des ans !
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EASY AS...

1 On Apprend

2 On Découvre

On Passe Un Bon
Moment
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Vous utilisez un compte
administrateur cache
avec le méme mot de
passe sur tous les
appareils ?



ocal Admin Password Solution

cloud.com @&

Dashboard

ory Information

Smart Computer Groups

Connec 1 Mac without VENTURA

present BBEdit

0 10

Policy Statuses

Wallpaper
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Local Admin Password Solution

1 Rotation Automatique

2 Sécurité Renforcée

3 Intégration de I’'API
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Vous avez besoin de
, = criteres
supplémentaires pour
creer vos Smart
Group, pour une
profil ou une regle?



Le Top S des
Extensions Attributes
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Liste les admins

Admins: root laurent alain.chabat _jamf

®JAMF NATION MEET-UP



Liste les admins - code

00

1 #!/bin/bash

3 # includes root

4 adminList=$(dscl . -read /Groups/admin GroupMembership | sed -e 's/GroupMembership: //')

5

6 # excludes root

7 #adminList=$(dscl . -read /Groups/admin GroupMembership | sed -e 's/GroupMembership: //' -e 's/root //')
8

9 echo "<result>$adminList</result>"
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Compter les admins

Admins count: 4
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Compter les admins - code

#!/bin/bash

[

3 # includes root

4 adminCount=$(dscl . -read /Groups/admin GroupMembership | sed -e 's/GroupMembership: //' | wc -w | xargs)

6 # excludes root

7 # adminCount=$(dscl . -read /Groups/admin GroupMembership | sed -e 's/GroupMembership: //' -e 's/root //' | wc -w | xargs)

echo "<result>$adminCount</result>"
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Uptime (secondes)

Uptime (seconds): 1153040
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Uptime (secondes) - code

00

1 #!/bin/bash
2
3 # Determine current Unix epoch time

4 currentDateEPOCH=$(date '+%s')

# This reports the unix epoch time that the kernel was booted

3
6
7 bootTimeEPOCH=$(sysctl -n kern.boottime | awk '{print substr($4, 1, length($4)-1)}')
8
9

# Get uptime in seconds by doing maths
10 uptimeSeconds=$(( currentDateEPOCH - bootTimeEPOCH ))
11
12 # Report result.

13 echo "<result>$uptimeSeconds</result>"
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Uptime (lisible)

Uptime (Human 13 jours, 8 heures, 17 minutes et 20 secondes
Readable):
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Uptime (lisible) - code

00

1 #!/bin/bash
2

language="FR"

W

4 #language=$(defaults read NSGlobalDomain AppleLocale | cut -c 1-2 | tr "[:lower:]" "[:upper:]")
5

6 enVersion () {

7 dayTranslate="day"

8 pluralDayTranslate="days"

9 hourTranslate="hour"

10 pluralHourTranslate="hours"

11 minuteTranslate="minute"

12 pluralMinuteTranslate="minutes"
13 secondTranslate="second"

14 pluralSecondTranslate="seconds"

18 +rancitinnTrancl ata="and"



Compatibilité macOS Séquoia

MacOS Sequoia False
Compatibility:
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Compatibilité macOS Séquoia -

#! /oin/bash

AP ERRRRERERERRERERRRRRRER RN RN EN AR AR R

S5 # Copyright (c) 2824 Jamf. ALl rights reserved.

6 W
7% Redistribution and use in source and binary forms, with or without
8 ¥ modification, are permitted provided that the following conditions are met:
9 % # Redistributions of source code must retain the above copyright
16 # notice, this Llist of conditions and the folloming disclaismer.
11 » * Redistributions in binary fors must reproduce the above copyright
12 # notice, this list of conditions and the following disclaiser in the
13 # documentation and/or other materials provided with the distribution,
] # Neither the name of the Jamf nor the names of its contributors may be
15 # used to endorse or promote products derived from this software without
16 ¥ specific prior written permission.
17 N
18 # THIS SOFTMARE IS PROVIDED BY JAMF SOFTWARE, LLC “AS IS*™ AND ANY
19 # EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
28 ¥ WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
¥ DISCLAIMED. IN NO EVENT SHALL JAMF SOFTWARE, LLC BE LIASBLE FOR ANY
L DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
23 ¥ (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GO0DS OR SERVICES;
24 ¥ LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND
25 % ON ANY THEORY OF LIASILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORY
26 ¥ (INCLUDING NEGLIGENCE OR OTMERWISE) ARISING IN ANY MAY OUT OF THE USE OF THIS
27 N SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
28 %

29 RA R A EANRRREAERERRERNERN R R AR NE R RR AR NE AR A R AR R R

Sl ¥R RRBRRRRRRRRRRRRRBRBRRRERBRRRRER



Top 5 Extension Attributes

1 Personnalisé selon
vos besoins

2 Gestion Dynamique

3 Pensez a la
Jamf Nation
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Vous souhaitez offrir
une experience
utilisateur encore
plus personnalisee?




nrolilment Customization - Configuration

Dashboard

Inventory Information

Computers

Smart Computer Groups

Connect profiles without VENTURA

Policy Statuses

BBEdit Install Jamf 10 S e L EUET

Connect
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Enroliment Customization
Expérience Utilisateur

Informer
’Utilisateur

Authentification
de I’Utilisateur
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macOS Onboarding

e

B0 =S0 ey B8O "020 6 V¥
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Enroliment Customization

1 Personnalisation totale

Fonctionne avec
le SSO

Onboarding encore
plus complet
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Vous souhaitez
acceder aux
nouveautes dans
Jamf Pro
facilement?



Admin SSO

ece DEETIB @ O < t e e 6+ 0

28 samt Accoun

Jamf Partner Demo fo ()

@ Mome

@ Proe Welcome Back, Vincent

8 Foocn Jamf Partner Demo

(D Feecmack Program

B Oganzation Your Products  AG3-Ons
Experience Jamf m—

© Tainng Experience Jamf hands-0n & an dminstrator and an end user. Quickly recenve
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o
Join the Jamf Community Visit the Marketplace Learn, Solve, and Explore
Jon the word's lgest Apple IT community, Jam n Jamf Training Visit the Jam Marketpiace 10 learn about and use The Jarmé Learming Mub provides access 1o al technical
Nation. Get snswers, JScowr workfows, and stay d vOS 1008 10 Integrate wih and extend the Jad PrOGUCH content, from Getting Starsed Gukdes 1o rainng
CoNNNCId Wi hase Tat kow ADp Dest managemet raning vaoas

to Jamf Nation Go to Training Catalog amf Marketplace Go to th ning Hub
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Admin SSO .

eco DR © O < % 8 porverdomcboca mntciovdcom e b+ 0

8 sunt Accourt 0 samt o Loge

4 Pro

........

o

AX contents © 2002-2075 Jamt AJ rights reserved System states  Suppent
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Admin SSO

1 Intéegration aux
nouveaux services

2 Sécurité Améliorée

3 Déja Disponible !

®JAMF NATION MEET-UP




Vous souhaitez offrir
une sécurite
complete et
évolutive pour tout
votre parc?



Web Threat Prevention and Content Filtering
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Filtrage de Contenu

Zoom Corporate Apps Authenticator  Jamf Trust

al”
AN

Bloquer les sites web dangereux

» Fonctionne dans n'importe quel
Navigateur ou App

> Bloquer et notifier les utilisateurs
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Stopper les menaces

Prévenir les menaces liées au web

> Bloquer le phishing, spam, cryptojacking...

> Notifier les utilisateurs en cas de détection
d'une menace
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Filtrage et Protection

1 Protection Optimale

2 Seécurité Renforcée

3 Expérience Utilisateur
Preservee
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Vous avez besoin
d’un acces securisé
pour vos equipes
peu importe ou elles
travaillent?



Zero Trust Network Access
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18:41

Zero Trust Network Access

Microsoft 365

R W

Outlook

Teams

All Recent Shared Favourites

Accéder aux ressources de l'entreprise

> Authentification via ’App Jamf Trust
> Limiter I'acces aux seuls appareils activés

No content activity

Share and collaborate with others. Create a
new document or upload and open one to
get started.

M M ©
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Zero Trust Network Access

1 Evaluation continue
des risques

Controle d’acces
lies a I'ldentite

3 Intégration parfaite
avec Microsoft
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Vous voulez
déployer des

certificats en toute
simplicite ?




AD CS Connector 2.0 - La Sortie

< New Active Directory Certificate Service (AD CS) Configurati...

Fully Qualified Domain Name
Fully qualified domain name of the certificate authority server

[ )

Required

Jamf AD CS Connector

@ Settings for Jamf Pro to request a certificate from Active Directory Certificate Services via the Jamf AD CS Connector

Automatic certificate revocation
Certificates that have been marked for revocation will continue to be revoked after revocation is disabled.

Connector mode
Select the direction of communication between the Jamf AD CS Connector and Jamf Pro.

Outbound

@ Outbound mode status check

The Jamf AD CS Connector has not yet contacted Jamf Pro for any pending certificate requests.

Client ID
Input the API Client ID that will be used for this AD CS integration (€.g., 'XXXXXXXX=-XXXX=XXXX=XXXX=XXXXXXXXXXXX')

[ J
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AD CS Connector 2.0 - La Sortie

Coortificate

/‘\ - o

C_
Jamf Pro AD CS AD CS
Connector
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AD CS Connector 2.0

1 Simplification de
installation

Authentification
par Token

Un serveur pour
plusieurs Jamf Pro
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Votre entreprise
utilise les outils de
sécurité Microsoft
et vous souhaitez les
compléter?



Intégration avec Microsoft
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Conformité des appareils pour macOS et mobiles

ry
9

Ml Microsoft
Intune

2) L'appareil est enregistré auprés
d'Intune (via Self Service)

Agent Jamf Protect

Agent Jamf

> 1) Appareil géré par Jamf

Appareil macOS ou iOS

Jamf Protect NTP
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macOS Security Portal

3) L'appareil macOS est enregistré

v

|
Jamf Pro

5) Jamf Pro évalue la conformité et
signale ou x et le fait savoir a Azure.

?

e

Jamf Security Cloud

3) L'appareil est enregistré

>

 ——

, Company Portal

0 MS Authenticator

A\ Azure

4) Intune crée un enregistrement de
dispositif dans Azure

—>

J

Ressources de I'entreprise

6) L'accés aux ressources est soit
autorisé soit bloqué X



Conformité des appareils pour macOS et mobiles

"

¥
i W,ﬁ{.‘,’z"" Company Portal

> 0 MS Authenticator

2) L'appareil est enregistré auprés
d'Intune (via Self Service)

O

macOS Security Portal
Agent Jamf Protect —_ y

3) L'appareil macOS est enregistré

{ v

»,
Agent Jamf ‘ A\ Azure
> 1) Appareil géré par Jamf —> Jamf Pro —
5) Jamf Pro évalue la conformité et 4) Intune crée un enregistrement de
signale ou X et le fait savoir a Azure. dispositif dans Azure
Appareil macOS ou iOS
Jamf Protect NTP —_

(o

Jamf Security Cloud

3) L'appareil est enregistré
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Ressources de I'entreprise

6) L'accés aux ressources est soit
autorisé soit bloqué X



Intégration avec Microsoft

Mac
Non Conforme
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Intégration avec Microsoft

Mac
Conforme
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Intégration Jamf Protect & Microsoft Sentinel

Mac
Solution Jamf Protect
pour Microsoft Sentinel

}

~

K

Microsoft Sentinel jamf PROTECT

..

Log Analytics
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Intégration avec Microsoft

1 Détection des menaces
en temps réel

2 Visibilité centralisée

Partage automatiseé
des données de
conformité
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Vous voulez
ameéliorer le
déploiement et |a
mise a jour de vos
applications ?



Catalogue d’apps Jamf

Ordinateurs

Apps Mac

Catalogue d'apps Jamf  App Store

Q

NOM 4 Y |’|
&y CitHub Atom

@ Google Chrome

i Microsoft Excel 365
Microsoft Outlook 365

&8 Microsoft Windows App

@ Microsoft Word 365

0O 0000000
B

Q Mozilla Firefox
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STATUT DU DEPL..|’|

Non installé

Non installé

Non installé

Non installé

Non installé

Non installé

Non installé

1-7de7
VERSION DE... 5 |||
1.60.0
132.0.6834.160
16.93.25011917
16.93.25012611
11.0.9
16.93.25011212

134.0.2

GROUPE CIBLE |||

MBA M1 Test S...

ARM

ARM

ARM

ARM

ARM

ARM

METHODED... 3 ||
Automatique
Automatique
Automatique
Automatique
Automatique
Automatique

Automatique

METHODED... 37 ||
Self Service
Self Service
Self Service
Self Service
Self Service
Self Service

Self Service

-

Nouveau

&

CATEGOR

Automat

Aucun

Aucun

Aucun

Aucun

Aucun

Aucun



Catalogue d’apps Jamf - Combinaison

'

Installation a I'inscription

Regle d’installation initiale
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Catalogue d’apps Jamf - Combinaison

Groupe intelligent - Google Chrome installé

]

()=

'3

Catalogue d’apps Jamf pour maintenir a jour
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Déploiement d’Apps

1 Le mellleur des
2 mondes

2 EXperience
utilisateur ameéliorée

3 Au revoir
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Conseils et astuces — Ressources
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