
和 Jamf 與 Apple  
一起實現行動 BYOD 
工作裝置可以是 任何 裝置。

不僅限於公司配發的
員工的工作裝置不只是公司配發的筆記型電腦，還包括了任何可
存取工作資源的裝置，如個人擁有的智慧型手機或平板電腦。無
論您是否有正式的 BYOD 計劃，自備裝置 （BYOD）已經是十分
常見的現象。

其實， ZIPPIA 最近的一項研究指出， 17% 的員工 在沒有告知 IT 
部門的情況下就使用他們的個人裝置工作。 

使用者早就開始帶著自己的裝置上班了，這點是確鑿不移的。 

這也帶來了嚴重的安全性問題。IT 部門無法保護他們不熟悉的裝
置。舉例來說，Jamf 最近的 Security 360 報告發現，「21% 的員
工正在使用配置錯誤的裝置，提高了風險性。」

但您可以選擇落實正規且完善的 BYOD 計劃，以保護資料和網路
的安全這個解決方案既能讓使用者滿意，又能提升工作效率，同
時保護他們的隱私與您的資料。

https://www.zippia.com/advice/byod-statistics/
https://www.jamf.com/zh-tw/resources/white-papers/security-360-annual-trends-report/


個人擁有的工作裝置需要什麼呢？
BYOD 必須是容易使用、安全，且具有隱私性的。

不只是具有更好的安全性，還要有絕佳的使用者體驗。您希望員工大幅提高工作效
率，並以最安全的方式使用裝置。那您就必須讓這整個過程對他們來說是很輕鬆容
易的。

企業組織必須配置、保護裝置上與工作相關的部分，同時，在工作與個人應用程式
間可以順暢的交替使用。很重要的一點是，要讓員工清楚地知道，這些工作裝置與
其他一般的 個人裝置享有同等的隱私性。

過去的 BYOD 選項

在採用過去的 BYOD 解決方案時，企業和員工都會有所顧慮。員工隱私、員工體驗
和企業組織安全等挑戰都可能會阻礙 BYOD  部署。

那麼行動應用程式管理 （MAM） 呢？ 
使用 MAM：

   IT 部門無法設定 Wi-Fi 或電子郵件，也無法自動安裝應用程式 
即使是大量購買的也不行）。

    使用者必須自行下載應用程式，且可供選擇 的應用程式數量也是有限的
   企業的開發成本相對得高 — 必須專門為 MAM 開發 應用程式

全面的裝置管理：

• 也就是管理整個裝置，全面的裝
置管理框架會侵犯隱私，侵入性
太強。沒有員工願意接受這樣的 
BYOD 。

無解決方案或未經授權的裝置：

• 當員工在沒有任何企業安全、IT 或
資安概念的情況下使用個人裝置存
取公司資源時

採用 Jamf 和 Apple──一個成功的 BYOD 計劃 

Apple 功能除了能確保公司資料的安全，還能保護使用者的個人資料不受企業監控。
將兩個裝置合二為一。



Jamf 如何支援 BYOD？

透過使用 Apple 的 使用者註冊工作流程和管理式 Apple ID （MAID），將工作與個人帳戶分開設定，進而保護員工的隱
私。 然後，Jamf 會協助企業保護及配置該工作帳戶。IT 部門可確保裝置符合企業標準，也可以根據個人或部門需求調整
存取和應用程式權限。

以 Apple 強大的安全態勢和無可批敵的隱私保護為基礎，Jamf 做到了：

• 嚴格保護員工隱私
• 在不影響使用者體驗的情況下提供公司存取權限 
• 防範應用程式和公司資料受到威脅
• 安全地連接業務應用程式

Apple 十分重視個人隱私。

Apple 的使用者註冊和內建隱私權保護僅允許 Apple 管理員配置工作帳戶；他們無論在任何情況下都無法存取個人帳戶。

企業在使用行動裝置管理（MDM）時有嚴格的限制。

使用 MDM

資料來源： APPLE 「使用者註冊和 MDM。」

企業 IT 可以：

  配置帳戶 

  存取受管理的應用程式清單 

  僅刪除受管理的資料

 安裝和配置應用程式

  密碼長度須為六個字元

 強制執行部分限制

 配置每個應用程式的 VPN

企業 IT 部門無法：

  查看個人資訊、使用資料 
或記錄

  存取個人應用應用程式清單

  刪除任何個人資料

   接管個人應用程式

   須要複雜的密碼

  存取裝置位置

  存取單一識別碼（Unique 
Device Identifier，UDI）

  遠端抹除 整個裝置

 管理啟用鎖定

 變更漫遊狀態

    啟用鎖定模式

https://support.apple.com/zh-tw/guide/deployment/dep23db2037d/web
https://support.apple.com/zh-tw/guide/deployment/dep23db2037d/web


Jamf 如何實現 BYOD

我們的解決方案可共同管理及保護應用程式、資料與業務聯繫，實現 Trusted Access（可信任的
資源存取）還能保障使用者的隱私安全。

安全存取和連接

Jamf Connect 能確保僅有受託管之裝置上之授權使用者才能存取工作應用程
式和資料。Jamf Trust 是 Jamf Connect 的終端使用者應用程式。

• 藉由零信任網路訪問 （ZTNA）， 為業務應用程式提供安全、加密的連接
• 通過每個應用程式 VPN 配置 ZTNA，在應用應用程式中管理網路流量，進

而保護隱私

行動端點防護

Jamf Protect讓 Apple 的安全性更加強大，輕鬆保護企業 資料。Jamf Trust 是 
Jamf Protect 的終端使用者應用程式。

• 透過工作流程管理應用程式風險，審查應用程式，刪除易受攻擊或存在漏
洞的應用程式 

• 偵測並攔截中間人（MitM）攻擊
• 執行安全檢查，如監控過期或易受攻擊的作業系統 （OS） 版本

保護隱私的裝置註冊

Jamf Pro 利用 Apple 的使用者註冊功能，將工作帳戶和個人帳戶分開。以防止
企業查看或監控個人帳戶 資料。
• 配置企業服務的存取權限，包括Wi-Fi、 電子郵件和通訊錄
• 分發並管理整個 iOS 或 iPadOS 應用程式庫
• 部署資料遺失防護政策，防止資料從託管應用程式流向非託管應用程式
• 從註冊到日常使用所需，都能享有完整的 Apple 體驗

https://www.jamf.com/zh-tw/solutions/trusted-access/
https://www.jamf.com/zh-tw/products/jamf-connect/
https://www.jamf.com/zh-tw/products/jamf-protect/
https://www.jamf.com/zh-tw/products/jamf-pro/


員工體驗
在員工存取工作資源時，同樣達到 Apple 使用者期望中的體驗。

唯有在使用者體驗不受影響，同時員工又能確信企業組織不會存取個人資訊的情況下，BYOD 才
能真正發揮作用。這兩點，Jamf 和 Apple 都做到了。 

用 Jamf Pro 進行使用者註冊：

• 無論是在註冊前或是註冊期間，都讓您清楚地了
解 IT 部門是如何管理個人帳戶的 

• 不管是處理工作業務或是個人事務，都能順暢地
使用 Apple 本機應用程式

• 員工可以通過 Seld Service 
• 自行下載經審查的應用程式，使用者能保留個人 

Apple ID 以存取個人資料，而受管理的 Apple ID 
則為工作用

• 帳戶驅動的使用者註冊，大幅降低了落入網路釣
魚陷阱的可能性 - 使用者可以在「設定」中使用
受管理的 Apple ID 對裝置進行身份驗證

Jamf Trust：如何落實行動 BYOD 安全性
確保每個人的安全及保持員工效率其實沒有那麼複雜管理員將 Jamf Trust 部署到員工
裝置：單單一個應用程式便可以提供 Jamf Connect 和 Jamf Protect 的存取和安全功
能。Jamf Trust 僅適用於工作帳戶，保留個人帳戶。

https://www.jamf.com/zh-tw/solutions/self-service/
https://apps.apple.com/us/app/jamf-trust/id1608041266


預約試用

Jamf 對 Apple 十分熟悉。
專為特定作業系統設計的 BYOD 解決方案，對企業組織的安全性、存取權限和
裝置配置相當重要Apple 的易用性、安全性和隱私功能，為企業組織和員工註冊 
BYOD 裝置打造了理想的環境。沒有人比 Jamf 更瞭解關於 Apple 的專業知識。  

請聯繫您的 Jamf 業務或您偏好的經銷商 ，詳細瞭解 Jamf 如何提升組織安全性和
個人隱私。

www.jamf.com/zh-tw/
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