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在過去的十年中，隨著遠端工作趨勢勁升，企業組織不斷地想方
設法以回應這項需求，而身分管理的重要性也就變得顯而易見。
從內部部署系統遷移到雲端，使得無數企業組織邁向現代化身分
管理更進一步。這個主題我們在《身分管理入門》已有初步探
討。然而，身分管理的範疇遠不止於驗證（authentication）與
授權（authorization）。企業希望利用使用者的數位身分來實現
「零信任」（Zero Trust）安全策略的目標。 

零信任安全架構的核心理念，其實您並「不信任」連接使用者與
任何服務之間的構成的橋樑其中一個最不應該相信的部分就是網
路本身。為了讓您更了解其中各個環節，我們將涵蓋一些您在規
劃身分與安全策略時可能需要考慮的技術和細節。如果您尚未閱
讀我們關於零信任的介紹：《 Putting Trust in Zero Trust》，建
議您先從那裡開始本電子書將深入探討先前提到的概念，並將那
些基礎概念提升到更進階的層次。

•	現代化驗證的運作方式

•	確保網路流量安全的技術

•	如何新增條件式存取工作流程

•	Jamf 如何將這一切整合在一起

在這份指南中，我們將探討
以下內容：

每位員工都有自己的數位身分

https://www.jamf.com/resources/e-books/identity-management-for-beginners/
https://www.jamf.com/zh-tw/resources/e-books/zero-trust-network-access-for-beginners/


現代化身分驗證快速上手

在我們的《身分管理入門》電子書 中，我們已介紹過驗證 
Authentication）與授權（Authorization）的差異，現在讓 

我們探討如何透過現代化服務實現單一登入（SSO）。

雖然驗證使用者的方法有很多，但目前最常見的是 SAML  
Security Assertion Markup Language）和結合 OIDC（OpenID 

Connect）的 OAuth。這兩種系統的目標類似，都是將使用者
驗證至某個可信來源，通常稱為 IdP（身分提供者），並生成可
與其他服務共享的授權碼來證明您的身分。如果您曾在 Active 
Directory 中使用過 Kerberos，就會發現它們有許多相似之處。

https://www.jamf.com/resources/e-books/identity-management-for-beginners/


現代化身分驗證快速上手

管理者需注意的關鍵要點：

•	 �SAML 驗證會生成 Assertion，這些 Assertion 是經過簽署的 XML 區
塊，用於確認您的身份，並讓其他服務信任您的驗證結果。

•	 �SAML 要求任何服務在與 SAML 驗證提供者通訊時使用個別的憑證， 
因此在使用原生應用（Native Apps）時會更加複雜。

•	 �OIDC 與 OAuth 搭配使用，可生成簽名的 JWT（JSON Web Token），
這些 JWT 使用 JSON 而非 XML，但功能上與 SAML 的 Assertion 類似。

•	 �OIDC 還有一項額外的優勢，即 ID Token 始終是一個 JWT。這個 ID 
Token 是一份便攜的使用者記錄，並經過簽署以驗證其有效性。

在使用 SAML 或 OIDC/OAuth 
驗證服務時，服務本身永遠不
會接觸到使用者的密碼，因為
密碼僅由 IdP 處理。取而代之的
是，該服務會獲得由 IdP 簽署
的 SAML Assertion（斷言）或 
OAuth  Token （代號），以此建
立信任。雖然兩者之間有實作上
的細節差異，但 SAML 和 OIDC/
OAuth 都提供了非常安全、現代
化且可擴充的方式來驗證使用者
與服務之間的關係。



現代化身分驗證：快速入門

以下是一個 SAML Assertion 的範例：

用於參考差異，以下則是一個 OAuth Token 的範例：

注意： 這僅是部分範例，並非完整的 Token 樣本。 



Jamf 的不同產品使 用不同的驗證方式： Jamf Pro 支援 SAML。 Jamf Connect 與 Jamf Protect 使用 OIDC/OAuth 對 Jamf 
Connect 而言，SAML 並不適用，因為需要憑證，以及將憑證和私密金鑰推送至使用者裝置，而您不知道是否可以信任這些
裝置。總體來說，Jamf 提供了一種簡化的方式，能輕鬆支援來自雲端身分提供者（IdP）的多重驗證（MFA），而無需對每
個服務進行使用者的細緻管理。

以下是一個範例，說明 Jamf Connect 如何使用 OIDC 的授權碼授權（Authorization Code Grant） 流程：Jamf Connect 透過 
OIDC 驗證使用者的雲端帳號與密碼，並交換一個授權碼，然後將此授權碼發送至 IdP 的 Token 端點。

JAMF 中的 SAML 和 OIDC/OAUTH

遠端使用者
（使用者）

用戶端應用程式
（Jamf Connect）

驗證伺服器
（雲端 IdP）

使用者輸入使用者名稱和密碼

根據使用者的雲端身分建立本
機使用者帳戶。

Jamf Connect 透過 lgin 螢幕網
頁檢視將使用者憑證傳送至 IdP

Jamf Connect 接收授權碼

Jamf Connect 獲取 ID、存取 
Token（Access Token）和刷
新 Token（Refresh Token）

雲端 IdP 驗證使用者

Jamf Connect 將授權碼 
Authorization Code）發

送至 Token 端點

https://www.jamf.com/zh-tw/products/jamf-protect/
https://www.jamf.com/zh-tw/products/jamf-connect/
https://www.jamf.com/zh-tw/products/jamf-protect/


現代化身分驗證身分識別提供
者同盟（IDP FEDERATION）

談到現代化身分驗證，就不能不談到 IdP 同盟。例如，您可能使用 Azure AD 
搭配 Microsoft Office 365，但實際上身分驗證是同盟化到 Okta，因為它是您
的主要身分提供者（IdP），擁有使用者密碼的「真實來源」。雖然同盟驗證可能
很複雜，涉及多層重定向，但其基本概念是：一個 IdP 可以將身分驗證交由另
一個 IdP 處理。

在大多數情況下，能夠透過 SAML 或 OIDC 與 IdP 整合的服務不需要知道或
關心您是否與其他提供者同盟。這些細節通常在初始連接時被抽象化處理。



既然都提到了認證方法，接下來應該來談多重要素驗證 
(MFA) 和無密碼認證。 

登入憑證被盜是組織目前面臨的最大安全問題之一。根據
世界經濟論壇 ( World Economic Forum) 的資料，80% 的
資料外洩事件都是因為密碼被盜或密碼強度不夠的問題，
但用於撤銷受損憑證的支出卻不到 10%。為了解決這個問
題，許多企業組織利用其身分提供者（IdP）來實施 MFA 
和無密碼安全性。

IDP 可以支援多種 MFA 解決方案，其次是無密碼解決
方案。傳統的 MFA 類型是以一次性密碼 (One Time 
Passwords, OTP) 為基礎，除了密碼之外，還需要使用者
輸入一組不斷改變的數字。該數字可以由一個帶有 LCD 
螢幕的小型鑰匙扣上生成或由 裝置上的應用程式生成。

為了簡化使用者體驗，許多 IdP 現
在提供行動裝置應用程式，使用者
輸入密碼後，會收到推送通知，
並通過生物 辨識， 如 Face ID 或 
Touch ID 進行身份驗證，以確保
回應 推送通知的是正確的人。

多重要素驗證 
（MULTI-FACTOR AUTHENTICATION）

http://www3.weforum.org/docs/WEF_Passwordless_Authentication.pdf
https://support.apple.com/zh-tw/guide/security/sec067eb0c9e/1/web/1


另一種越來越熱門的 MFA 是 FIDO (Fast Identity Online)，它是一種
注重隱私與安全的驗證方法，內建於大多數的現代網路瀏覽器中，也
可以採取外部安全金鑰的形式。FIDO 和其他形式的 MFA 也可用於無
密碼驗證，不需要實際輸入密碼。整個過程中都使用 MFA 即可。

Jamf 的產品支援多種 MFA 選項由於大多數 IdP 認證都是在網頁檢視
中處理，因此 MFA 的所有具體配置和設定都由 IdP 本身處理。

舉例來說，Jamf Connect 可以使用 Okta 
Authentication API 來為使用者配置主要的  
Jamf Connect 任務，例如：

• � 雲端身分驗證到本機 帳戶
•  密碼同步
•  登入使用者至 Okta

請閱讀 Okta 的開發人員文件， 以瞭解更多關於
此 API 的資訊。

https://developer.okta.com/docs/reference/api/authn/


在零信任技術之前，為了保護使用者裝置與服務之間的通訊，
通常會使用 VPN（虛擬私人網絡）。雖然 VPN 對 IT 部門仍然
是非常有用的工具，但也存在一些缺點： 

• 大多數 VPN 需要用戶端軟體才能執行
• 可能不支援雲端身份驗證
•  �通常需要專用硬體，且可能無法保護雲端服務
• 使用者在行動裝置上的體驗通常很差
• 行動裝置上的使用者體驗不佳

由於大多數使用者家中的頻寬都越來越快，要支援能夠處理使
用者可能產生的流量的 VPN，可能很快就會變得非常昂貴。

邁向無需 VPN 
的連線方式



零信任網路存取（ZTNA）是一種更現代的安全連線理
念。ZTNA 不需要 VPN，也通常不需要客戶端軟體。反
之，使用者透過網頁瀏覽器連線至 ZTNA 服務，該服務可
能需要現代化驗證，然後透過代理或其他方式保護使用者
的連線。 

雖然 ZTNA 解決方案最初是用於保護無法使用現代化驗證
的地端服務，但現在也可以用來保護雲端服務。ZTNA 解
決方案可以是雲端架構，也可以部署在您的資料中心內以
便掌控更多權限。隨著 ZTNA 解決方案變得越來越完善，
您可以保護的不只是網頁流量，甚至完全取代 VPN。  

了解 Jamf 的零信任網路存取（ZTNA）

零信任網路存取 
(ZTNA)

Jamf Connect 的 ZTNA 解決方案 結
合了以身分為核心的安全模型、風險
感知的政策管理，以及針對應用程式
的微型隧道（microtunnels），專為
現代化計算環境設計。 

https://www.jamf.com/zh-tw/solutions/zero-trust-network-access/


穩健的零信任架構通常會包含條件存取或裝置信任的元
素。在這些情況下，裝置的狀態會成為判斷是否信任該
連線（以及信任程度）的因素之一。受管理的裝置能夠
幫助企業組織理解裝置風險，並決定哪些受信任的使用
者、裝置和應用程式，能夠存取資料與資源。

條件式存取通常由 IdP（身分提供者）與本機代理或裝
置管理解決方案合作完成，檢查裝置的作業系統版本、
安全政策或其他屬性來確定裝置的狀態。IdP 可根據這
些資訊允許連線，或者在某些情況下要求額外的驗證 
例如多重要素驗證）以完全驗證使用者身份。

條件式存取

條件存取，顧名思義，是根據使用者
嘗試使用的應用程式來設定條件。舉
例來說，存取低安全性的服務（如 IT 
工單系統）可能不需要 MFA。但存取
原始碼儲存庫則可能需要使用者通過 
MFA，並使用公司擁有且管理的設備。



當 Microsoft 驗證使用者憑證、Jamf 驗證裝置憑證時，
會進行風險分析（包括使用者風險、裝置風險和應用程
式風險），以即時決定是否授予存取雲端資源的權限。

現在，企業組織可透過已驗證的合規性，延伸多重要素
驗證的方式

1. 使用者名稱和密碼
2. Code 與 Token
3. 裝置合規

這讓企業組織可以根據使用者、裝置和使用情境的具體
情況，來提供合適的存取權限，以滿足現代多裝置、多
位置工作的彈性需求。

JAMF 的條件式存取不僅支援 
MICROSOFT，還支援 GOOGLE 
和 AWS 等主要業界領導者。

有許多廠商協助管理身分與存取服務，包括 Centrify、 
Duo Security、Microsoft、Ping Identity、Okta 和 
Salesforce。這些工具可與現有的驗證架構（例如雲端
身分提供者）協作，並使用 OIDC 和 SAML 等協議將身
分延伸至雲端服務。

讓我們以 Jamf 和 Microsoft 合作實現之條件式存
取為例。Jamf Pro 可透過 Enterprise Mobility + 
Security（EMS）條件式存取，在裝置上強制執行政
策，以便存取 Microsoft Office 365。Jamf 管理的 Mac 
電腦可根據 Microsoft 端點管理員（Microsoft Endpoint 
Manager ）的裝置合規政策來存取 Microsoft 應用程
式。一旦 Mac 的資料進入雲端，Endpoint Manager 和 
EMS 就能與 Jamf 完全整合，在裝置上提供管理功能。
如果未管理的 Mac 嘗試存取電子郵件或其他雲端服
務，IT 團隊可以啟用使用者自助註 冊 流程，確保未受
保護的設備在獲得存取權限之前被納入管理。

https://www.jamf.com/zh-tw/products/jamf-pro/


無論是現場還是遠端工作狀態，凡是透過身分
識別管理實施的安全措施，都會在員工任職期
間影響終端使用者與 IT 部門。SaaS 應用程式
以及將員工連線至企業資源，提供了降低端
點、使用者和企業資料風險的機會。

端點防護即是降低終端使用者的裝置或端點遭
受惡意攻擊的風險。當資料分散在各種 SaaS 
應用程式時，確保經授權的使用者將裝置和資
料用於合法用途也就更加重要。為了達成這個
目標，許多層面都必須共同協作 - 身份管理是
其中之一，但也包括防毒 (AV)、安全配置管
理、端點偵測與 回應等。

端點防護 企業組織不能等到惡意軟體、廣告軟體或其他問題出現才採取行動。安
全工具若對裝置造成的影響大於其保護作用，會妨礙終端使用者的生產
力。組織的防毒機制應能有效識別並修復針對 Mac 的攻擊，而不是浪費
資源在 Mac 上偵測本是針對 Windows 的威脅。談到安全性，需要考慮
的事情有很多，但好消息是 Jamf 可以協助解決 以上所有問題。

除了 Jamf Connect 的身分管理功能和 Jamf Pro 的內建安全工具外， 
Jamf Protect 旨在無縫融入您組織的安全架構，以防止惡意軟體、防範
針對 Apple 的威脅，以及監控端點的 合規性。

對於使用多樣化安全工具的複雜環境，Jamf 和 Microsoft 的整合提供了
解決方案。IT 管理員和安全團隊能透過熟悉的單一控制面板，查看整個 
Mac 裝置的安全活動。Jamf Protect 是專屬 Mac 的端點防護平台，只需
最少的配置即可將所有特定的 Mac 安全性數據和警報資料推送到 Azure 
Sentinel 中。所有惡意或可疑的 Mac 活動以及惡意軟體通知都可以輕鬆
地與預訂好的工作流程整合，您的資安團隊幾乎不需要付出任何精力和
時間。Jamf Protect 的攻擊檢測和日誌記錄資料讓 Azure Sentinel 能識
別並修復針對 Mac 裝置的廣泛攻擊，從而提升組織的整體安全性。

https://www.jamf.com/zh-tw/products/jamf-protect/
https://azuremarketplace.microsoft.com/en-us/marketplace/apps/jamfsoftwareaustraliaptyltd1620360395539.jamf_protect?tab=overview
https://azuremarketplace.microsoft.com/en-us/marketplace/apps/jamfsoftwareaustraliaptyltd1620360395539.jamf_protect?tab=overview


很明顯地，傳統的「圍牆式安全」（perimeter-based security model）
已不再是企業保護數據的主流做法透過利用許多提供身份管理的合作夥
伴，企業組織可以同時實現現代化的安全性，甚至是零信任。人們的工
作方式與過往不同，資料的存儲與流向也有所改變，企業組織需要現代
化的解決方案來應對這些轉變。他們需要考慮裝置型安全、使用者型安
全、多重要素驗證等問題。他們需要保障端點的安全。

Jamf 提供了一種將這一切結合起來的方法。更完善的安全性就從這裡
開始。

立即開始免費試用吧！ 

或是聯絡您偏好的 Apple 經銷商。 

重新透過身份管理
調整您的安全態勢


