
随着 Mac 在工作场所的使用越来越多，不良
分子的兴趣和注意力也越来越大。 
为了达到与其他平台相同的合规性、安全性和操作标
准，Mac 需要量身定制的可视性和防御措施。 

来自 Jamf 专为 Mac 打造的端点遥测技术

该遥测技术由 Apple 的端点安全 API 提供支持，并由 Jamf 
20 多年的 Apple 专业知识进行策划，可对 macOS 活动进
行深入审计。它提供相关的、完全可追溯的洞察力——流
向安全团队日常使用的解决方案。

主要优势

•	 遵守复杂的监管框架和安全基准

•	 通过重建详细的攻击时间表，加快事件响应速度 

•	 猎杀高级 macOS 威胁，缩短停留时间并增强复原能力

•	 与领先的安全供应商建立 SIEM 集成，实现无缝采用

Mac 端点遥测
Apple 专家为您提供 Mac 的实用见解



下一代端点遥测技术
专为满足现代合规、安全和 IT 需求而设计 

•	 直接从 Apple macOS 端点安全 API 获取高保真遥测数
据

•	 与 macOS 安全架构无缝集成 ，提供防篡改、高完整
性数据 

•	 设计轻巧，在保持用户体验的同时，提供关键端点活
动的细粒度可视性

加速调查
Apple 专家针对 macOS 威胁构建的遥测技术 

•	 利用可追溯的流程遗产和全面的遥测相关性重建事件时
间线

•	 利用对异常情况、罕见事件和常用 macOS 攻击技术 
（如 "离地生存"）的洞察力来检测攻击者 

•	 通过精细化、情景化的遥测技术，快速做出安全决策 ，
从而增强快速调查和响应的能力

使用 Jamf 全面了解您的 Mac 端点。 

Mac 端点遥测技术由 Jamf Threat Labs提供支持：Jamf Threat Labs 是一个由经验丰富的威胁研究人员、网络安
全专家和数据科学家组成的团队，负责调查未来的 Apple 安全威胁。  

要了解更多信息，请联系您的 Jamf 代表。 
申请试用。

或者联系你的首选经销商。

www.jamf.com/zh-cn
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将事件数据转化为行动。

无与伦比的 macOS 可见性
前所未有地深入了解您的 Mac 机群 

•	 从各个角度 对流程执行、身份验证、特权操作、用户访
问和提升、持久性、内置安全事件等活动进行审计 

•	 以 macOS 为重点的数据模型 可为 Apple 设备的合规性
审计、威胁检测和调查提供量身定制的洞察力

•	 量身定制的洞察力： 我们以 macOS 为重点的数据模型
可为 Apple 设备的合规性审计、威胁检测和调查提供量
身定制的洞察力

轻松集成
采用只需几分钟，而不是几周 

•	 通过对 Splunk、Microsoft Sentinel、Elastic、Google 
Security Operations 和其他 SIEM 的即插即用支持，从 
SIEM 解决方案中获取更多 信息

•	 利用专门针对 macOS 威胁场景设计的解析器减轻团队
负担 ，使遥测数据与 SIEM 的数据模型保持一致

•	 为安全和 IT 团队提供大量文档，确保无缝实施

https://www.jamf.com/threat-labs/
https://www.jamf.com/zh-cn/request-trial/
http://www.jamf.com/zh-cn
https://learn.jamf.com/bundle/jamf-protect-documentation/page/Telemetry_for_macOS_Event_Categories.html

