
网络安全并不重要。
保护组织免受针对设备、用户、数据和资源的
不断变化的威胁和攻击至关重要 。

过去，信息安全只不过是在每台计算机上安装
防病毒解决方案，并为少数不在办公室工作的
员工（如出差的销售团队）提供 VPN 客户端。

但时代变了，我们处理网络安全的方式也随之
改变。 

在本白皮书中，我们将介绍：

- 威胁形势的演变

- �保护所有设备类型和操作系统的重要性

- �安全的关键不仅在于保护资源 

- �实施深度防御战略的关键性 

- �集成安全方法对企业的重要性  

纵深防御：
通过整合和分层解决方案 
弥补安全漏洞 
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不断变化的威胁形势

该行业已经走过了漫长的道路，移动技术的进步向用户和组织机构发出了信号，即工作方式已经准备好改变。
这种演变并没有停止。威胁行为者也改变了他们的策略，通过不断发展的威胁和攻击来适应变化。使它们更加
复杂——这意味着最终用户更难发现它们，也更难被安全专业人员防御。

简而言之：现在的威胁来自方方面面。针对所有设备类型和操作系统，可通过任何网络连接部署。

您会问，为什么？因为基于边界的 "单一解决方案战略" 曾经可能在确保数据和端点安全方面取得过相对成功，
但现在已经失效。网络边界 
被以下因素有效侵蚀：

- 转向基于云的服务和应用程序

- 向远程/混合工作环境过渡

- �将个人拥有的设备纳入工作范围

- �使用不受信任的网络连接进行通信

- 依赖共享工具开展协作

毫无疑问，上述每一点都为用户随时随地在任何设备上通过任何网络连接工作提供了可能，而不受物理位置、
架构或软件偏好的限制。由于暴露了更多的设备攻击面，它们还增加了潜在的攻击载体。 

以下是威胁形势因移动技术和分布式员工的增加而发生演变的一些不同方式。

APT、融合威胁和攻击复杂性的增加

威胁形势已经发生了变化。任何有价值的安全专业人员都知道这句话是正确
的。但是，究竟情况发生了怎样的变化，这才是本节的目的所在。恶意代码
就是恶意代码——无论它是包含在冒充应用程序的封装程序中，还是通过被
入侵的网站执行——其结果始终是一样的：感染您的设备，让它执行攻击者
希望它执行的任务。 
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我们所看到的是与多年来所依赖的 1 + 1 = 2 公式的背离。攻击的复杂性与日俱增，往往与其他威胁结合在一起，或
通过其他手段进行部署，如入侵目标的可信伙伴，进而提供后门访问目标资源。其中一些复杂的攻击仅可以追溯
到一到三年前，例如：

- �两年内发生的两次攻击通过泄露了他们的 PII (个人身份信息) 影响了超过 1 亿客户。

- �2023年，供应链攻击增加了两倍 ，已知漏洞达到21 亿次下载次数（当时已有修复版本）。

- �赌场和酒店遭受了由社会工程活动引发的勒索软件攻击， 影响了运营，泄露了客户数据，并导致了经济损失。

- �在社交媒体平台的 API 遭泄露后， 540 万用户的相关数据以及另外 4 亿用户的公共和私人数据在暗网上被出售。

- �高风险个人不断成为民族国家的目标，他们使用 Pegasus 间谍软件通过未经授权监视个人拥有的移动设备来影 
响隐私。

融合威胁

它也被称为 "网络-物理融合"，其名称源于我们的数字领
域和物理领域日益交织在一起的性质。由于这两个领域似
乎越来越紧密地结合在一起，它们之间的界限不断模糊，
因此对一个领域（网络）的影响会对另一个领域（物理）
产生非常真实的影响。除了对系统、流程和资源造成实际
破坏外，网络威胁还扩大了攻击范围，加剧了连锁反应，
从而引发更大的影响：

- 实现持久性

- 权限升级

- 横向移动

- 恶意软件部署

- 数据外泄

我们在各行各业的公司中都能看到这种情况，因为它们对
技术的依赖已经成为业务连续性的关键，例如，如果遭受
网络攻击，用户无法访问电子邮件，那么在恢复访问之
前，业务几乎就会停止。如果时间足够长，对运营的影响
可能会导致更严重的问题，如生产和/或收入损失，甚至
迫使受影响的企业永久关门。

2021 年，美国最大的成品油管道（每天能够输送 300 万
桶燃料）在遭受勒索软件攻击后被迫关闭五天。对这一关
键基础设施的影响？报道最多的是向威胁行为者支付了 
500 万美元赎金，以重新获得对加密系统和数据的访问
权。此后的几年里，袭击事件引发了一些变化。美国司法
部采取更积极的方式来打击勒索软件攻击背后的基础设施
和犯罪分子就是其中之一。然而， 威胁行为者也发展了
策略，因为“超过 90% 的攻击不再加密受害者的设备，
而只是泄露数据并勒索所有人。”

https://www.reuters.com/technology/t-mobile-says-investigating-data-breach-affecting-37-mln-accounts-2023-01-19/
https://www.infosecurity-magazine.com/news/open-source-supply-chain-attacks-2/
https://www.cnn.com/2023/10/05/business/mgm-100-million-hit-data-breach/index.html
https://www.bbc.com/news/technology-64109777
https://apnews.com/article/jordan-hacking-pegasus-spyware-nso-group-99b0b1e4ee256e0b4df055f926349a43
https://apnews.com/article/jordan-hacking-pegasus-spyware-nso-group-99b0b1e4ee256e0b4df055f926349a43
https://www.darkreading.com/ics-ot-security/2-years-after-colonial-pipeline-attack-us-critical-infrastructure-remains-as-vulnerable-to-ransomware
https://www.darkreading.com/ics-ot-security/2-years-after-colonial-pipeline-attack-us-critical-infrastructure-remains-as-vulnerable-to-ransomware
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社会工程学

在现代威胁环境中，基于社会工程的威胁似乎无穷无
尽。曾几何时，人们唯一担心的是偶尔会有冒名顶替者
试图冒充公司员工，或者是一位慷慨却又忧心忡忡的王
子发来的电子邮件，他急需你的银行账户来保住他的百
万家产。

哦，时代变了。

如今，社会工程学几乎是一个分层的流程图，详细列出
了一个永无止境的攻击类型列表，数量太多，无法完全
列出。在每项新技术发布的同时，几乎都会增加新的内
容。毫无疑问，"一环套一环 "的就是网络钓鱼及其衍生
的所有变种。

虽然每一次新的迭代，如二维码网络钓鱼，或被亲切地
命名为 "quishing "的网络钓鱼，都会以一种多态的方式
出现在我们的安全词汇中，但社会工程学的演变有两个
层面——一个是表面层面，另一个是表面之下。前者很
容易发现。这是五大冒充威胁，网络钓鱼针对我们的工
作方式进行了调整：

1. 电子邮件网络钓鱼

2. 鱼叉式网络钓鱼

3. 鲸钓

4. 短信钓鱼和网络钓鱼

5. 灯笼式网络钓鱼

不过，后者本身并没有一个巧妙的名字。这使得这些新
型威胁更加危险......而且终端用户、IT 和安全团队都很
难发现。

Jamf 威胁实验室（Jamf Threat Labs）最近发现了这些
篡改技术的两个例子，它们的概念验证（PoC）对当前
和未来的移动安全造成了惊人的影响： 

伪造飞行模式

一种漏洞利用后持续（post-exploit persistence）技
术，可显示功能飞行模式。然而，透过表象看本质，你
会发现在成功利用设备后，威胁者编辑了控制用户界面
的系统文件，以显示飞行模式图标，同时禁止除攻击者
的应用程序外的所有应用程序访问互联网。这样，即使
用户认为自己已成功将设备离线， 攻击者也能保持对设
备的访问（持续）。

假锁定模式

在此之前，我们提到过 Pegasus 间谍软件，以及民族国
家是如何利用该漏洞追踪高危人员的。虽然我们在下一
节中将介绍民族国家/赞助的威胁，但减少攻击面的一个
重要工具是 Apple 的锁定模式。

假设您认为自己的移动设备已被入侵，您可以启用 "锁
定模式 "来保护自己免受进一步的威胁。结果却发现， 
您的设备依旧同样易受攻击，因为威胁者已经有效地绕
过了这一最后的保护措施。

这些正是社会工程学威胁的类型，它们欺骗用户，让他
们相信自己受到了保护，而实际上他们被误导，产生了
虚假的安全感，同时威胁行为者还能继续访问和控制他
们的移动设备。

https://www.jamf.com/blog/fake-airplane-mode-a-mobile-tampering-technique-to-maintain-connectivity/
https://www.jamf.com/blog/fake-airplane-mode-a-mobile-tampering-technique-to-maintain-connectivity/
https://www.jamf.com/blog/fake-lockdown-mode/
https://www.jamf.com/blog/fake-lockdown-mode/
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民族国家/目标攻击

在数字时代，无论是在公共场合、办公室还是在家中，
人们对自己的一举一动、一言一行、一则信息的回复 
都充满了疑虑，因为技术已经渗透到我们生活的方方 
面面。

即使您像 Christopher Walken一样采取了不拥有电脑或
智能手机的政策，您仍然有可能被周围使用移动设备的
人影响隐私。

民族国家/支持的或高级持续威胁 （APT） 组织不仅对
某些行业的企业构成威胁。在现代威胁形势下，APT 的
攻击范围已从关键基础设施扩大到任何能促进民族国家
利益的个人、组织和/或地区。 

以下是一些民族国家的数字数据：

90% 的安全警报来自关键基础设施以外的部门

三大全球最受关注的行业是：
教育 16%

政府 12%

智囊团/非政府组织和信息技术并列，各占 11%

每 10 个中就有 9 个 组织认为它们已成为与国家有 
关的威胁行为者的攻击目标

 
给各组织造成的损失平均为每起事件 160 万美元

迄今已观察到5 个 APT 将人工智能武器化以增强 
威胁能力

对任何威胁行为者来说，经济利益当然是最重要的动机
之一，但民族国家和与国家有关的威胁行为者的主要目
标是窃取数据。这绝不是说间谍活动和破坏网络系统与
服务的目标不那么重要。在现代威胁形势下，APT 越来
越多地将外泄敏感和机密数据作为收集情报、实施其他
恶意攻击以及影响社会和政治活动的一种手段。

就后者而言，间谍活动，特别是 用于监视高风险个人的
移动恶意软件的扩散 ，已经与通过移动设备中包含的无
数传感器进行未经授权的监视的隐私问题相结合，以监
视用户。不仅如此，民族国家还会利用收集到的数据进
一步锁定受害者，如记者、政客和高管——未经他们同
意，也不知道他们的设备已被入侵。这类间谍软件具有
隐蔽性强的特点，专为远程部署和从受害者的移动设备
中提取任何数据类型而设计，通常依靠零点击安装和零
时差漏洞来感染目标设备。

https://www.darkreading.com/vulnerabilities-threats/cybercrime-nation-states-go-prime-time
https://www.microsoft.com/en-us/security/security-insider/microsoft-digital-defense-report-2023
https://www.infosecurity-magazine.com/news/organizations-faced-nationstate/
https://www.trellix.com/assets/docs/trellix-csis-organizations-and-nation-state-cyber-threats-report.pdf
https://www.trellix.com/assets/docs/trellix-csis-organizations-and-nation-state-cyber-threats-report.pdf
https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/
https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/
https://www.nytimes.com/2022/12/08/us/politics/spyware-nso-pegasus-paragon.html
https://www.nytimes.com/2022/12/08/us/politics/spyware-nso-pegasus-paragon.html
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一刀切并不适用
除了我们在第一部分中讨论的网络威胁的演变性质之
外，这些要点中的每一个都有助于引导我们走到目前 
的位置。传统解决方案、程序和工作流的临界点旨在 
保护：

•	 公司拥有的台式电脑

•	 运行一个支持的操作系统

这一点已被信息技术部门锁定：

•	 只能运行有限的软件应用程序

•	 限制执行任何与业务目标不符的任务

•	 位于公司网络边界的相对安全范围内

•	 通过企业防火墙路由网络流量

•	 使用反恶意软件解决方案保护数据

•	 通过 VPN 安全隧道进行远程访问

为保护静态终端而开发的传统解决方案不足以确保计算
机在当今威胁环境中的安全态势，更不用说在包含代表
动态工作环境的所有有影响的变化的现代企业中了。

现代安全战略得益于其强大而灵活的特性。仅仅引用禁
止使用移动设备、特定操作系统类型或个人设备的管理
政策，并不能降低与这些硬件或软件相关的风险。事实
上，这样的政策甚至无法阻止用户试图从 "受限终端 "
访问企业资源。它们将风险引入网络的可能性非常大，
更糟糕的是，管理员直到发生事故后才会意识到这一
点。 

那么，最好的办法是什么？

IT 和安全团队能够依靠同类最佳的解决方案对终端及其
安全性进行最佳管理。管理和安全解决方案旨在原生支
持其各自的设备类型和操作系统。这不仅确保了硬件和
软件最大程度的兼容性，还为 IT 和安全团队提供了所
需的工具，以便在其基础设施中对终端进行最佳管理和
保护。

企业中的 macOS

考虑企业环境。您可能管理基于 Windows 的工作设
备，但您对 macOS 计算机和笔记本电脑的立场是什
么？根据 最近对中小型企业的一项调查，无论何种行
业，“55% 的企业自己使用 Mac 设备或明确批准在公
司内部使用它们”。

在进一步讨论之前，我们先来看看 macOS 的市场份额
（截至 2024 年 2 月）：

全球： 

15.46%

美国： 

25.02%

仅在美国，macOS 就占据了四分之一的市场份额，其
中一半以上用于商业用途。因此，更好的问题可能是，
当企业使用 macOS 终端时（而不是如果使用），如何
确保它们的安全？因为无论您是否喜欢，您的最终用户
都可能在某种程度上使用 macOS 来执行与工作相关的
任务。无论是公司认可的企业配发设备、员工选择计划
的一部分、BYOD/COPE 计划，还是用户使用的个人设
备（即使未经认可）。

https://www.computerworld.com/article/3562374/mac-adoption-in-enterprise-grows-survey-says.html
https://gs.statcounter.com/os-market-share/desktop/united-states-of-america
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如果 IT 和安全团队不使用专为满足 Mac 独特需求而设
计的本地管理和安全工具，就像对待基于 Windows 的
设备一样，Mac 不仅会加速增长，而且会影响工作中的
采用，并将对企业安全造成严重后果（任何硬件或软件
都会如此）。

移动设备：无法控制的风险

普通用户只有一台电脑，但经常使用多种类型的移动设
备，如智能手机、平板电脑和智能手表。事实上，根据 
Statista 的一项调查，到 2023 年， 全球每个用户的平
均设备数量 将增至 3.6 台。

每个用户的攻击载体是原来的四倍。对于企业来说，
确保基于桌面操作系统的设备安全是 "毋庸置疑 "的，
但如果移动设备在企业中不受检查，就意味着它们很可
能被允许连接到企业网络，并作为员工工作流程的一部
分，在没有保护措施的情况下访问业务数据和资源。

存在哪些类型的移动威胁？

桌面电脑上存在许多相似的安全软件，只是没有专门 
的终端安全软件来提供对移动设备独特文件系统的可 
见性。 

以下是常见类型的移动风险对企业的影响：

•	 未经授权的访问： 社会工程活动通过短信和社交媒
体收集受害者的凭证，使威胁行为者能够访问业务
服务。

•	 恶意软件介绍： 从不受支持的应用程序商店下载的
应用程序或侧面加载的应用程序在启动时会执行恶
意代码，从而影响业务和个人数据。

•	 不合规： 缺乏以政策为基础的执行，会使企业在设
备不合规时承担责任，增加受监管行业的后果。

•	 数据外泄： 业务、个人和隐私数据被盗后，敏感和
机密信息就会直接落入威胁者手中。

•	 横向移动： 基于网络的攻击利用被泄露的凭据将 
攻击扩展到整个基础设施，从而扩大数据泄露的 
规模。

•	 绕过保护： 错误配置的安全和应用程序设置会导
致攻击面增加，使威胁更容易在设备上执行有效负
载，而无需采取缓解措施。

•	 权限升级： 过时软件中的漏洞可能会被利用，从 
而为威胁行为者提供进入设备的途径，进而进入 
网络。

https://www.statista.com/statistics/1190270/number-of-devices-and-connections-per-person-worldwide/#:~:text=In%202018%202C%20the%20a%20number, North%20America%20 and%20Western%20Europe.
https://www.statista.com/statistics/1190270/number-of-devices-and-connections-per-person-worldwide/#:~:text=In%202018%202C%20the%20a%20number, North%20America%20 and%20Western%20Europe.
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不仅仅是保护资源

在谈到弥补安全漏洞时，安全专业人员在设想各种降低风险的方法时会自然而然地产生这样的想法。完善补丁管
理流程，使软件和操作系统始终保持最新并抵御已知威胁是一个普遍的想法。另一种方法可能是拥抱最近的人工
智能（AI）趋势，将机器学习（ML）技术纳入安全堆栈，以更快地响应事件或通过自动化简化威胁捕猎。

虽然这些都是弥补安全漏洞的绝佳方法，但除了实施更新的控制措施来更好地保护设备、用户和数据的安全之
外，还有其他一些因素。这些基本要素虽然不像技术或逻辑控制那样华而不实或 "有趣"，但通过精简、自动化和
整合构成整体安全战略的程序、流程、工具和工作流程，为企业带来价值。此外，它还将所有这些要素与负责确
保设备、用户和数据合规并高效运行的 IT 和安全团队汇聚在一起。

在本节中，我们将深入探讨这些要素，并将其称为 "四个合"，以强调它们如何相互配合，在最大限度地提高效率
的同时，最大限度地减少对企业整体安全态势的挑战。

合一

在企业安全方面，各组织应同等对待所有用于工作和连接业务资源的设备类型，以及在这些设备上运行的各种操
作系统。毕竟，如果一家公司向员工发放 Windows 计算机，并部署终端安全控制以确保计算机的管理和安全，但
却没有实施移动威胁防御，以保护业务数据不受同一员工使用未经批准的移动设备的影响，这实际上会使他们面
临可能导致数据泄露的移动风险。

尽管 Apple 的设计是安全的，而且 Apple 加倍努力保护用户的安全和隐私，但威胁者还是会像攻击 Windows 或 
Android 设备一样，经常攻击 Apple 设备（macOS、iOS 和 iPadOS）。合一的问题不在于只关注每个操作系统与
其他操作系统的不同之处，而在于它们的相似之处。毕竟，台式机、笔记本电脑、平板电脑或智能手机尽管占地
面积不同，但仍是计算工具的典范，它们在操作核心上的共同点要多于视觉差异的总和。 

这就是合一的关键所在： 
对访问企业资源的所有 
终端一视同仁——无论： 

•	 设备类型

•	 外形尺寸

•	 操作系统

•	 应用和服务
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合规

遵从的定义是屈从于愿望、要求、建议、制度或胁迫的行为或过程。

根据企业所处行业的不同，合规可能具有不同的含义。对于受监管行业，有专门的法律规定应如何确保数据、流
程和工作流的安全，以防止受保护数据类型的泄漏。 对于不受监管的行业，企业可能有自己的合规要求。其中一
个可能与内部业务政策相一致，和/或与他们希望业务运营遵循的标准或框架相联系。或许两者都有。

谈到合规，因为它涉及到消除安全漏洞，这意味着要解决两个突出问题：

使用基线

第一点是基线。更具体地说，它们的创建是为了确定基
础设施正常运行水平的界限。由于基线 的设计，基线还
为管理员提供了一个分界点，当终端偏离基线的可接受
参数时，基线会向管理员发出警告，表明 可能已经不符
合要求。

向审计员提供证据

无论贵组织是派遣内部审计员，还是作为监管义务的一
部分接受独立第三方审计，都需要某种形式的证据来证
明合规性得到了维护。在证明终端合规时，审计人员的
一般经验法则也适用于此："如果没有记录，就说明没
有发生"。

管理基线和收集审核证据的关键在于遥测数据。它为管
理员提供了终端健康状况的可视性，并可随时参考，以
深入了解用于访问、处理、存储、修改、传播或共享公
司数据的设备是否符合安全计划或监管治理所规定的准
则或要求。
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合并

第三个 "合 "也是最容易被误解的一个，因为它常常被
误认为是指解决方案的整合。 

这里所说的 "合并 "是指将信息技术和安全专业人员合
并成一个有凝聚力的团队。这改变了两支队伍各自为战
的局面。尽管这两个部门都属于信息技术的范畴，但出
于各种业务原因，企业通常会将这两个部门的业务分
开。

考虑到现代威胁形势，这种操作方法的问题在于每个部
门都要管理自己的一套软件、供应商合作关系、流程、
政策和工作流程。从理论上讲，它们的不同方法都是为
了加强设备和整个组织的安全态势。但实际情况往往
是，这种结构取得的效果恰恰相反。

有效的整合需要对网络安全架构和流程进行现代化和整
合，以便：

•	 集中最佳解决方案，原生管理支持的平台

•	 减少供应商和合作伙伴的数量

•	 打破各自为政的局面；加强信息共享

•	 通过建立知识管理实践，消除把关现象

•	 整合管理和安全方法

•	 统一威胁预防，加快事件响应

•	 将保护扩展到整个基础设施

通过转向综合安全+管理方法，企业管理员的任务是确
保设备和用户在访问和处理敏感业务数据时始终受到全
面安全的保护，并在企业资源中进行整体扩展。

"�网络安全远不
止是 一个信息
技术问题"。

 
 — Stephane Nappo
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合算

在 IT 和安全协作的同时，还应考虑投资回报率（ROI）
的重要性。如果企业选择的解决方案 "最适合 "持续满
足其在合规道路上的独特需求，那么投资回报率的一个
特别之处就是可以节省成本。这不仅需要了解解决方案
相对于成本的价值，还需要平衡其他因素，这些因素对
与深度防御战略相关的投资回报率有着直接（和间接）
的影响。

影响投资回报率和更大安全战略的一些直接和间接因素
包括：

•	 选择既能为组织内的设备和操作系统类型提供原生
支持，又能整合形成整体解决方案的工具

•	 将耗时的手动任务自动化，提高效率，同时解放管
理员，使其专注于增值项目

•	 简化安全流程和工作流，将其扩展到整个基础架
构，并对其进行优化，以大规模支持终端和应用 
程序

•	 降低解决方案和事件响应之间的复杂性，最大限度
地减少安全事件的发现和修复时间 = 减少停机时
间，提高生产率

•	 主动监控和报告使管理员能够实时掌握丰富的遥测
数据，在合规性受到影响之前主动检测/纠正风险向
量，从而在合规性受到影响之前主动检测/纠正风险
向量

另一个与节约成本和现代威胁形势有关的考虑因素涉及
工作中使用个人拥有的设备。许多组织正在实施 BYOD 
计划，特别是在远程/混合环境中，以便与团队成员保
持联系和协作。毫无疑问，BYOD 对雇主大有裨益，这
也是 Zippia 最近报告 称美国近 70% 的 IT 决策者赞成 
BYOD 计划的原因所在。 

96%  连接到企业网络的移动设备为个人所有 

80% 的企业高层领导认为移动设备是员工工作的必需品

可穿戴技术增强的员工人数将增加30%

对于实施员工选择计划的组织来说，这也是一个福音，
允许员工选择他们认为最高效的硬件和软件，而不会对
购买和维护数百、数千甚至数万台移动设备的库存以及
电脑产生财务影响。这就为我们带来了巨大的优势和成
本节约。

http://www.zippia.com/advice/byod-statistics/
http:// www.dimensionalresearch.com
https://www.frost.com/frost-perspectives/the-evolution-of-mobile-security/
https://www.gartner.com/en/newsroom/press-releases/2019-22-10-gartner-unveils-top-predictions-for-it-organizations-and-users-in-2020-and-beyond
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深度防御：有效的分层安全

美国国家标准与技术研究院（NIST）将深度防御
（DiD）定义为 "整合人员、技术和运营能力的信息安全
战略，在组织的多个层面和任务中建立可变的屏障"。

将其应用到网络安全计划中，会产生额外的保护措施，
从而加强您的安全态势。但这种分层控制的方法可以说
为组织提供了一个安全网。一种是实施权宜之计，防止
企业资源受到威胁。如果威胁绕过了某一级别的控制，
那么在攻击路径上遇到的下一级控制就能在风险演变成
影响合规性的事件之前将其捕获并降低风险。

我们在本节中回答的一些问题包括：

•	 整合对企业网络安全计划有何整体影响？

•	 为实现 DiD，可以实施哪些类型的综合安全控制？

•	 启用 DiD 的网络安全计划对满足合规要求有何影
响？

管理 + 身份 + 安全
您可能对管理、身份和安全等设备管理概念并不陌生。
就其本身而言，每一个都被视为基础要素，主要提供与
各自类别相关的一套特定技术和最佳实践：

•	 设备管理： 计算机和移动设备的管理，包括管理设
置、部署安全配置、安装软件和执行策略。

•	 身份和访问： 一个政策和技术框架，确保经过身份
验证的用户和/或授权设备根据分配的权限获得必要
的受保护资源访问权限。

•	 终端安全： 基于软件的技术，旨在最大限度地降低
风险，保护设备和用户免受威胁和攻击，同时保护
资源。

在设计丰富、深入的网络安全深度防御计划时，这三个
基本要素的整合就起到了基石的作用，可确保企业资源
免遭未经授权的访问，最大限度地减少终端风险载体，
并保证用户的安全和生产效率。

在下面的章节中，我们将深入探讨一些技术，这些技术不仅可以通过集成使其成为可能 ，
还能突出显示它们是如何最大限度地降低风险、防范恶意软件以及检测和减轻高级威胁的：

•	 零接触部署

•	 威胁捕获

•	 零信任网络访问（ZTNA）

•	 高级威胁响应
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零接触部署：从一开始就确保安全

安全通常是一个被动的过程。“事件响应” 这一名称
反映了等到发现威胁后再进行处理的反应性质。比如因
果关系。

虽然管理员无法改变这种因果关系，但可以采取一些措
施来减少攻击面，从而最大限度地减少威胁可以影响设
备的 "方式 "和 "地点"。

还有什么比第一次打开设备电源更好的起点呢，对吧？
这就是配置和零接触部署的神奇之处......在管理 Apple 
设备时，尤其容易利用零接触部署的优势。

这是因为企业零接触部署依赖于在初始设置屏幕上主动
向设备提供管理和身份与访问工作流。具体来说，就是
在用户使用企业凭据成功进行身份验证、完成设备注册
并安装管理配置文件后。MDM 会立即开始部署用户完
成工作所需的一切，并按照组织标准配置设备。 

在零接触配置阶段可以部署什么？

•	 加固设备安全

•	 安装受管应用程序

•	 配置应用程序设置

•	 分配用户账户

•	 策划自助服务选项

•	 更新系统补丁

•	 部署安全软件

•	 设置强制策略

您可能会想，这对公司拥有的设备来说很好，但 BYO 
设备呢？

零接触工作流程可扩展到任何所有权模式，包括个人拥
有的设备。针对这些情况，Apple 公司设计了 " 用户注
册 "功能，以便在不牺牲公司安全保护措施的情况下维
护用户隐私。

用户主动将个人设备注册到企业 MDM 的部分功能如
下：

•	 安全访问机构资源，如电子邮件、联系人、日
历、Wi-Fi 和加密网络连接

•	 业务数据存储在设备的独立加密卷中，个人数据不
受影响

•	 可以使用两个 Apple ID：一个个人 ID 用于个人数
据和设置，另一个管理式 ID 用于机构数据

•	 管理员只能查看、访问和删除 BYO 设备中的机构
数据；个人数据和隐私数据仍无法访问，也不会受
到影响

•	 实现整个企业的安全标准化，确保所有设备保持相
同的保护级别，而不管其所有权级别

https://support.apple.com/guide/deployment/user-enrollment-and-mdm-dep23db2037d/web
https://support.apple.com/guide/deployment/user-enrollment-and-mdm-dep23db2037d/web
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威胁捕获：主动 > 被动

在管理团队有权执行的更专业的任务中，事件响应是其中之一。当终端安全软件提醒管理员恶意行为或威胁被
标记时，即可开始检测和归类潜在问题。派遣响应小组确认、控制并最终修复问题。

虽然解决已知问题对响应者来说是理所当然的，但通过集成管理和安全解决方案以增强工作流程和过程，还可
以增加一些组件，将主要是被动的过程转变为主动的过程。

建立安全基线

与网络安全有关的基准是指企业终端的正常运行。建立基线需要的不仅仅是测量性能，还包括安全配置、设
置、终端安全软件、应用程序和服务，简而言之，就是用户安全可靠地履行工作职能所必需的东西。这也意味
着遵守合规要求和/或与公司政策保持一致。 

预防已知威胁

通过设置和捕获必要的参数作为基线，管理员可以更好地确定终端健康状况是否在可接受的范围内。如果没
有，终端日志将提醒管理员注意任何差异，同时提供手动缓解的机会。或者，在与您的管理解决方案进行配置
集成的情况下，两个解决方案之间共享的遥测数据将触发自动工作流的执行，对事件进行补救。

检测未知威胁

主动与被动是技术的核心主题，也是在威胁不断融合和演变的情况下保持终端管理和安全的关键。其中一种主
动边缘化的做法就是威胁捕获。 

有效完成这项任务需要

•	 为您的环境提供出色的数据存储能力

•	 强大的数据分析和模式识别技能

•	 对硬件和软件的深入了解

•	 强大的安全工具及使用方法

•	 调查未知问题的时间、耐心和勤奋
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ZTNA：永不信任，始终验证

随着时代的进步，曾经被认为是最前沿的技术逐渐被淘
汰、过时，最终完全停产，取而代之的是更快、更好、
更强的技术。零信任是一种安全模式，它能以 VPN 等
传统技术无法解决的方式应对现代威胁环境的挑战。 

以下是集安全、身份和管理于一体的 ZTNA 建立网络安
全新范例的几种方式。

阻止网络威胁

作为一名技术专家，您肯定对防火墙不陌生。也就是
说，它们的用途和功能。虽然防火墙是一种功能强大
的设备，可提供基于边界的安全防护，抵御基于网络
的攻击，但考虑到如今工作队伍向分布式迁移，并依赖
于个人设备开展工作，保护局域网边界的防火墙对于保
护远程工作的员工及其不受管理的个人设备并无太大作
用。ZTNA 可在设备上和网络内提供保护，防止威胁和
攻击。不仅如此，它还能在多个平台上提供保护，使运
行 macOS、iOS、iPadOS、Windows 或 Android 操作
系统的电脑和移动设备的安全性标准化。

隔离和加密连接

ZTNA 还对任何网络连接上的隧道进行加密，并通过始
终保持开启状态进一步确保其安全性，甚至在用户或恶
意软件禁用时自动启用。此外，ZTNA 还通过与身份和
访问管理的集成增加了另一层保护：每次与受保护资源
建立连接时，ZTNA 都会为该特定应用程序或服务生成
自己独有的微隧道。这不仅能阻止使用公共热点时常见
的中间人（MitM）攻击，还能防止网络横向移动，因
为微隧道之间是相互隔离的。最后，它执行最小特权原
则，要求用户进行身份验证，但允许他们明确访问分配
给他们的资源——默认情况下拒绝访问网络基础设施的
所有其他部分（与传统 VPN 不同，后者一旦通过身份
验证就允许访问整个网络）。

验证终端健康状况和访问请求

零信任模式要求每次发出请求时都要验证终端和凭证
的健康状况，而不是隐性地 "信任 "设备。它将终端当
前的健康状况与组织可容忍的健康状况进行比较。如
果两个检查点都通过，则允许访问请求的资源。如果身
份验证或设备健康状况均不合格，则继续拒绝访问（默
认行为），并部署补救工作流以纠正任何差异。补救
完成后，再次执行检查点。只有在设备和凭证通过验证
后，ZTNA 才允许访问请求的资源。

这并不重要无论移动设备：
•	 是公司发放还是个人所有
•	 是连接到公司网络或公共热点
•	 通过设备检查点，但未通过证书检查点

也没有关系，如果用户账户：
•	 属于特定的工作角色，如首席执行官或行政主管
•	 一小时前或五分钟前认证成功
•	 通过凭证检查点，但设备检查点失败

"�永不信任 - 始终验证 "表示默认情况下禁止访问。设备
和凭证必须通过验证：每次请求都必须通过验证。
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高级威胁响应：执行级保护

高级持续性威胁（APT）已经激增，目标是全球所
有行业的组织。 

在本节中，我们将讨论管理员在集成安全和管理解
决方案时可能遇到的防御问题。凭借在这两种工具
之间收集和共享的威胁情报数据，更全面的解决方
案可提供强大的威胁响应和对高级威胁的修复，这
些威胁越来越多地针对关键员工/角色目标网络攻
击，例如首席执行官和其他高风险个人。

集成安全性和管理以降低高级威胁风险的主要优势
包括：

获取移动攻击的可见性

移动威胁呈上升趋势。现代威胁环境不断演变，威
胁直指移动设备，并逐年向移动设备用户倾斜。 

但是，不要只听我们的一面之词，以下是一些 关键
的研究结果 ，从数字上证明了我们的说法 ：

•	 在所有被入侵的设备中，43% 的设备被完全入
侵（未越狱或 root），同比增长 187%

•	 80% 的网络钓鱼网站专门针对移动设备，或者
旨在同时在桌面和移动设备上运行

•	 2022 年发现的关键 Android 漏洞增加了 138%， 
而 Apple iOS 占了 80% 的零日漏洞被积极利用  

•	 移动应用程序中不正确的云存储配置是主要的
攻击面。 ±2% 的 iOS 和 ±10% 的 Android 移
动应用访问了不安全的云实例

•	 独特的移动恶意软件样本总数增加了 51%，检
测到超过 92 万份样本

主动监控和可见性是深入了解移动攻击的关键。不仅
要识别它们，还要了解访问企业资源的终端健康状
况，并在被威胁者利用之前将风险因素降至最低。

完成任务后，终端安全解决方案会重新扫描设备，
以确认威胁缓解情况。如果成功，则允许访问公司
资源；如果不成功，则继续拒绝请求，并可能需要
采取额外的补救措施。 

消除先进的持续性威胁

“�一盎司的预防胜过一磅的治疗。 
——Benjamin Franklin

了解威胁状况意味着要认识到，虽然预防威胁远比
应对威胁更重要，但如果我们不指出有时威胁会影
响设备并对网络造成影响，那就太失职了。说到 
APT 背后的复杂程度，更多的是终端 "何时 "而非 "
是否 "会受到影响的问题。能否快速转向的关键在于
团队的准备程度。为此，他们应对 APT 的准备程度
无疑会受到他们正在使用的工具以及他们用于修复
高级威胁类型的数据质量的影响。

https://www.cshub.com/attacks/news/key-role-targeted-cyber-attacks-are-on-the-rise
https://www.cshub.com/attacks/news/key-role-targeted-cyber-attacks-are-on-the-rise
https://www.cshub.com/attacks/news/key-role-targeted-cyber-attacks-are-on-the-rise
https://www.securitymagazine.com/articles/99569-research-reveals-rise-in-sophisticated-attacks-against-mobile-devices
https://www.securitymagazine.com/articles/99569-research-reveals-rise-in-sophisticated-attacks-against-mobile-devices
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安全与管理在此交汇，以创建先进的程序和工作流程：

•	 侦测可疑行为

•	 向管理员发出事件警报

•	 评估威胁的入侵指标 
（IoC）或攻击指标 （IoA）

•	 分析来自多个威胁  
情报来源的调查结果

•	 验证威胁是否为真阳性

•	 部署缓解战略

•	 必要时执行补救任务

•	 扫描设备以验证合规性

根据威胁的严重程度，安全与管理之间的集成可以增强
人工执行的事件响应流程，也可以由集成解决方案提供
商自动执行。

将调查时间从几周缩短到几分钟

并非所有威胁都是一样的，最近的一些威胁和概念验证
（PoC）攻击所显示的复杂程度越来越高，这就要求响
应团队和威胁猎手进行更深入、更彻底的调查，以发现
未知威胁的全部影响。以往，调查可能需要数周时间才
能完成，这取决于威胁的严重性和复杂性。 

先进的威胁需要先进的工具，以 高效的方法检测和应
对移动设备上的事件和攻击 。鉴于这些终端的 "移动 "
特性，事件响应必须能够远程执行，不仅要发现移动攻
击，还要对移动攻击做出响应：

•	 进行深入分析以识别 IoCs

•	 构建可疑事件的时间线，显示设备何时以及如何被
入侵

•	 提供简单明了的事件摘要，揭示复杂的零日攻击 
（否则会被隐藏起来）

•	 利用内置工具消除 APT，同时持续监控确保威胁被
摧毁

摘要
要弥补安全漏洞，就必须采用现代网络安全方法。分层全面保护，将安全性和隐私性全面扩展
到基础设施中的所有设备、用户和数据。集管理、身份和安全于一体的单一、强大的深度防御
解决方案。
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