
移动安全购买指南
确保所有端点都受到保护
 

移动员工面临着不断变化的威胁 
成功的移动部署需要敏锐的可视性和果断的行动。

员工越来越多地离开办公桌或公司办公室，使用移动设备工作。要防御这些分
散的现代端点是一项挑战，尤其是当用户面临新的威胁载体时。

网络威胁并非只在我们的电脑上。 

移动设备面临的风险也是真实存在的。 

• 40%的工作移动设备存在已知漏洞。

• 工人在移动设备上遭受网络钓鱼攻击的几率比笔记本
电脑高 50% 。

• 1% 的移动工作者受到恶意软件的影响，但高级持续
威胁 (APT) 使攻击者能够非常精确地锁定目标用户

因此， 移动安全 对于保护您的移动员工、设备和数据至
关重要。强大的移动安全计划包括

• 防止安全配置错误

• 阻止攻击

• 通过强大的取证和事件响应功能检测入侵行为

 



主要功能 
那么，您应该考虑为部分或全部移动机队实施哪些安全功能呢？ 

 

攻击预防 
 
 
恶意软件和其他应用程序风险

• 阻止恶意软件
• 识别易受攻击和有风险的应用程序
• 防止应用程序中的敏感数据泄露
• 监控替代应用程序市场的使用情况

中间对抗者

• 识别恶意热点和协议攻击
• 利用加密隧道缓解中间对抗  

网络威胁

• 防止网络钓鱼，包括零时差攻击
• 阻止恶意网络流量，包括 C2 和数据外渗
• 消除加密劫持、垃圾邮件和其他网络威胁

安全访问 
 
保护传输中的数据

• 为关键业务应用程序和数据建立加密隧道

审计关键应用程序的使用情况

• 报告移动工作人员访问的所有应用程序

执行实时访问策略

• 建立包含用户详细信息和设备状态检查的访问策略

威胁检测与响应 
 

收集丰富的遥测数据

• 收集详细日志，进行离线分析

检测异常

• 启用威胁狩猎功能，搜索显示恶意活动的异常情况
• 将入侵迹象和新的知识纳入威胁情报，以改进未来的检测工作

修复威胁

• 检测到入侵时拒绝访问关键应用程序和工作负载
• 清除恶意软件，使用户恢复生产状态

 
安全配置管理  
 

移动设备加固

• 建立良好的安全意识
• 执行合规性审计
• 监控配置漏洞

补丁管理

• 利用详细的漏洞报告确定打补丁的优先次序
• 减少操作系统和应用程序漏洞

数据丢失防护

• 控制应用程序之间的业务数据流
• 根据用户或设备状态限制应用程序访问权限

可接受使用政策

• 利用基于类别的动态策略限制网络使用
• 按用户、组、区域或全局配置执行 AUP

使用 Jamf 实现可信访问结果

Jamf 帮助企业保护其最宝贵的资产，确保只有经过授权的用户才能使用符合企业安全要求的注册设备访
问敏感的业务应用程序。



明智选择移动安全功能
威胁形势和我们的工作方法都在不断变化。昨天的充分保护并不能保证今天的安全。以下是选择移动安全解决方案时的
一些注意事项。

调查解决方案的功能。
重要的是要检查解决方案的实际功能——仅仅声称具有 "移动安全 "功
能是不够的。您的解决方案应考虑到移动设备所面临的独特威胁，而
不仅仅是将计算机安全概念应用于移动设备。

安全需要设备管理。
单一的安全解决方案可能无法满足您的所有要求，仅靠安全软件也是
不够的。设备管理对安全至关重要；毕竟，看不到的东西是无法确保
安全的。您的管理软件可帮助您保持设备合规并修复潜在问题。

用户体验非常重要。
员工使用移动设备是因为其移动性有助于他们保持工作效率。过多阻
碍设备功能的安全策略对用户没有帮助，他们可能会找到未经批准的
变通方法来规避这些安全策略。 

移动设备已发展成为用户赖以提高工作效率的重要工作工具。当设备
发生策略动作时，必须建立工作流程，让用户尽快恢复工作。

并非所有设备都需要相同的安全工具。在应用工具和策略配置之前，
考虑部署方案和用例。例如: 

•  考虑员工如何使用他们的设备。他们的角色影响着他们的风险。
例如： 
一名可以访问一些敏感数据和网络的普通员工，需要防范常见的
威胁。他们的设备应保持合规，并防止网络钓鱼和恶意软件。内
容过滤、威胁防御和零信任网络访问可进一步确保它们的安全。

•  无桌办公员工（如零售业）可从内容过滤和应用程序安全中获益。
如果他们的设备无法访问浏览器，网络钓鱼的风险就会降低。

•  能够访问更多关键数据的高管和角色往往会成为攻击目标。它们
需要额外的保护，而且往往需要满足监管要求。
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最先进的移动保护和连接解决方案，旨在保
护贵组织的移动机群。免费试用 Jamf。
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