
 
补全适用于 Apple 的 
Microsoft 技术栈

Jamf 将 Apple 设备管理与安全防护与 Microsoft 
Sentinel、Entra 及 Intune 统合一体，使 IT 和安
全团队能够随时随地对每一台 Apple 设备拥有全
盘可视性。
在 Microsoft 环境中管理 Apple 设备的组织正面临安全漏洞。身份与访问决策的有效
性，完全取决于其背后的设备信号强度；缺乏深度的 Apple 原生合规数据，条件接收
便无法在全量设备中全面贯彻零信任原则。 

同时管理 Mac、iPhone 和 Windows 设备的安全团队，常常处于信息掌握不全的困
境，因为通用型跨平台工具很难捕获 Apple 特有的遥测数据。与此同时，主要针对 
Windows 环境打造的工具需要手动变通处理，且部署到 Apple 设备的速度十分缓慢。 

通用型管理方式拉高了成本，却未能带来成比例的价值。更糟的是，随着组织扩大 
Apple 设备的使用规模，不一致的身份认证或入职配置还会阻碍生产力。



Jamf + Microsoft = 针对 Apple 的单一平台

微软与 Jamf 携手为共同客户提供单一、连贯且一体化的技术栈，以支持其全员高效工作。无论身在何处，IT 团队都能获得统一的可
视性，安全团队可实现全方位的覆盖，而终端用户在每一台 Apple 设备上都能享受到无缝的入职体验与日常办公体验。

原生协同，天生一对

能力领域 优势简述

规模化部署与管理 Apple 设备 设备开箱即已完成配置、符合安全合规，并可直接投入工作。零
触控部署由 Microsoft Entra ID 凭据与 Apple Business Manag-
er 驱动。

与 Entra ID 实现实时合规 Apple 原生合规信号会实时同步至 Microsoft Entra 条件访问，
当设备面临风险时自动限制其访问权限。

为每位用户提供无缝的身份认证 用户使用其 Microsoft Entra ID 凭据登录；Jamf 则自动完成账
户预配与 FileVault 磁盘加密。

在 Microsoft Sentinel 中实现深度 Apple 环境可视性 Apple 原生遥测数据直接流式传输至 Sentinel，为安全团队提供
跨 Mac、移动设备与 Windows 的统一视图。

借助 Security Copilot 实现统一的安全运营 Jamf 插件可将 Apple 设备上下文信息直接呈现在分析师的工作
流程中，从而显著提升调查与响应的速度。

客户收益

•	 弥补 Microsoft 技术栈中的 Apple 合规与可视性盲区

•	 通过零触控部署与自动化策略强制执行，简化 IT 运维流程。

•	 在不牺牲安全性的前提下提升员工体验

合规
强制于设备端

Jamf + Intune

验证身份
只需一次登录

Jamf + Entra ID

保护设备
监控并响应

Jamf + Sentinel

注册设备
交付即完成配置

Jamf + Entra ID

> > > >



设备管理集成 说明
产品文档或 
市场列表 Jamf 产品 Microsoft 产品 客户反馈

用于查询用户 
和组的 LDAP 

有关组织用户的目录信息（姓名、电
子邮件、角色等）可用于确保正确的
应用程序和设置被正确的最终用户使
用。管理员无需手动重新创建这些
信息。

与 LDAP  
目录服务集成

Jamf Pro 本地活动目录

用于查询用户 
和组的云身份 
提供商 

现在云端 IdP 中可以找到有关组织用
户的信息（姓名、电子邮件、角色
等），可用于确保将正确的应用程序
和设置应用于正确的用户和设备。将
这些信息连接到 Jamf Pro 中，管理
员就不必手动插入了。

Microsoft 
Entra ID 集成

Jamf Pro Microsoft Entra 
ID 和 Intune 
（Microsoft 端
点管理器）

“Jamf 和 Microsoft 都提供了简单
易懂的文档。我参与过的最简单的 
整合”。

I Borota

仪表板分析报告 免费获取创建和保存无限量交互式
报告所需的一切。使用 Jamf Pro 
Power BI 应用程序为您的 Jamf 部
署带来更深层次的数据分析。扩展 
Jamf Pro 的报告功能，并在 Power 
BI 架构中进行捕获。 

可用数据：计算机和移动设备、详细
信息、应用程序、扩展属性和组

Power BI Jamf Pro Microsoft  
Power BI 

Power BI 与 Jamf Pro  

“Power BI 与 Jamf Pro 无缝集成，
可提供有关 Jamf Pro 实例各个方面
的详细报告。设置 MacOS 版本、病
毒定义版本、每栋楼设备数量等报
告。我们非常喜欢这个提供数据的 
工具。”
 
C McBride

https://docs.jamf.com/10.28.0/jamf-pro/administrator-guide/Integrating_with_LDAP_Directory_Services.html
https://docs.jamf.com/10.28.0/jamf-pro/administrator-guide/Integrating_with_LDAP_Directory_Services.html
https://www.jamf.com/zh-cn/products/jamf-pro/
https://learn.jamf.com/bundle/jamf-pro-documentation-current/page/Azure_AD_Integration.html
https://learn.jamf.com/bundle/jamf-pro-documentation-current/page/Azure_AD_Integration.html
https://www.jamf.com/zh-cn/products/jamf-pro/
https://marketplace.jamf.com/details/power-bi
https://www.jamf.com/zh-cn/products/jamf-pro/


身份和访问集成 说明
产品文档或 
市场列表 Jamf 产品 Microsoft 产品 客户反馈

适用于 macOS、 
iOS 和 iPadOS 
的设备合规

企业希望在允许可信用户访问公司资
料之前，确保他们使用的是符合要求
的设备。通过这种集成，Jamf Pro 
可以验证设备是否符合标准，并将 "
是"/"否 "状态发送给 Microsoft。 

*从 Jamf Pro 10.4 开始，它将取代条
件访问。

设备合规 Jamf Pro Microsoft Entra 
ID 和 Intune

“通过集成，确保符合要求的设备能
够访问办公数据。Jamf 与 Microsoft 
Entra ID 之间的无缝集成有助于我们
实现这一安全要求。从安全角度来
看，必须实施解决方案"。 

Samstar777

云身份的单点登
录（SSO）

这使得企业管理员可以使用他们的 
Entra ID 登录到他们的 Jamf Pro 实
例、Jamf macOS Security Cloud 和 
Jamf Security 门户。 

使用 Active 
Directory 联合服
务配置单点登录

Microsoft 
Entra 单点登录
（SSO）与 Jamf 
Pro 集成

Jamf Pro Microsoft Entra 
ID 和 Intune

最佳 IDP 集成

“Microsoft Entra ID 与我们所有支
持外部身份提供商（IDP）的系统无
缝集成。Jamf Pro 中用于 SSO 的云
身份提供商功能以及 Jamf Protect 
的集成功能可将企业身份轻松带入 
Jamf 产品和其他第三方服务。”

T Ellis

基于云的 Mac 
身份识别 

这使得组织内的终端用户能够使用其 
Entra ID 登录 Mac。 

与 Microsoft 
Entra ID 集成

Jamf Connect Microsoft Entra 
ID 和 Intune

"根据给出的说明，实施起来很容
易。SSO 改变了生活"。 

Tyler Verlato

https://learn.jamf.com/bundle/jamf-pro-documentation-current/page/Device_Compliance.html
https://www.jamf.com/zh-cn/products/jamf-pro/
https://learn.microsoft.com/en-us/entra/identity/saas-apps/jamfprosamlconnector-tutorial
https://learn.microsoft.com/en-us/entra/identity/saas-apps/jamfprosamlconnector-tutorial
https://learn.microsoft.com/en-us/entra/identity/saas-apps/jamfprosamlconnector-tutorial
https://www.jamf.com/zh-cn/products/jamf-pro/
https://learn.jamf.com/bundle/jamf-connect-documentation-current/page/Creating_an_app_registration.html
https://learn.jamf.com/bundle/jamf-connect-documentation-current/page/Creating_an_app_registration.html
https://www.jamf.com/zh-cn/products/jamf-connect/


端点安全集成 说明
产品文档或 
市场列表 Jamf 产品

Microsoft 
产品 客户报价 

适用于 Microsoft 
Sentinel 的 Jamf 
Protect 

适用于 Microsoft Sentinel 的 Jamf Protect 集成
通过简单易行的工作流将详细的事件数据从 macOS 
设备发送到 Microsoft Sentinel。通过利用包含由 
Jamf Protect 捕获的警报和统一日志的 Sentinel 工
作簿和分析规则，这为安全团队提供了对 Mac 上发
生的独特安全事件的可见性。

用于 Microsoft 
Sentinel 的 
Jamf Protect 

Jamf Protect  Microsoft 
Sentinel

"Sentinel Security 
与 Jamf 协作。Jamf 
Protect 的应用和配合可
以增加工作流程，简而
言之，可以帮助您提高
工作效率，深入了解设
备群的安全状况，从而赢
得 SecOps 的青睐。强烈
推荐"。

- Dominic Vasquez

终端遥测 
数据转发 

默认情况下，Mac 会收集有关其性能和应用程序的
各种数据。虽然这些信息可能很多，但我们可以通
过 Jamf Protect 将其过滤为他们所关心的信息，并
将其发送到他们的安全工具上供进一步使用。

将 Jamf Protect 
与 Microsoft 
Sentinel 集成

Jamf Protect  Microsoft 
Sentinel

"又一个例子说明了 Jamf 
和 Azure 的集成效果有
多好！" 
 
用户—MrCcSti|BF

网络威胁流 
事件转发

网络流量流使企业能够通过第三方日志聚合器和 
分析工具，对服务基础设施处理的所有网络活动 
进行流式处理、记录和审查。事件以通用事件格 
式（CEF）编码的 Syslog 方式，通过传输层安全 
性协议（TLS）进行实时发送，以确保数据传输的 
安全。

威胁事件流可以以通用事件格式（CEF）编码的
系统日志或 JSON 编码的 HTTP 事件的形式实时
发送事件。这两种数据流都可以集成到 Microsoft 
Sentinel 中。 

网络流量流
 

 
 
 
 
威胁事件流

Jamf Protect 和 
Jamf Connect 

 Microsoft 
Sentinel

"与 Azure 和 Sentinel 
的完美集成。与 Jamf 
Protect 的结合非常有 
帮助。

Catherine Breese

Security  
Copilot 插件

借助此插件，安全管理员可以在安全事件发生后以
自然语言快速查询 Jamf Pro 设备信息，通过聊天
界面接收清单信息，而无需进入 Jamf Pro 控制台。

如何在 Copilot 
for Security 中
进行集成， 如何
集成Jamf Pro

Jamf Pro Microsoft 
Security 
Copilot 

www.jamf.com/zh-cn/
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要了解更多关于 Microsoft 与 Jamf 合作的信息， 
请访问我们的 Microsoft 集成页面。 立即开始， 申请试用。

https://www.jamf.com/zh-cn/solutions/threat-prevention-remediation/
https://docs.jamf.com/jamf-protect/documentation/Alerts.html
https://docs.jamf.com/jamf-protect/documentation/Unified_Logging.html
https://learn.jamf.com/en-US/bundle/jamf-protect-documentation/page/Configuring_the_Network_Traffic_Stream_for_Microsoft_Sentinel.html
https://learn.jamf.com/en-US/bundle/jamf-protect-documentation/page/Configuring_the_Network_Traffic_Stream_for_Microsoft_Sentinel.html
https://learn.jamf.com/en-US/bundle/jamf-protect-documentation/page/Configuring_the_Network_Traffic_Stream_for_Microsoft_Sentinel.html
https://www.jamf.com/zh-cn/products/jamf-protect/
https://www.jamf.com/blog/integrating-jamf-protect-with-microsoft-sentinel/
https://www.jamf.com/blog/integrating-jamf-protect-with-microsoft-sentinel/
https://www.jamf.com/blog/integrating-jamf-protect-with-microsoft-sentinel/
https://www.jamf.com/zh-cn/products/jamf-protect/
https://learn.jamf.com/bundle/jamf-security-documentation/page/Configuring_the_Network_Traffic_Stream_for_Microsoft_Sentinel.html
https://learn.jamf.com/bundle/jamf-security-documentation/page/Configuring_the_Threat_Events_Stream_for_Microsoft_Sentinel.html
https://www.jamf.com/zh-cn/products/jamf-protect/
https://www.jamf.com/zh-cn/products/jamf-connect/
https://learn.microsoft.com/en-us/copilot/security/plugin-jamf
https://learn.microsoft.com/en-us/copilot/security/plugin-jamf
https://learn.microsoft.com/en-us/copilot/security/plugin-jamf
https://learn.jamf.com/en-US/bundle/technical-articles/page/Integrating_Jamf_Pro_with_Microsoft_Copilot_for_Security.html
https://learn.jamf.com/en-US/bundle/technical-articles/page/Integrating_Jamf_Pro_with_Microsoft_Copilot_for_Security.html
https://www.jamf.com/zh-cn/products/jamf-pro/
http://www.jamf.com/zh-cn/
https://www.jamf.com/integrations/microsoft/
https://www.jamf.com/zh-cn/integrations/microsoft/
https://www.jamf.com/zh-cn/integrations/microsoft/
https://www.jamf.com/zh-cn/request-trial/security/

