
 
Maak de Microsoft-stack 
voor Apple compleet.

   �Jamf integreert het beheer en de beveiliging van 
Apple-apparaten met Microsoft Sentinel, Entra en 
Intune, waardoor IT- en beveiligingsteams overal 
volledig inzicht krijgen in elk Apple-apparaat.

Organisaties die Apple-apparaten in een Microsoft-omgeving beheren, krijgen te maken met 
zwakke plekken in de beveiliging. Beslissingen over identiteit en toegang zijn namelijk slechts 
zo goed als de signalen van apparaten waarop ze zijn gebaseerd en zonder gedetailleerde, 
Apple-eigen compliancegegevens kan voorwaardelijke toegang de zero-trust-principes niet 
volledig afdwingen in de gehele vloot. 

Beveiligingsteams die Mac-, iPhone- en Windows-apparaten beheren, werken vaak op 
basis van een onvolledig beeld, aangezien generieke platformonafhankelijke tools er niet 
altijd in slagen om Apple-specifieke telemetrie vast te leggen. Tegelijkertijd vragen tools die 
voornamelijk voor Windows-omgevingen zijn ontwikkeld om handmatige tijdelijke oplossingen, 
en verloopt de implementatie op Apple-apparaten traag. 

Generieke beheerinitiatieven jagen de kosten op zonder dat ze een evenredige meerwaarde 
opleveren. En alsof dat nog niet erg genoeg is, verstoort inconsistente identiteitscontrole of 
onboarding bij de uitbreiding van het gebruik van Apple-producten binnen organisaties de 
productiviteit.



Jamf + Microsoft = één platform voor Apple
Microsoft en Jamf bieden hun gezamenlijke klanten één samenhangende, geïntegreerde stack om hun gehele personeelsbestand te 
ondersteunen. IT-teams krijgen een uniform overzicht, beveiligingsteams krijgen volledige dekking en eindgebruikers profiteren van een 
naadloze onboarding en altijd en overal een optimale werkervaring op elk Apple-apparaat.

Samen sterker, geheel volgens plan

Soort mogelijkheden Korte beschrijving van de voordelen

Apple op grote schaal implementeren en beheren De apparaten worden kant en klaar, conform de voorschriften 
geconfigureerd geleverd. De automatische implementatie is 
gebaseerd op inloggegevens van Microsoft Entra ID en Apple 
School Manager.

Realtime compliance met Entra ID De Apple-eigen compliancesignalen worden doorgegeven aan 
voorwaardelijke toegang van Microsoft Entra, waardoor toegang 
automatisch wordt beperkt wanneer een apparaat risico loopt.

Naadloze identiteit voor elke gebruiker Gebruikers melden zich aan met hun Microsoft Entra ID-
inloggegevens en Jamf automatiseert de accountregistratie en de 
FileVault-versleuteling.

Gedetailleerd inzicht in Apple in Microsoft Sentinel De Apple-eigen telemetrie wordt rechtstreeks naar Sentinel 
gestuurd, waardoor beveiligingsteams één uniform overzicht krijgen 
van mobiele, Mac- en Windows-apparaten.

Geharmoniseerde beveiligingsactiviteiten met  
Security Copilot

De plug-in van Jamf geeft de context van Apple-apparaten direct 
weer in de workflow van de analist, waardoor deze eventuele 
problemen sneller kan onderzoeken en er sneller op kan reageren.

Het voordeel voor de klant
•	 Leemten in Apple-compliance en -zichtbaarheid in de Microsoft-stack worden gedicht

•	 IT-activiteiten worden eenvoudiger met automatische implementatie en handhaving

•	 De werknemerservaring verbetert zonder dat dit ten koste gaat van veiligheid

Compliance
Op het apparaat 
afgedwongen 

Jamf + Intune

Identiteit verifiëren
Met één set 

inloggegevens

Jamf + Entra ID

Apparaten beveiligen
Bewaken en reageren 

Jamf + Sentinel

Apparaten inschrijven
Kant en klaar geleverd

Jamf + Entra ID
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Integraties voor 
apparaatbeheer  Beschrijving 

Productdocu-
mentatie of  
Marketplace- 
vermelding  Jamf-product

Microsoft-
product  Wat klanten zeggen

LDAP voor het 
opvragen van 
gebruikers- en 
groepsgegevens 

Met adreslijstgegevens van de 
gebruikers van een organisatie (zoals 
naam, e-mailadres en functie) kan 
ervoor worden gezorgd dat de juiste 
apps en instellingen bij de juiste 
eindgebruikers terechtkomen. De 
beheerder hoeft deze gegevens niet 
handmatig opnieuw in te voeren.

Integreren  
met LDAP- 
directoryser-
vices 

Jamf Pro Lokale Active 
Directory

Cloudidentiteit-
sprovider voor 
het opvragen van 
gebruikers- en 
groepsgegevens 

Gegevens van de gebruikers van een 
organisatie (zoals naam, e-mailadres 
en functie) zijn nu te vinden in cloud-
IdP en kunnen worden gebruikt om 
ervoor te zorgen dat de juiste apps en 
instellingen worden toegepast op de 
juiste gebruikers en apparaten. Doordat 
deze gegevens met Jamf Pro zijn 
gekoppeld, hoeven beheerders ze niet 
handmatig in te voeren.

Microsoft  
Entra ID-
integratie

Jamf Pro Microsoft Entra 
ID en Intune 
(Microsoft-
eindpuntbeheer)

“Duidelijke documentatie van zowel 
Jamf als Microsoft. De meest 
eenvoudige integratie waar ik ooit bij 
betrokken ben geweest."

I. Borota

Rapportage van 
dashboardana-
lyses 

Ontvang gratis alles wat je nodig 
hebt om onbeperkt interactieve 
rapporten te maken en op te slaan. 
Gebruik de Jamf Pro Power BI-
app om je Jamf-implementatie uit 
te breiden met gedetailleerdere 
gegevensanalyses.  Breid de 
rapportagemogelijkheden van Jamf 
Pro uit en leg deze vast in je Power BI-
architectuur. 

Beschikbare gegevens: computers en 
mobiele apparaten, details, applicaties, 
uitbreidingsattributen en groepen

Power BI Jamf Pro Microsoft  
Power BI 

Power BI met Jamf Pro  

“Power BI sluit naadloos aan op 
Jamf Pro en biedt gedetailleerde 
rapporten over alle aspecten van je 
Jamf Pro-installatie. Stel rapporten 
op over macOS-versies, versies van 
virusdefinities, aantal apparaten per 
gebouw en dergelijke. Ik vind het 
echt een te gekke tool omdat die ons 
gegevens levert waar we wat mee 
kunnen." 
 
C. McBride

https://docs.jamf.com/10.28.0/jamf-pro/administrator-guide/Integrating_with_LDAP_Directory_Services.html
https://docs.jamf.com/10.28.0/jamf-pro/administrator-guide/Integrating_with_LDAP_Directory_Services.html
https://docs.jamf.com/10.28.0/jamf-pro/administrator-guide/Integrating_with_LDAP_Directory_Services.html
https://docs.jamf.com/10.28.0/jamf-pro/administrator-guide/Integrating_with_LDAP_Directory_Services.html
https://www.jamf.com/nl/producten/jamf-pro/
https://learn.jamf.com/bundle/jamf-pro-documentation-current/page/Azure_AD_Integration.html
https://learn.jamf.com/bundle/jamf-pro-documentation-current/page/Azure_AD_Integration.html
https://learn.jamf.com/bundle/jamf-pro-documentation-current/page/Azure_AD_Integration.html
https://www.jamf.com/nl/producten/jamf-pro/
https://marketplace.jamf.com/details/power-bi
https://www.jamf.com/nl/producten/jamf-pro/


Integraties voor 
identiteit en 
toegang Beschrijving 

Productdocu- 
mentatie of  
Marketplace- 
vermelding  Jamf-product

Microsoft-
product  Wat klanten zeggen

Apparaatcom-
pliance voor 
iOS, iPadOS en 
macOS 

Voordat organisaties vertrouwde 
gebruikers toegang verlenen tot 
bedrijfsmateriaal, willen ze er zeker 
van zijn dat die daarvoor een apparaat 
gebruiken dat aan de voorschriften 
voldoet. Met deze integratie kan Jamf 
Pro controleren of een apparaat aan 
de voorschriften voldoet, waarna de 
ja/nee-status naar Microsoft wordt 
verzonden. 

*Dit vervangt voorwaardelijke toegang 
vanaf Jamf Pro 10.4

Apparaat- 
compliance

Jamf Pro Microsoft Entra 
ID en Intune

“Een integratie die ervoor zorgt dat er 
toegang tot kantoorgegevens wordt 
geboden op apparaten die aan de 
voorschriften voldoen. Dankzij de 
naadloze integratie tussen Jamf en 
Microsoft Entra ID kunnen we aan deze 
beveiligingstaak voldoen. Vanuit het 
oogpunt van veiligheid moet je deze 
oplossing beslist implementeren.” 

Samstar777

SSO voor 
cloudidentiteit 

Zorgt ervoor dat de beheerders van een 
organisatie met hun Entra ID kunnen 
inloggen op hun Jamf Pro-instantie, het 
Jamf macOS Security-cloudportaal en 
het Jamf Security-cloudportaal. 

Eenmalige 
aanmelding 
configureren 
met Microsoft 
Entra ID

Microsoft Entra-
SSO integreren 
met Jamf Pro

Jamf Pro Microsoft Entra 
ID en Intune

Beste IDP-integratie

“We kunnen Microsoft Entra ID 
integreren met al onze systemen die 
een externe IDP ondersteunen. Met 
de cloudidentiteitsproviderfunctie 
voor SSO in Jamf Pro en de 
integratie voor Jamf Protect kun je je 
bedrijfsidentiteiten moeiteloos koppelen 
aan je Jamf-producten en andere 
services van derden.” 

T. Ellis

Cloudgebaseerde 
identiteit voor 
Mac 

Zorgt ervoor dat eindgebruikers binnen 
een organisatie met hun Entra ID 
kunnen inloggen op hun Mac. 

Integratie  
met Microsoft 
Entra ID 

Jamf Connect  Microsoft Entra 
ID en Intune

“Dankzij de meegeleverde instructies 
was de installatie heel gemakkelijk. SSO 
is echt een gamechanger." 

Tyler Verlato

https://learn.jamf.com/bundle/jamf-pro-documentation-current/page/Device_Compliance.html
https://learn.jamf.com/bundle/jamf-pro-documentation-current/page/Device_Compliance.html
https://www.jamf.com/nl/producten/jamf-pro/
https://learn.microsoft.com/en-us/entra/identity/saas-apps/jamfprosamlconnector-tutorial
https://learn.microsoft.com/en-us/entra/identity/saas-apps/jamfprosamlconnector-tutorial
https://learn.microsoft.com/en-us/entra/identity/saas-apps/jamfprosamlconnector-tutorial
https://learn.microsoft.com/en-us/entra/identity/saas-apps/jamfprosamlconnector-tutorial
https://learn.microsoft.com/en-us/entra/identity/saas-apps/jamfprosamlconnector-tutorial
https://www.jamf.com/nl/producten/jamf-pro/
https://learn.jamf.com/bundle/jamf-connect-documentation-current/page/Creating_an_app_registration.html
https://learn.jamf.com/bundle/jamf-connect-documentation-current/page/Creating_an_app_registration.html
https://learn.jamf.com/bundle/jamf-connect-documentation-current/page/Creating_an_app_registration.html
https://www.jamf.com/nl/producten/jamf-connect/


Integraties voor 
eindpuntbevei-
liging Beschrijving 

Productdocu-
mentatie of  
Marketplace- 
vermelding  Jamf-product

Microsoft-
product 

Wat klanten  
zeggen

Jamf Protect  
voor Microsoft 
Sentinel 

De integratie van Jamf Protect met Microsoft 
Sentinel stuurt gedetailleerde gebeurtenisgegevens 
van macOS-apparaten naar Microsoft Sentinel via 
een eenvoudige en gebruiksvriendelijke workflow. 
Hierdoor krijgen beveiligingsteams inzicht in 
afzonderlijke beveiligingsgebeurtenissen die 
zich op Macs voordoen, door gebruik te maken 
van Sentinel-werkmappen en analyseregels met 
waarschuwingen en unified logs die door Jamf 
Protect zijn vastgelegd.

Jamf Protect 
voor Microsoft 
Sentinel

Jamf Protect  Microsoft 
Sentinel 

“Sentinel-beveiliging  
werkt met Jamf.  
De applicatie en de 
verbinding met Jamf 
Protect kunnen de 
workflows verbeteren en 
kunnen je kort gezegd 
helpen om SecOps te 
overtuigen met de hogere 
productiviteit en een 
diepgaand inzicht in de 
beveiligingsstatus van je 
apparatenvloot. Een echte 
aanrader.”

- Dominic Vasquez

Eindpunttele-
metriegegevens 
doorsturen

Standaard verzamelen Macs allerlei gegevens 
over hun prestaties en applicaties. Dit kan een 
heleboel informatie opleveren, maar met behulp 
van Jamf Protect kunnen we die filteren op 
specifieke gegevens en deze vervolgens naar onze 
beveiligingstools doorsturen om ze te gebruiken.

Jamf Protect 
integreren 
met Microsoft 
Sentinel 

Jamf Protect  Microsoft 
Sentinel 

“Weer een voorbeeld van 
de uitstekende integratie 
van Jamf met Azure!” 
 
User-MrCcSti|BF

Gebeurtenissen 
uit de netwerkbe-
dreigingsstroom 
doorsturen 

Met de netwerkverkeersstroom kunnen organisaties 
alle netwerkactiviteit die door de infrastructuur van 
de service wordt verwerkt, streamen, opnemen en 
controleren met logboekaggregators en analysetools 
van derden. Gebeurtenissen worden in realtime  
verzonden in een CEF-gecodeerd (Common Event 
Format) syslog via Transport Layer Security (TLS): 
dat betekent dat de gegevens gegarandeerd veilig 
worden verzonden. 

De bedreigingsgebeurtenisstroom kan 
gebeurtenissen in realtime verzenden als CEF-
gecodeerde (Common Event Format) syslogs of als 
JSON-gecodeerde HTTP-gebeurtenissen. Beide 
stromen kunnen in Microsoft Sentinel worden 
geïntegreerd. 

Netwerkver-
keersstroom 
 

 

 
 
Bedreigingsge-
beurtenisstroom 

Jamf Protect en 
Jamf Connect 

Microsoft 
Sentinel 

“Uitstekende integratie 
met Azure en Sentinel. 
De koppeling met Jamf 
Protect is echt heel 
handig." 

Catherine Breese

Plug-in voor 
Security  
Copilot

Met deze plug-in kunnen beveiligingsbeheerders 
na een beveiligingsincident snel in natuurlijke 
taal apparaatgegevens uit Jamf Pro opvragen, en 
voorraadinformatie ontvangen via de chatinterface 
buiten de Jamf Pro-console om.

Security Copilot 
integreren,  
Jamf Pro 
integreren 

Jamf Pro Microsoft 
Security 
Copilot 

www.jamf.com/nl/
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Ga voor meer informatie over de samenwerking van Microsoft 
en Jamf naar onze pagina voor Microsoft-integraties.  

Vraag een proefversie aan als je meteen wilt beginnen.

https://www.jamf.com/solutions/threat-prevention-remediation/
https://docs.jamf.com/jamf-protect/documentation/Alerts.html
https://docs.jamf.com/jamf-protect/documentation/Unified_Logging.html
https://learn.jamf.com/en-US/bundle/jamf-protect-documentation/page/Configuring_the_Network_Traffic_Stream_for_Microsoft_Sentinel.html
https://learn.jamf.com/en-US/bundle/jamf-protect-documentation/page/Configuring_the_Network_Traffic_Stream_for_Microsoft_Sentinel.html
https://learn.jamf.com/en-US/bundle/jamf-protect-documentation/page/Configuring_the_Network_Traffic_Stream_for_Microsoft_Sentinel.html
https://www.jamf.com/nl/producten/jamf-protect/
https://www.jamf.com/blog/integrating-jamf-protect-with-microsoft-sentinel/
https://www.jamf.com/blog/integrating-jamf-protect-with-microsoft-sentinel/
https://www.jamf.com/blog/integrating-jamf-protect-with-microsoft-sentinel/
https://www.jamf.com/blog/integrating-jamf-protect-with-microsoft-sentinel/
https://www.jamf.com/nl/producten/jamf-protect/
https://learn.jamf.com/bundle/jamf-security-documentation/page/Configuring_the_Network_Traffic_Stream_for_Microsoft_Sentinel.html
https://learn.jamf.com/bundle/jamf-security-documentation/page/Configuring_the_Network_Traffic_Stream_for_Microsoft_Sentinel.html
https://learn.jamf.com/bundle/jamf-security-documentation/page/Configuring_the_Threat_Events_Stream_for_Microsoft_Sentinel.html
https://learn.jamf.com/bundle/jamf-security-documentation/page/Configuring_the_Threat_Events_Stream_for_Microsoft_Sentinel.html
https://www.jamf.com/nl/producten/jamf-protect/
https://www.jamf.com/nl/producten/jamf-connect/
https://learn.microsoft.com/en-us/copilot/security/plugin-jamf
https://learn.microsoft.com/en-us/copilot/security/plugin-jamf
https://learn.jamf.com/en-US/bundle/technical-articles/page/Integrating_Jamf_Pro_with_Microsoft_Copilot_for_Security.html
https://learn.jamf.com/en-US/bundle/technical-articles/page/Integrating_Jamf_Pro_with_Microsoft_Copilot_for_Security.html
https://www.jamf.com/nl/producten/jamf-pro/
http://www.jamf.com/nl/
https://www.jamf.com/nl/integraties/microsoft/
https://www.jamf.com/nl/integraties/microsoft/
https://www.jamf.com/nl/integraties/microsoft/
https://www.jamf.com/nl/proefversie-aanvragen/beveiliging/

