
デバイス上で 
脅威防御

教育機関における 
包括的なセキュリティ対策
Jamf Safe InternetとJamf Protectの 
組み合わせによるメリット

Macからモバイルまで、すべてのデバイスでネットワークとユーザの
セキュリティを担保

現代の巧妙化するサイバー攻撃は、もはや信頼できる正規の情報源と見分けがつき
ません。教職員や児童生徒へのリテラシー教育を徹底したとしても、それだけでは防
ぎきれない隙を埋める『もう一層の防御』が必要です。一人ひとりに合った学習や児
童生徒の自律的な学習に注力している学校は、オンライン脅威の影響を受けやすく、
児童生徒がリスクにさらされない環境を整える必要があります。そのためには、児童
生徒と教職員の両方が懸念に対応できるソリューションが欠かせません。

Jamf Safe Internet とJamf Protectをセキュリティ戦略に組み込むことで、トップク
ラスのネットワーク脅威防御と膨大なコンテンツフィルタリングデータベースを組み
合わせて、マルウェアやフィッシングなどの有害なコンテンツや悪意のある攻撃を阻
止し、児童生徒が安心して学習できる環境を実現できます。

Jamfでセキュリティ状態を万全に

•	 フィッシングやマルウェアなどの脅威からエンドユーザを保護

•	 利用規定を、単に文書化するだけでなく、実際に適用

•	 デバイス上のあらゆるアプリに強力なコンテンツフィルタリングを提供

•	 �自主学習の際も、GoogleセーフサーチやYouTubeの制限付きモードで児童生徒
を確実に保護 

•	 �児童生徒や教職員にプライバシー侵害の懸念を抱かせることなく、より高度なセ
キュリティを実現

教育の現場でAppleをセキュアに運用

脅威インテリジェンスエンジン 
（MI:RIAM）
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プライバシーを侵害しない 
保護

https://www.jamf.com/ja/products/jamf-safe-internet/
https://www.jamf.com/ja/products/jamf-protect/


Jamf Protect + Jamf Safe Internet：
実現できること

MacbookとiPad向けのJamf Safe Internetの機能 

ネットワーク脅威防御

Jamf Safe Internetは、Jamf独自の機
械学習エンジンであるMI:RIAMを活用
して、フィッシング攻撃に使用される悪
意のあるドメインなどの既知の脅威を
阻止します。 

デバイス上で動作する機能 

デバイス上の保護機能がネットワーク
スタックの下層で動作することで、VPN
やプロキシによる制限回避の影響を受
けることなく、児童生徒の家庭のWi-Fi
など、どのような接続環境でも一貫した
保護を提供します。

ポリシーのスケジュール設定

学校にいる間は厳格な制限を適用し、
家庭に持ち帰った際は柔軟な運用を許
可するといった切り替えが可能です。時
間に応じたポリシー設定によって、安全
性やコンプライアンスの確保と、保護者
の意向を反映した柔軟な対応を、管理
者は容易に両立させることが可能です。

プライバシーファースト、Appleベスト

Appleプラットフォームで利用可能な最
新のDoHテクノロジーを活用して、児童
生徒のプライバシーを侵害することなく
有害なコンテンツをブロックします。

コンテンツフィルタリング

それぞれのクラスに合わせたコンテン
ツ制御の設定を作成・カスタマイズする
ことで、インターネット上の有害なコン
テンツから生徒を確実に守ります。

プライバシーの制限

学校に管理権限を与えつつ、児童生徒
のプライバシーを最優先に保護します。
管理者は必要に応じて閲覧操作を可
視化し、プライバシーを侵害することな
く、誰がどのサイトにアクセスしたかを
把握できます。

相乗効果

Jamf SchoolおよびJamf Proと密接に
統合されているため、デバイスの導入や
同期作業が驚くほど簡単になります。

Macbook向けのJamf Protectの機能： 

エンドポイントセキュリティ

Appleを狙ったマルウェアや攻撃を包括的に検
出・保護します。また、外部記憶装置の管理機能
により、重要なデータの漏えいや損失を未然に防
ぎます。

SIEMとの互換性 

統合ログデータとテレメトリデータをJamf 
Protectで確認、またはSIEM/SOARへ転送する
ことで、すべてのエンドポイントとユーザのアクテ
ィビティを統合的に記録し、可視化することがで
きます。

コンプライアンスと可視性

Jamf Protectは、柔軟なベンチマークレポートと
詳細なテレメトリデータのログ記録により、デバイ
スのコンプライアンス維持をサポートします。セキ
ュリティイベント発生時には、その背景（コンテキス
ト）までを包括的に可視化し、的確な状況判断を
可能にします。
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