
モバイルエンドポイントを最
新の脅威から保護します。 

Jamf Mobile Security は、サイバー攻撃の防止やエン
ドポイントコンプライアンスの維持、アクティブな脅
威の特定および対応に最適なソリューションです。 

現代の企業の従業員はハイブリッドワークやリ
モートワーク環境にうまく順応しています。 

柔軟性のある働き方を求めた結果として、モバイルデバイスで仕事
を行うケースが増えています。これらのデバイスには膨大な量の仕
事や個人データが保存され、常時インターネットに接続されている
ため、サイバー攻撃者の格好の標的となっています。モバイルエクス
ペリエンスでは、ユーザが不審な攻撃を発見することが難しくなる
ことが多いため、ユーザと業務情報を安全に保つためには、さらな
る保護が不可欠です。

Jamf Mobile Securityの登場
Jamf Mobile Securityは、モバイルデバイスを狙った攻撃の阻止、利
用規定やデータの使用上限に関するポリシーの適用、デバイスのコ
ンプライアンスの明確な可視化、リアルタイムによるアプリへの条
件付きアクセス付与を目的として作られたモバイルセキュリティソ
リューションです。社用デバイスか個人所有デバイスかに関わらず、
業務用のすべてのモバイルデバイスを保護し、業務リソースの安全
を確保することができます。



www.jamf.com/ja/

© 2002–2024 Jamf, LLC. All rights reserved.
Updated 10/2024. 

Jamfでモバイルエンドポイントをセキュアに運用する方法に興

味のある方は、ぜひ無料トライアルにお申し込みください。 

または、お近くの販売代理店までお問い合わせください。

モバイルエンドポイントのセキュリティ
モバイルデバイスが組織のセキュリティ要件を満たしていることを
確認するために、エンドポイントセキュリティのさまざまなチェックポ
イントを継続的に監視します。

フィッシング対策
高度な機械学習（ML）を利用して、既知および新種のフィッシング攻
撃、クリプトジャッキング、危険または悪意のあるドメインなどがデバ
イスに影響を及ぼす前にリアルタイムでブロックします。

ウェブコンテンツフィルタリング
カテゴリベースのコンテンツフィルタリングにより、利用規定を適用
し、不適切またはリスクを含むコンテンツへのアクセスを阻止します。

ジェイルブレイクの検出
高度なスキャン機能で、エンドユーザまたは攻撃者によってモバイル
デバイスがルート化または改造されていないかを判断します。

OSの脆弱性に関するレポート機能
iOSやiPadOSで検出されたオペレーティングシステムの脆弱性につ
いて簡単にレポートを作成できます。脆弱性のあるオペレーティング
システムが搭載されているデバイスは、リスクステータスが高いもの
として認識されます。

アプリケーションのリスク監視
サイドローディングされたアプリや疑わしい開発者プロファイル、悪
意のあるコードパターン、リスクを伴う行動パターン、危険なアクセ
ス許可などを監視します。

フリーWi-Fiのセキュリティ
組織の機密情報を危険にさらす可能性のある、ネットワーク通
信の盗聴を防ぎます。

ネットワーク脅威のストリーミング
iPhone、iPad、Androidデバイスの様々なセキュリティデータを
Jamf製品またはSIEMに直接ストリーミングすることで、これま
でになかったレベルの可視性を得ることができます。

データの使用上限設定と報告
モバイルデータの使用量を管理することで、ユーザが国内また
は海外でローミング中に過剰な量のデータを使用し、予期せぬ
超過料金が発生する事態を防ぎます。

リスクの伝達
包括的なモバイルセキュリティデータで各デバイスの個別リス
クスコアを診断。Jamfやその他のゼロトラストネットワークアク
セス（ZTNA）ソリューションを使ったゼロトラストアクセスの判
断に活用できます。

シンプルな導入
Jamf Pro  もしくはその他のモバイルデバイス管理（MDM)ソリ
ューション経由でJamf Trustアプリを導入・構成することで、包
括的なモバイルエンドポイントセキュリティがどのような組織で
も利用できるようになります。

継続的な条件付きアクセス
リスクを意識したアクセスポリシーとアプリごとの接続により、
アプリやデータへのゼロトラストアクセスを実現し、モバイルデ
バイスを業務に利用する従業員の生産性を高めます。

「モバイルデバイスのセキュアな運用」という課題の最適解
Jamf Mobile Securityは、ユーザ、エンドポイント、ネットワークを重層的に保護するために、以下のような機能を備えています。

Jamf Mobile Securityは、Jamf Threat Labs（Jamf製品のセキュリティ機能を継続的に強化するた
めに未知のセキュリティ脅威を調査する、経験豊富なデータ科学者および脅威調査やサイバーセキ
ュリティの専門家から構成されるチーム）によってサポートされたソリューションです。
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