
Prévention des menaces  
sur l’appareil

Une couverture totale de la 
sécurité dans l’éducation
Combiner Jamf Safe Internet et Jamf Protect

Sécurisez votre réseau et vos utilisateurs, du Mac aux 
appareils mobiles

Les menaces modernes et sophistiquées ressemblent à s’y méprendre à des sources 
fiables. Et même si vous formez vos utilisateurs avec rigueur, il vous faut une couche 
de défense supplémentaire. Dans les écoles, l’heure est à l’apprentissage individualisé 
et au travail autonome des élèves. Les établissements sont sensibles et veulent savoir 
que leurs élèves sont à l’abri des menaces en ligne. Il est impératif de mettre en place 
des solutions pour répondre aux préoccupations des élèves et du personnel.

En intégrant Jamf Safe Internet et Jamf Protect à votre stratégie de sécurité, vous 
allez combiner un excellent outil de prévention des menaces réseau et une vaste base 
de données de filtrage de contenu. Cette puissante association bloque les contenus 
dangereux et les attaques par logiciels malveillants et hameçonnage, pour laisser les 
élèves apprendre en toute sérénité.

Complétez votre posture de sécurité avec Jamf

•	 Protégez les utilisateurs finaux contre l’hameçonnage, les logiciels malveillants et 
bien d’autres menaces.

•	 Ne vous contentez plus de rédiger des règles d’utilisation acceptable : appliquez-
les concrètement

•	 Appliquez un filtrage solide du contenu à toutes les applications d’un appareil

•	 �Mettez les élèves à l’abri lorsqu’ils travaillent en autonomie avec Google Safe 
Search et le mode limité de YouTube. 

•	 �Offrez un environnement sécurisé sans intrusion dans la vie privée des élèves  
et du personnel

Sécuriser Apple dans l’éducation

Intelligence des menaces  
avec notre moteur MI:RIAM

Rapports  
sur les 

applications

Recherche sécurisée 
Accès limité

Filtrage de contenu  
sur l’appareil

Protection respectueuse  
de la vie privée

https://www.jamf.com/fr/produits/jamf-safe-internet/
https://www.jamf.com/fr/produits/jamf-protect/


Jamf Protect + Jamf Safe Internet  : 
Le résultat ?

Jamf Safe Internet pour Macbook et iPad : 

Prévention des menaces réseau

Jamf Safe Internet s’appuie sur 
MI:RIAM, notre moteur d’apprentissage 
automatique, pour neutraliser les 
menaces connues comme les 
domaines malveillants utilisés dans les 
attaques de phishing. 

Fonctionnalité sur l’appareil 

Les protections sur l’appareil renforcent 
la sécurité en opérant plus bas dans 
la pile du réseau. Elles sont donc 
insensibles aux contournements de 
VPN et de proxy, et fonctionnent sur 
n’importe quel réseau, y compris au 
domicile des élèves.

Planification des politiques

Appliquez des contrôles stricts pendant 
les heures de cours, puis accordez 
plus de souplesse une fois l’appareil 
à la maison. Grâce à des politiques 
basées sur la durée, les administrateurs 
peuvent facilement trouver un équilibre 
entre la sécurité, la conformité et le 
choix des parents.

Axé sur la confidentialité, optimisé 
pour Apple

Tirez parti des dernières technologies 
DoH de la plateforme Apple pour 
bloquer les contenus préjudiciables sans 
porter atteinte à la vie privée des élèves.

Filtrage de contenu

Personnalisez le niveau de filtrage en 
fonction de chaque classe pour protéger 
les élèves des contenus préjudiciables 
sur Internet.

Confidentialité limitée

Il faut préserver la confidentialité des 
élèves tout en donnant du contrôle aux 
écoles. Les administrateurs ont accès 
à l’activité de navigation lorsque cela 
s’avère nécessaire. Ils peuvent voir quels 
sites ont été consultés et par qui, sans 
compromettre la confidentialité.

L’union fait la force

Le déploiement et la synchronisation 
sont grandement simplifiés par 
l’intégration étroite avec Jamf School  
et Jamf Pro.

Jamf Protect pour les MacBook : 

Sécurité des points de terminaison

Des fonctionnalités complètes de détection 
et de protection contre les attaques et les 
logiciels malveillants spécifiques à Apple 
L’encadrement de l’utilisation des dispositifs 
de stockage amovibles permet d’éviter les 
pertes des données.

Compatibilité avec les SIEM 

Jamf Protect permet de consulter les 
données de journal unifié et la télémétrie 
ou de les transmettre à un SIEM/SOAR afin 
de centraliser toute l’activité des points de 
terminaison et des utilisateurs.

Conformité et visibilité

Avec ses rapports comparatifs 
personnalisables, Jamf Protect aide les 
organisations à atteindre leurs objectifs de 
conformité des appareils. Quant aux riches 
données télémétriques, elles apportent un 
contexte complet aux événements de sécurité.
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