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Téléemétrie des terminaux Mac

Des informations concretes sur vos Macs,
fournies par les experts d'Apple.

Telemetry

Telemetry collects system and user event log data and sends it to a SIEM. Telemetry log data helps administrators and security specialists proactively
monitor and detect threats on macOS computers in their environments. Telemetry log data also assists with investigations of user activities or malicious
events by providing context for the various events that occur on each device.
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Telemetry — Set 1

Acme, Soft. customized telemetry set for
meeting CMMC - Level 1
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Telemetry - Set 4

Acme, Soft. customized telemetry set for
meeting the ENISA Framework
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Mac, par Jamf

Avantages clés :

et améliorer la résilience

Telemetry - Set 2

Acme, Soft. customized telemetry set for
meeting NIST-900-171 framework.
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Telemetry - Set 5

Acme, Soft. customized telemetry set for
meeting compliance for NIST 800-53 security
baseline.
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d'une visibilité et de protections spécifiques.

Telemetry —Set 3

Acme, Soft. customized telemetry set for
meeting EO 14028 (formerly M-21-31). Acrr
Soft. is using telemetry to achieve compliar
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En gagnant du terrain sur le lieu de travail, le
Mac a éveillé I'intérét et I'attention d'acteurs
malveillants.

Pour répondre aux mémes normes de conformité, de sécurité
et d'exploitation que les autres plateformes, les Mac ont besoin

Une télémétrie des terminaux spécialement pensée pour le

Fournie par I'API de sécurité des terminaux d'’Apple et peaufinée
par plus de 20 ans d'expertise Apple, cette télémétrie permet de
contréler l'activité de macOS avec un grand niveau de détail. Elle
délivre des informations corrélées et entierement tragables aux

solutions utilisées quotidiennement par les équipes de sécurité.

« Assurez la conformité aux cadres et aux référentiels de sécurité complexes

« Accélérez la réponse aux incidents en reconstituant la chronologie détaillée
des attaques

« Recherchez les menaces macOS avancées pour réduire leur temps de séjour

« Intégrez les données en toute simplicité aux SIEM des principaux fournisseurs



Transformez les données d'événements en action.

La nouvelle génération de télémétrie des terminaux

b Congue spécialement pour répondre aux besoins

modernes de conformité, de sécurité et d'administration

informatique

o Télémétrie haute-fidélité provenant directement de I'API de

sécurité des terminaux macOS d'Apple.

« Intégration parfaite avec I'architecture de sécurité macOS

pour des données inviolables et d'un haut niveau d'intégrité.

« Légere par conception pour préserver I'expérience utilisateur
tout en offrant une visibilité détaillée et stratégique sur l'activité
des terminaux

Des investigations plus rapides
Une télémétrie congue par des experts dApple

pour les menaces ciblant macOS.

« Reconstituez la chronologie des incidents grace a la
tracabilité des processus et a la corrélation compléte des

données télémétriques

» Détectez les pirates grace a des informations sur les
anomalies et les événements rares, mais aussi les techniques
d'attaque privilégiées sur macOS, comme I'exploitation des
ressources de I'hote (« living-off-the-land »)

o Accélérez les décisions de sécurité en misant sur une
télémétrie granulaire et contextualisée qui réduit les délais

d'investigation et de réponse

Une visibilité inégalée sur macOS
Des renseignements plus détaillés que jamais sur

votre parc de Mac

Auditez les appareils sous tous les angles pour détecter tout
type d'activité : exécution des processus, authentification,
actions privilégiées, acces utilisateur et élévation d'autorisations,

persistance, événements de sécurité intégrés, etc.

Le modéle de données axé sur macOS fournit des informations
sur mesure pour répondre aux audits de conformité, détecter les
menaces et enquéter sur les appareils Apple

Des informations sur mesure : notre modéle de données axé
sur macOS fournit des informations sur mesure pour répondre
aux audits de conformité, détecter les menaces et enquéter sur

les appareils Apple.

Des intégrations simples

Adoptez la solution en quelques minutes

Exploitez tout le potentiel de vos solutions SIEM grace a la
prise en charge plug-in de Splunk, Microsoft Sentinel, Elastic,

Google Security Operations et bien d'autres SIEM.

Allégez la charge de travail des équipes grace a des
analyseurs congus spécialement pour les scénarios de menace
ciblant macOS, qui alignent la télémétrie sur le modéle de
données de votre SIEM.

Bénéficiez d'une implémentation simple grace a une
documentation compléte pour les équipes de sécurité et

d'informatique

Obtenez une visibilité compléte sur vos terminaux Mac avec Jamf.

La télémétrie des terminaux Mac bénéficie de I'appui de Jamf Threat Labs, une équipe de chercheurs expérimentés,
d'experts en cybersécurité et de spécialistes des données qui étudient I'évolution des menaces de sécurité Apple.

jamf

www.jamf.com/fr/

Pour en savoir plus, contactez votre représentant Jamf.

Ou contactez votre revendeur habituel.



https://www.jamf.com/fr/threat-labs/
https://www.jamf.com/fr/demander-une-version-dessai/jamf-protect/
http://www.jamf.com/fr/
https://learn.jamf.com/fr-FR/bundle/jamf-protect-documentation/page/Telemetry_for_macOS_Event_Categories.html
https://learn.jamf.com/bundle/jamf-protect-documentation/page/Telemetry_for_macOS_Event_Categories.html

