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Sécuriser les appareils et protéger la vie
privée des éleves dans I'enseignement
primaire et secondaire



Les écoles utilisent la technologie de nombreuses maniéres : pour enrichir I'apprentissage, pour faciliter la planification des cours, pour
conserver les données des étudiants, etc. Les établissements scolaires détiennent donc une multitude de données, y compris des
informations personnellement identifiables (IPI) particulierement prisées des pirates.

Avec une augmentation de 75 % des attaques entre 2023 et 2024 et une fréquence impressionnante de 3574 tentatives de piratage
par semaine, 'éducation arrive en téte du classement des secteurs les plus ciblés par les cyberattaques a I'¢chelle mondiale. Les pirates
cherchent a tout prix a dérober les données des éléves, et la mission de la cybersécurité est de les protéger. Une faille de sécurité peut avoir
de lourdes conséquences sur la vie des étudiants :

«  Leurs données peuvent étre exposées et exploitées.

. Les données relatives a leurs parcours, leur bien-étre, leur comportement ou d'éventuelles mesures disciplinaires peuvent susciter un
rejet de la part de leurs camarades.

«  Les cours peuvent étre interrompus le temps de rétablir les systemes, une opération généralement longue et colteuse.

Les écoles luttent contre les menaces en enregistrant des données pertinentes sur les terminaux, a la fois dans un souci de conformité et
pour repondre efficacement aux incidents. Et beaucoup choisissent les appareils Apple pour leurs fonctions de sécurité intégrees.

En effet, les appareils Apple offrent une base sécurisée, mais les pirates cherchent sans cesse des moyens de contourner ces
fonctionnalités. Il est donc impératif de superposer plusieurs solutions de sécurité.

Les nombreuses options sont nombreuses, mais le choix doit étre le fruit d'une mare réflexion. Certaines solutions ont méme tendance a
ressembler aux menaces que l'on s'efforce de prévenir :

»  Elles sont trop intrusives et perturbent les utilisateurs
»  Elles portent atteinte a la vie privée
« Elles sapent la confiance dans l'institution

C'est la que le principe de déploiement ciblé entre en jeu. Dans ce deuxieme e-book de notre série sur les déploiements ciblés, nous allons
voir ce qu'implique de garantir la protection de la vie privée et la sécurité dans un but précis. Nous apprendrons pourquoi c'est important,
comment définir cet objectif et quelle aide Jamf peut vous apporter.
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https://www.checkpoint.com/security-report/

Menaces pour la sécurité

Menaces extérieures

0
Phishing

Les attaques de phishing utilisent des tactiques d'ingénierie
sociale pour obtenir des utilisateurs qu'ils donnent des
informations telles que leurs identifiants de connexion. Elles
prennent généralement la forme d'un e-mail soigneusement
pensé ou d'un faux site web parfaitement imité pour inviter
les utilisateurs a saisir leurs données. Sans une protection
adaptée, les éleves peuvent tomber dans le piege de ces
attaques, en particulier les plus jeunes.

Cryptojacking

Les logiciels de cryptojacking prennent le contréle des appareils pour produire des
cryptomonnaies. Les appareils touchés sont souvent accaparés par les processus
d'arriere-plan requis et deviennent inutilisables pour quoi que ce soit d'autre, taches

scolaires incluses.

Ransomwares

Les ransomwares chiffrent les données d'un systéme ou d'un appareil pour les rendre
inaccessibles aux utilisateurs. Les victimes doivent payer pour récupérer l'acces a

2%

leurs informations. Certains pirates n'hésitent pas a exfiltrer également les données
pour les vendre ou exiger une rangon supplémentaire en échange de leur restitution —

sans aucune garantie que les données soient effectivement effacées par la suite.
Ce type d'attaque peut interrompre les activités d'une école et réduire a néant les
plans de cours des enseignants et I'expérience d'apprentissage des éléves.

Logiciels malveillants

Les logiciels malveillants englobent tous les logiciels
congus pour nuire. lls peuvent voler des informations,
permettre a des pirates d'accéder a vos systemes et
installer des programmes néfastes sur votre appareil.

Homme du milieu (MitMV)

Les attaques de type MitM se produisent lorsqu'un acteur
malveillant intercepte les communications entre deux
parties. Le pirate peut se faire passer pour le Wi-Fi de
votre école, par exemple, et collecter des données aupres
d'utilisateurs peu méfiants qui s'y connectent.

Logiciels espions

Les logiciels espions sont des
logiciels malveillants qui portent
atteinte a la vie privée et épient

les moindres faits et gestes des
utilisateurs. Leur objectif : collecter
des mots de passe, I'historique

de navigation et bien d'autres
informations.
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Partons en exploration : comment se défendre face aux
principales menaces externes

Cliquez ci-dessous pour continuer

ale i Malware
E W } Des telecharge!'nents gratuits in K12
lourds de consequences. for Begnners

Introduction aux logiciels malveillants dans
I'’enseignement primaire et secondaire >

Votre boite de réception
déborde et cavous stresse ?

Introduction au spam dans
I'enseignement primaire et
secondaire >

Cryptojacking
in K12 o

(M)

Protégez vos processeurs des
mineurs de cryptomonnaies.

Introduction au cryptojacking
dans I'enseignement primaire et
secondaire >

-

AN

Vous avezrecudes liens
suspects dans votre boite
de réception ? Ne vous
laissez pas prendre.

Introduction au phishing dans
I'enseignement primaire et
secondaire >

Phishing
in K12

for Beginners’
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https://www.jamf.com/resources/e-books/cybersecurity-for-schools-malware/
https://www.jamf.com/fr/ressources/e-books/les-logiciels-malveillants-dans-l-enseignement-primaire-et-secondaire/
https://www.jamf.com/fr/ressources/e-books/introduction-au-cryptojacking-dans-l-enseignement-primaire-et-secondaire/
https://www.jamf.com/fr/ressources/e-books/phishing-dans-l-enseignement-primaire-et-secondaire/
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Menaces internes

Ingénierie sociale 4L,  Appareils et applications obsolétes

& Les attaques par ingénierie sociale profitent de la naiveté ou La plupart du temps, les appareils et applications obsoléetes ne
du manque de connaissances des utilisateurs pour obtenir des disposent pas des derniéres fonctionnalités de sécurité. Avec les
informations. Elles s'appuient sur de faux messages ou usurpent bons outils, les mises a jour automatiques peuvent grandement
lidentité d'un expéditeur de confiance pour tromper les éléves, les améliorer votre posture de securité sans effort pour votre equipe.

enseignants et les administrateurs. Les conséquences peuvent étre
lourdes : vol de données et failles de securité.

Shadow IT O Erreur humaine

..l\. On parle de Shadow IT ou d'informatique clandestine lorsque O L'erreur humaine peut conduire a des violations ou a la divulgation
les utilisateurs finaux installent des logiciels non approuvés ou de données. Pensez aux personnes qui notent leurs identifiants
contournent les controles de sécurité de leur organisation. Pour sur un post-it, ou qui envoient accidentellement un e-mail au
réduire ce risque, la meilleure approche consiste a proposer un mauvais destinataire.

large éventail d'applications approuveées et a faciliter la demande de
nouvelles applications.

Une mauvaise configuration peut introduire des vulnérabilités dans
votre systeme. Des regles de mots de passe trop laxistes, un filtrage
inadéquat du contenu et I'absence de contréle d'acces peuvent
ouvrir la porte au piratage.

% Configurations dangereuses
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Les écoles sont soumises a des
réglementations

Comme bien d'autres institutions, les établissements scolaires sont soumis aux lois sur la
protection des données. Par exemple, la loi sur les droits éducatifs et la vie privée de la famille
(FERPA) des Etats-Unis empéche la diffusion d'IPI dans les dossiers scolaires sans consentement
écrit. Les écoles américaines financées par le programme E-Rate ou le ministére de I'Education
sont soumises respectivement a la loi sur la protection Internet pour les enfants (CIPA) et a
I'amendement sur la protection des droits des éléves (PRPA). Les écoles de I'UE doivent se
conformer au RGPD, tandis que le Royaume-Uni a publié des directives réglementaires sur la

protection des enfants pour les établissements scolaires.

Tout cela pour dire que les écoles sont, bien souvent, déja dotées d'outils de sécurité visant a
répondre a ces exigences. Mais est-ce suffisant ? Utilisez-vous vraiment ces outils pour atteindre
VoS objectifs ou simplement pour cocher une case sur une liste ? Dans l'idéal, ces outils doivent
faciliter l'apprentissage et I'enseignement, tout en garantissant la sécurité et la protection de la vie

privée. Mais la réalité du terrain peut étre différente.
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https://studentprivacy.ed.gov/ferpa
https://www.fcc.gov/consumers/guides/childrens-internet-protection-act
https://studentprivacy.ed.gov/faq/what-protection-pupil-rights-amendment-ppra
https://gdpr-info.eu/
https://assets.publishing.service.gov.uk/media/66d7301b9084b18b95709f75/Keeping_children_safe_in_education_2024.pdf

Trouver

Les menaces externes et internes, les exigences de conformite
et les inquiétudes relatives au respect de la vie privee font de la
sécurité une priorité absolue. Mais pour proteger efficacement
les appareils de votre école, vous devez également

comprendre l'objectif qui sous-tend votre déploiement.

Les décideurs des établissements scolaires veulent aider

les éleves a apprendre et donner de nouveaux moyens

aux enseignants. La technologie peut étre une alliee dans
cette démarche, a condition d'étre choisie pour remplir un
objectif précis. Les technologies éducatives doivent étre
encadrées, et il ne faut pas qu'elles puissent violer les normes
de protection de la vie privée au nom de la « sécurité ». Il ne

faudrait pas non plus verrouiller les appareils au point de les

rendre impossibles a utiliser.

Il n'est pas toujours facile de concilier I'objectif du déploiement
et la sécurité, mais ces quelques questions pourront vous

donner des pistes.

A jamf

Posons-nous les questions suivantes :

Ou sont utilisés les
appareils ?
Al'école ?

Ala maison ?
Ailleurs ?

/m\

Les éléves ont-ils
acces al'e-mail sur
I'appareil ?

&

Les appareils sont-ils
utilisés par plusieurs
personnes ? Sont-ils
partagés al'école ou a
la maison ?

Quelle est I'approche
souhaitée concernant
la protection de la

vie privée des éléves
dans le cadre de votre
déploiement ?

©

Les appareils
sont-ils utilisés

pour des activités
d'apprentissage
autonome en dehors
de la salle de classe ?

LD

Les éléves vont-ils tous
recevoir une formation
a la culture numérique,
englobant notamment
la cybersécurité, les
logiciels malveillants,
le phishing et autres
menaces ?

9

Ces questions peuvent aider les administrateurs

a trouver le juste équilibre entre sécurite,
protection de la vie privée et apprentissage.




METTRE LA SECURITE ET LA PROTECTION DE LA VIE PRIVEE

AU SERVICE D'UN OBJECTIF PRECIS

Protégez-vous des attaques
les plus effrayantes

Protection contre les menaces web

Security Rules
Tout appareil connecté a Internet est vulnérable a un large éventail
d'attaques : logiciels malveillants, tentatives de phishing, serveurs
de commande et controle, etc. Les éléves peuvent étre exposés
lorsqu'ils visitent des sites web, installent des applications infectées
ou recoivent des messages.

!. School

Protégez-vous contre ces menaces grace a des fonctions de
protection contre les menaces web. Méme si un €léeve entre en
contact avec une menace de ce type, Jamf peut I'empécher de i - Allstudants
s'exécuter. Vous protégez a la fois vos données et la sécurité des —— " Allowed websites
éleves, méme s'ils ne sont pas conscients du danger. Avec la i
protection contre les menaces web :

Allowed apps

Restrictions

| Les appareils sont protégés, quel que soit le niveau de
maitrise de I'éléve en matiére de technologie.

| Les données de I'école ne transitent pas sur des
connexions non sécurisées.

| Les appareils sont protégés contre les menaces les plus
récentes.
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METTRE LA SECURITE ET LA PROTECTION DE LA VIE PRIVEE
AU SERVICE D'UN OBJECTIF PRECIS

Une navigation
ciblée et stire

Filtrage de contenu Content Rules

e
Mettre Internet a portée de main, c'est aussi exposer les éleves aux
tentations des divertissements et des distractions. Non seulement ces sites
et applications peuvent perturber leur apprentissage, mais ils peuvent aussi
les mettre en danger et compromettre leurs données personnelles.

Avec le filtrage du contenu, les éléeves restent concentrés sur leurs taches
et restent a I'abri du danger. Le trafic est bloqué en fonction de catégories
predéfinies telles que la messagerie, les divertissements, les jeux et les
contenus pour adultes. Avec le filtrage du contenu :

| Les éléves restent concentrés sur leurs activités scolaires.

| Les enseignants n‘ont pas a rivaliser avec l'appareil pour garder 7 ] 5 6 4
I'attention des éléves. In total

| Le service informatique sait que les appareils sont moins
exposes. 240

Last 24 hrs
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METTRE LA SECURITE ET LA PROTECTION DE LA VIE PRIVEE

AU SERVICE D'UN OBJECTIF PRECIS

Seécurite sans frontieres

Fonctionnalité sur I'appareil

Avec des appareils gérés et connectés a un réseau protége, les établissements scolaires ont
des informations sur le niveau de sécurité de leurs appareils. Mais que se passe-t-il lorsque les
appareils sont a l'extérieur des batiments de I'école, au domicile des éléves ? Ou sur un réseau
Wi-Fi public ?

Les impératifs de protection ne disparaissent pas. La sécurité des appareils reste primordiale.
Sur iPad et sur Mac, le filtrage du contenu fonctionne directement sur l'appareil, quels que
soient le lieu ou le réseau. Avec la protection sur l'appareil :

| Les éléves apprennent en toute sécurité, méme en dehors de I'école.

| L'historique de navigation est traité sur I'appareil pour protéger la vie privée des
utilisateurs.

| Les controles de sécurité ne peuvent pas étre contournés par des services tiers.

Jamf apporte plusieurs avantages uniques :

| Le machine learning détecte les tentatives de phishing au niveau des appareils.

| Les regles personnalisées sont évaluées sur I'appareil afin de garantir I'application
des regles de sécurité.

| Compatibilité avec les services VPN, proxy et DNS tiers, sans possibilité de
contournement pour les utilisateurs.
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METTRE LA SECURITE ET LA PROTECTION DE LA VIE PRIVEE
AU SERVICE D'UN OBJECTIF PRECIS

Apprentissage
ininterrompu

Protection des terminaux

Méme avec les meilleures défenses contre les menaces, des logiciels
malveillants peuvent infecter votre appareil. La détection de ces menaces
est une fonction essentielle de votre approche de sécurité.

Jamf identifie un large éventail de menaces : logiciels espions, logiciels
malveillants de cryptojacking, phishing et autres. Surtout, les outils Jamf
peuvent rapidement résoudre le probleme. Avec Jamf :

| L'apprentissage n'est pas perturbé par des appareils hors service.

| La rapidité de la correction réduit I'impact des attaques qui
réussissent.

| Les appareils sont protégés contre de nombreuses familles de
logiciels malveillants et de menaces.

Un déploiement sur mesure au

service de I'apprentissage




METTRE LA SECURITE ET LA PROTECTION DE LA VIE PRIVEE

AU SERVICE D'UN OBJECTIF PRECIS

Transparence
totale des systemes

O

PDFReader
Has Been Blocked

Intégrations SIEM/SOAR

Impossible de connaitre le niveau de sécurité de votre parc d'appareils
sans une visibilité sur leur état. En intégrant votre logiciel de gestion

et de sécurité avec votre solution de gestion des informations et des
événements de sécurité (SIEM) ou d'orchestration, d'automatisation

et de réponse de sécurité (SOAR), vous pouvez obtenir une image
claire de I'état de votre parc, indispensable dans l'environnement
d‘aujourd’hui.

OK

Intégrez votre SIEM/SOAR avec Jamf pour :

| Assurer la conformité des appareils et conserver les journaux
associés
) ) Tel figurati Advanced Logging
] Comprendre en profondeur votre réseau et vos appareils Create Telemetry Canfiguration

File hashes

Etre mieux préparé a résoudre les incidents qui peuvent T

gnostic and crash reports
toucher les appareils, afin de réduire les délais de V>
rétablissement en cas d'incident

g
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METTRE LA SECURITE ET LA PROTECTION DE LA VIE PRIVEE

AU SERVICE D'UN OBJECTIF PRECIS

Restez informée et prét a agir

Rapports de sécurité

Les administrateurs ont besoin de rapports simples pour vérifier que leurs appareils sont
inscrits et conformes et qu'ils se comportent correctement. Jamf génére des rapports qui :

| Indiquent quels appareils sont inscrits dans la solution MDM et quel est leur état
de conformité.

| Dressent la liste des sites de spam, de logiciels malveillants, de cryptojacking et
de phishing dont la consultation a été bloquée

Indiguent la consommation de données en fonction du jour et de I'heure.

Récapitulent les catégories des sites visités par les utilisateurs

Grace a ces rapports, les administrateurs peuvent :
Security report

| Prendre des mesures immédiates en cas d'incident
| Ajuster leur stratégie de défense en fonction du comportement des utilisateurs
| Fournir des informations précises sur leur parc d'appareils en cas d'audit ou e o 2
an lan
d'enquéte
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Modeles de déploiement ciblé

Une fois que vous avez établi votre objectif, les détails de votre stratégie de déploiement se mettent en place et vous obtenez une approche qui :
»  Enrichit et accélere l'apprentissage

«  Favorise I'égalité des chances pour les éleves

»  Garantit la sécurité et I'évolutivité du déploiement

La gestion et la sécurité forment votre socle : le service informatique peut ensuite fournir des applications, des appareils et des workflows qui autonomisent et motivent les éléves
comme les enseignants, sans compromettre leur sécurité ni la protection de leur vie privée.

Votre parcours de déploiement ciblé commence a prendre forme :

Secondaire Commission
College, lycée District

=1=1a =1=1a
L 4 6 e 3 6

Primaire

Primaire

=1=]a
e 9

2

'9
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La sécurité et la protection de la vie privee appuyeées
par la technologie pour un apprentissage sans crainte
et moderne

Un déploiement ciblé commence par une stratégie claire qui integre parfaitement la sécurité et
la gestion. C'est elle qui garantit que les appareils scolaires ne sont pas seulement protégés,
mais qu'ils sont aussi en phase avec les besoins de I'établissement.

En renforgant la sécurité de vos appareils avec Jamf, vous faciliterez un apprentissage ininterrompu et serein. Vous donnerez aux éléves et aux enseignants les
moyens de s'épanouir tout en réduisant les risques de perte de données et de compromission des appareils.

Grace aux puissantes fonctionnalités de prévention des menaces et de filtrage du contenu de Jamf :

Le service informatique peut maintenir la conformité des appareils et les protéger contre un large éventail de menaces.
Les enseignants peuvent se consacrer pleinement a leur cours sans que les appareils ne tombent en panne ou ne distraient les éleves.

Les précieuses données des éléves et de |'établissement restent privées et hors de portée des pirates.

Découvrez comment une technologie bien choisie enrichit I'expérience d'apprentissage.

Essayez Jamf

A jamf
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