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Introduction

Qu'elle touche votre parc Mac ou PC, une lacune de conformité se
présente de la méme maniere, mais vos outils n‘ont pas forcément

été concus pour la détecter. Les équipes informatiques et de sécurité
qui gérent des environnements mixtes rencontrent des problemes
récurrents : les rapports des consoles multiplateformes traduisent les
événements Mac en concepts Windows, les lacunes de la télémétrie
créent de faux positifs (ou pire encore, des faux négatifs), et les audits
révelent des angles morts propres a Apple dans les outils en place.

On est toujours tenté de tout regrouper dans une interface unique.
Cela améne généralement a gérer la sécurité Apple a l'aide de cadres
de contréle générigues qui sont en décalage avec les mécanismes de
sécurité de macOS, iOS et iPadOS.

Troisieme volet de la série « Pourquoi Jamf », ce guide explique comment
combler ce fossé sans faire de compromis. Vous apprendrez a intégrer la
gestion des appareils, la gestion des identités et des acces, et la sécurité
des points de terminaison, de maniére a exploiter les mécanismes de
conformité natifs de Mac et d'iOS/iPadOS. Vos données probantes seront
signees par l'appareil lui-méme, et non par la couche de gestion ; vos
rapports d'audit resteront fiables méme a grande échelle, et votre équipe

n‘aura plus a choisir entre visibilité et sécurité.
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Synthése

La plupart des programmes de conformité d'entreprise ont été congus
pour Windows. La prise en charge des appareils Apple a généralement
été ajoutée par la suite. Ce décalage est a l'origine du défaut le plus
courant et le plus dangereux pour la conformité des parcs mixtes : le
sophisme du tableau de bord au vert. Tous les terminaux semblent
conformes, tous les contréles sont réussis, toutes les cases sont
cochées. C'est a ce moment-la qu'un audit ou un incident révele que les
contrdles n'ont jamais réellement fait les vérifications promises sur Mac,
iPhone ou iPad.

Il ne s'agit pas d'un probleme de négligence informatique, mais
d'architecture. Les outils congus pour un autre systeme d'exploitation
ne peuvent pas accéder aux mécanismes natifs qu'utilisent macOS,
iOS et iPadOS pour garantir la sécurité et produire des rapports, d'ou
des lacunes dans la capture des données télémétriques des points de
terminaison. Les attestations reposent sur des hypothéses plutot que
sur des preuves. Le risque s'accumule en silence, car personne - ni le
tableau de bord, ni l'auditeur, ni le RSSI - ne peut le détecter.

Pour combler ces lacunes, il faut une infrastructure de conformité native
de I'écosysteme Apple, intégrant la gestion des appareils, la gestion des
identités et des acces, ainsi que la sécurité des points de terminaison.
Avec cette méthode, les attestations s'appuient sur des preuves au
niveau de 'appareil, la validité des audits est assurée sur toutes les
plateformes, et les mémes normes s'appliquent a tous les appareils,
Windows, macOS, iOS et iPadOS inclus.
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Programmes de conformité : les points de friction résolus par Jamf
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Les outils multiplateformes n'ont pas accés au plan
de controle natif d’Apple. Jamf s'appuie directement
sur la gestion des appareils mobiles (MDM) et la gestion
déclarative des appareils (DDM), le cadre de sécurité
des points de terminaison d’Apple, ainsi que sur les clés
de la Secure Enclave via la Platform SSO.
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Les décisions d'accés reposent sur les affirmations
des utilisateurs, et non sur I'état vérifié de I'appareil.
Jamf associe la posture des appareils a Okta Device
Trust, a l'acces conditionnel de Microsoft Entra et a
Zscaler, afin que l'acces soit justifié par des preuves.
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Les tableaux de bord indiquent I'état des appareils,
mais les auditeurs ont besoin de preuves. Les
Groupes intelligents d'ordinateurs classent les appareils
en temps réel, et les exportations CSV pilotées par
API alimentent directement les systemes d'audit et de

gestion des risques.
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Les normes dérivent quand les parcs grandissent
Jamf applique continuellement des profils

de référence en misant sur une analyse
comportementale alignée sur le modele MITRE
ATT&CK. Des régles de Groupes intelligents se
déclenchent automatiquement en cas de dérive de
la posture de sécurité.
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Sans valeurs de référence vérifiables, difficile
de définir objectivement le « renforcement ».
Les critéres de conformité Jamf, basés sur mSCP,
évaluent la conformité aux normes CIS, NIST
800-53/171, DISA STIG, CMMC 2.0, CNSSI-1253 et
Indigo, selon deux modes possibles : surveillance
seulement, et application.
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Les outils concus pour PC sont insuffisants pour le Mac

Les outils de conformité ont une mission : rendre compte de I'état réel d'un appareil. Les outils pour PC ont été élaborés

a partir des mécanismes natifs de Windows (requétes de registre, WMI et APl Win32). Ces méthodes n'existent pas sur

les plateformes Apple. Utilisés avec un Mac ou un iPhone, ils doivent se contenter de signaux superficiels, si bien que les

attestations, apparemment fiables, reposent en réalité sur des preuves incompletes.

Apple expose trois mécanismes principaux aux outils de conformité :

i

Gestion des appareils mobiles
(MDM). La configuration et
I'application des politiques

se font sur des canaux distincts
pour les appareils et les utilisateurs,
auxquels s'ajoute le niveau de
contréle autonome et granulaire de
la gestion déclarative des appareils
(DDM). Les inscriptions, les profils
et les données utiles passent tous
par cette pile.

£

Cadre de sécurité des points de
terminaison (ESF). Cette API de
I'espace utilisateur Apple délivre
une télémétrie en temps réel

sur l'exécution des processus,
les événements du systeme de
fichiers, l'authentification et bien
d‘autres aspects. L'application
des autorisations et des blocages
s'exerce au niveau du noyau,
conformément aux droits d'acces
délivrés par Apple.

9

Secure Enclave. Ce sous-systeme
deédié propre a la puce Apple est
isolé du processeur principal. Zone
de confiance matérielle inviolable
utilisant la ROM de démarrage,
Secure Enclave exécute des
opérations cryptographiques sur
un moteur AES intégré et protege
la mémoire grace a un moteur de
protection dédié.

Voici le probléme : un outil congu pour PC peut dire si FileVault est activé ou non sur un Mac, mais il ne peut pas

vérifier que la clé de chiffrement FileVault est liee matériellement a la Secure Enclave. Cette particularité d'architecture

explique le phénomeéne des voyants au vert sans preuves : il est impossible de rassembler les preuves nécessaires

pour valider cette affirmation.
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Jamf continue d'offrir une prise en
charge native et immédiate de macOS,
iOS/iPadOS, tvOS, watchOS et visionOS,
et ce, depuis plus d'une décennie.

Grace a la prise en charge des versions
béta, nous permettons aux entreprises

de tester les nouvelles versions des
systémes d'exploitation et leurs nouvelles

fonctionnalités. Elles peuvent ainsi

distribuer les mises a jour selon leur
propre calendrier, et non le nétre.



https://www.jamf.com/fr/solutions/gestion-des-appareils/
https://www.jamf.com/fr/solutions/gestion-des-appareils/
https://www.jamf.com/fr/demander-une-version-dessai/

Renforcement des appareils et application des
profils de référence

Pour étre efficace, le renforcement doit s‘appliquer sur un profil de référence clair. Un profil de référence solide recense
les systémes d'exploitation et leurs versions utilisés, les applications installées (et le motif de leur présence), les services
cloud contactés, les privileges accordés en fonction des réles, ainsi que les exigences de gouvernance auxquelles
I'organisation doit se conformer. Sans cet inventaire, le sens du mot « renforceé » dépend entierement de la vision du
dernier administrateur.

Ces références ne découlent pas uniquement de la réglementation. Rappelons une distinction importante :

» Les cadres définissent l'objectif.
» Les normes définissent les contréles.
» Les criteres évaluent les performances par rapport aux bonnes pratiques.

Les normes et les criteres de référence ne sont pas indépendants du systeme d'exploitation. Pour définir, appliquer
et documenter la conformité, il est nécessaire d'inspecter les mécanismes du systeme d'exploitation qui régissent
nativement chaque controle.

Reprenons I'exemple de FileVault. La mesure de controle SC-28 de la norme NIST SP 800-53, révision 5, prévoit la
protection des informations au repos. Le programme de validation des modules cryptographiques (CMVP) valide les
modules cryptographiques de macOS utilisés par FileVault conformément a la norme FIPS 140-2/140-3 (ainsi qu'aux

normes internationales ISO/CEI 19790 et 24759). Les critéres du CIS pour macOS vérifient ensuite I'état actuel de I'appareil

et déterminent notamment si FileVault est activé et ne peut pas étre désactivé. Chaque couche répond a une question
différente qui réclame un acces natif a macOS.

Les outils concus pour PC montrent rapidement leurs limites. Certains ne peuvent absolument pas lire |'état au niveau
logiciel. D'autres voient que FileVault est activé, mais ne parviennent pas a vérifier si la clé est bien rattachée a la Secure
Enclave. Dans tous les cas, le risque en matiére d'audit est le méme : un contréle dont I'état ne peut étre validé donne
une fausse impression de conformité et ne délivre aucune preuve.
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Les critéres de conformité Jamf, qui
s'appuient sur le projet de conformité de
sécurité macOS (mSCP), sont intégrés a

nos solutions et font directement écho
aux référentiels NIST, DISA STIG, CMMC
et CIS. Jamf applique les configurations
cibles sur les appareils gérés et consigne
les états de contrdle horodatés pour
donner aux équipes de sécurité les

preuves vérifiables pour se défendre en
cas d'audit - c'est bien plus qu'une simple
liste de contrdles réussis ou non.


https://www.jamf.com/resources/product-documentation/jamf-mac-compliance-benchmarks-brochure/

Automatiser la conformité grace al'application

continue des régles

Un audit permet de vérifier la conformité a une date donnée. Le parc change de visage chaque jour. C'est la que réside

la faille dans la défense : une entreprise peut réussir un audit le mardi et se retrouver en défaut de conformité dés le
vendredi. Elle peut méme étre en infraction depuis des mois sans le savoir.

La dérive est une constante. Les mises a jour modifient les parametres. Les administrateurs apportent des modifications

manuelles. Des failles apparaissent. Les utilisateurs se comportent comme des utilisateurs. En I'absence de données

continues sur I'état des points de terminaison, le rapport d'audit ne rend compte que d'un instant donné, tandis que le reste
du cycle de vie (provisionnement, configuration, surveillance, mises a jour et mise hors service) reste opaque.

La mise en ceuvre de la conformité Apple se heurte a trois obstacles :

@ Absence de télémétrie native
entre deux vérifications

Les outils pour PC ne permettent

pas de collecter en continu les
signaux natifs d’Apple qui attestent

de la conformité entre deux audits.
Lorsqu'un incident se produit ou qu'un
auditeur demande I'historique des
contréles effectués sur une période
donnéeg, le service informatique ne
peut lui donner que la date et I'heure
du dernier controle.

@ Fréquence des vérifications
de la MDM classique.*

Par sa conception, la MDM effectue
des vérifications périodiques, et les
opérateurs prolongent les intervalles
pour éviter de surcharger le serveur.
Les données sont donc régulierement
obsolétes ; les équipes sont piégées
dans une approche réactive et doivent
gérer les incidents manuellement, en se
fondant sur des informations périmees.

*L'orientation : Apple abandonne I'ancien modéle MDM.
Lors de la WWDC 2025, Apple a annoncé que les anciennes commandes de mise a jour logicielle MDM (ScheduleOSUpdate et
OSUpdateStatus ainsi que la charge utile com.apple.SoftwareUpdate) seraient obsolétes dans iOS 26, iPadOS 26 et macOS 26 (Tahoe) ;
ces mécanismes seront entiérement supprimés de la version des systemes d'exploitation suivant la version 26. C'est d'abord pour les
mises a jour logicielles que la DDM remplace purement et simplement les commandes MDM. Apple a été clair : d'autres fonctionnalités
suivront au fil des progres de la DDM. Pour les programmes de conformité, les implications sont immédiates : les mécanismes MDM
classigues sont destinés a disparaitre, et il faut s'en affranchir pour établir une base solide.
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@ L'identité et la sécurité marchent

cote a cote, pas main dans la main.

Les appareils non conformes ne

se manifestent pas spontanément.
Lorsque les systemes de contréle

des identités et des acces n'ont pas
une visibilité constante sur I'état des
appareils, les points de terminaison
non conformes continuent d'accéder
aux ressources protégeées sans laisser
aucune trace.

Jamf intégre la gestion des appareils,

la gestion des identités et des acces,

et la sécurité des points de terminaison
au sein d'un méme systéme. Les
mécanismes natifs d’Apple - MDM,
gestion déclarative des appareils, cadre
de sécurité des points de terminaison

et télémétrie continue basée sur Secure
Enclave - permettent de connaitre et
d'attester I'état des points de terminaison,
a chaque instant et en cas d'audit.



Gestion des correctifs et prévention des failles logicielles

Le modele de livraison d’Apple comprend plusieurs volets : Rapid Security Responses, distribution via I'App Store, mises
a jour incrémentielles du systeme d'exploitation et mises a jour majeures. Il s'appuie sur des canaux natifs : MDM, gestion
déclarative des appareils et Apple Business Manager. Les outils multiplateformes ont progressivement appris a parler la

langue de ces canaux.

Le niveau de maitrise reste toutefois variable, et trois critéres distinguent les systémes qui permettent réellement de

se défendre en cas d'audit :

B

Visibilité RSR et signalement des
versions.Les correctifs hors cycle
d’Apple comblent les failles de sécurité
les plus urgentes. Le plus difficile n'est
pas de les autoriser ou de les bloquer,
mais de savoir s'ils ont été appliqués
dans I'ensemble du parc. Tous les outils
ne savent pas forcément recenser les
versions intermédiaires propres aux
RSR sur chaque appareil, indiquer

leur application a I'¢chelle du parc, ni
intégrer ces informations aux rapports
de conformité. La plupart permettent
d‘activer ou de désactiver les RSR, mais
rares sont ceux qui peuvent prouver ce
qui a été livré et ou.
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Application de correctifs tiers a
grande échelle. Les applications de
I'App Store sont mises a jour via le
programme VPP. Tout le reste
(navigateurs, suites bureautiques,
outils PDF, agents de sécurité,

etc.) doit étre administré par la
plateforme de gestion. Sans catalogue
de correctifs soigneusement
sélectionnés et validés, cette tache
incombe aux administrateurs qui
doivent télécharger manuellement
chaque nouvelle version.

Q

Preuves conformes aux exigences
d'audit. Déployer un correctif est

une chose. Produire des preuves
horodatées en est une autre, surtout
s'il faut attester de I'installation de
chaque correctif sur chaque point de
terminaison dans les délais impartis.
Les rapports sur les systémes
d'exploitation ne posent plus de
probléme sur toutes les plateformes ;
en revanche, c'est rarement le cas
pour les mises a jour des applications
tierces et I'nistorique des versions RSR.

Un outil incapable de détecter I'état réel d'un appareil ne peut pas s'assurer qu'un correctif a bien été installé, prouver la

conformité du parc a un auditeur ni signaler les appareils exposés au service informatique. Dans les environnements réglementés

qui exigent des preuves horodatées et veérifiables de I'application des correctifs, I'approximation n'est pas une preuve.
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Jamf maintient une posture cohérente sur
I'ensemble du parc au lieu de se contenter

de réagir aux incidents. Les profils de

configuration définissent I'état cible des
points de terminaison au moment du
déploiement. La gestion déclarative des
appareils déploie les mises a jour du systéme
d'exploitation, affiche I'état d'application
des correctifs Rapid Security Response et
assure le suivi des versions intermédiaires.
Les équipes de sécurité ont toujours de la
visibilité sur l'application des correctifs. Les
programmes d'installation d'app de Jamf
comblent les lacunes de la distribution via
I'App Store. Chaque phase du cycle de vie
est consignée et horodatée au niveau de
I'appareil. Les registres de déploiement sont
bien plus qu'une affirmation : ils apportent
une preuve technique a l'auditeur.

Quelle est I'ampleur

de la menace ?

Le rapport Jamf Security 360 de 2026,

qui s‘appuie sur l'analyse de plus de 150 000 appareils
Mac, révele que 73 % des Mac évalués contenaient
au moins une application vulnérable. Il nous apprend
également que 58 % des entreprises utilisent des Mac
dont le systeme d'exploitation est dangereusement
obsoléte. Dans un parc de 10 000 Mac, cela veut dire
qu'environ 7 300 appareils comportent au moins une
application vulnérable. Et sur 10 000 organisations,

5 800 utilisent des OS a risque.



Prévention proactive des menaces et télémétrie

a télémétrie Mac constitue généralement le principal défi lorsqu'on sécurise un parc hétérogéne, mais cela tient aux
La tél trie M tit | tl | défil ! hét la tient

outils utilisés, et non a Apple. macOS, iOS et iPadOS émettent en temps réel des signaux de sécurité détaillés via le cadre

de sécurité des points de terminaison (ESF) d’Apple, les canaux MDM et la Secure Enclave. Les signaux existent, mais
la profondeur des informations capturées, le niveau de détail accessible et la qualité de leur intégration dans le SIEM

dépendent de la conception de l'outil.

C'est dans les situations de stress que les conséquences se manifestent. Lorsqu'un incident se produit, les enquéteurs
reconstituent le fil des événements en remontant dans les données de télémétrie (exécutions de processus, accés aux
fichiers, activité du réseau, authentification et opérations systeme). La moindre lacune dans I'un de ces flux perturbe la
chronologie. Les équipes comprennent ce qui s'est passé, mais elles ne savent pas entierement pourquoi, et c'est de cet

écart qu'émerge la prochaine faille.

Les données télémétriques complétes d’Apple présentent trois avantages :

~

Etendue de la collecte des
événements natifs d'Apple. Les outils
modernes s‘appuient de plus en plus
sur le cadre de sécurité des points de
terminaison, mais la couverture varie
selon la catégorie d'événements :
exécution des processus, activité

du systeme de fichiers, événements
liés a I'identité, persistance ou
intégration de la journalisation unifiée.
La moindre lacune dans I'un des flux
nuit aux corrélations nécessaires aux
investigations.

&

Possibilités de configuration

et alignement de conformité.

Les modalités de collecte sont
déterminantes pour I'exploitation
des données de télémétrie. Plutot
qu'une collecte binaire (activation/
désactivation), on privilégiera une
collecte granulaire par catégorie,
intégrant des ensembles d'exceptions
et des correspondances explicites
avec des référentiels (NIST, norme
PCI DSS, loi HIPAA et EO 14028).

A

Diffusion de données compatibles
SIEM et respect des schémas. Grace
aux intégrations prétes a l'emploi
avec Splunk, Microsoft Sentinel,
Elastic et d'autres dépdts de données,
ainsi qu'aux analyseurs syntaxiques
Apple et aux schémas d'événements
normalisés, les événements transmis
deviennent « interrogeables ».

Sans données complétes, la détection des menaces évolue en démarche réactive. Les incidents se manifestent par leurs
conséquences, pas par leurs causes ; un programme de sécurité peut sembler complet sur le tableau de bord, alors qu'il
manque des éléments de preuve indispensables dans le SIEM.
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Jamf Protect s'appuie sur le cadre de sécurité

des points de terminaison, dont les neuf

catégories couvrent les applications, les
processus, les outils de sécurité Apple et les
événements systéme, y compris les rapports
d'erreur. La collecte peut étre configurée par
catégorie de facon a intégrer des ensembles
d'exceptions et des correspondances
explicites avec les référentiels de conformité.
Les événements sont transmis vers un SIEM
(ou vers un dépot de données appartenant

au client) selon des schémas normalisés ; un
mode de déploiement hors ligne dédié permet
de poursuivre la collecte en cas d'interruption
de la connexion. On obtient ainsi un signal
complet : un enquéteur peut reconstituer la
chronologie des événements, un RSSI peut
prouver que le programme fonctionne comme
prévu, et un auditeur peut examiner les
preuves qui étayent cette affirmation.



Identité et sécurité : politiques « Zero Trust » et accés selon

le principe du moindre privilege

La robustesse de la sécurité « zero trust » (« ne jamais faire confiance, toujours vérifier ») dépend de la qualité des
données de télémétrie qui l'alimentent. Les politiques d'acces conditionnel ne se contentent pas de vérifier I'identité d'un
utilisateur ; elles vérifient aussi quel appareil il utilise, si celui-ci est conforme aux regles et si les éléments disponibles
justifient de lui accorder l'acces demandé. Sans vérification effective, la sécurité repose sur des conjectures.

Voici les deux écueils les plus courants :

Décisions d'identité basées sur des informations d'état
incomplétes. Lorsque les outils de sécurité sur lesquels
s'appuie un IdP ne fournissent pas d'informations sur
I'état réel de I'appareil (correctifs appliqués, écarts de
configuration, criteres de conformité et présence de
menaces), I'ldP accorde ou refuse l'acces sur la base
d'informations obsoléetes ou superficielles. L'accés
conditionnel applique les regles en fonction de ce qu'il
voit. S'il ne dispose pas de suffisamment d'informations, il
procede sur la base d'une approximation.

Ces lacunes contribuent au probléme d'audit récurrent abordé dans cet article : les décisions d'acces semblent correctes
au moment ou elles sont prises, mais il reste impossible de démontrer quel était réellement I'état de l'appareil, de reconstituer

©

Accés au réseau, quand il faudrait un accés par
application. Les VPN traditionnels chiffrent le tunnel et
donnent acces a I'ensemble du réseau. Il suffit qu'un
terminal ou un identifiant soient compromis pour que
I'impact se propage a I'ensemble de I'environnement. Il n'y a
pas de place pour la nuance : soit on coupe completement
I'accés, soit on accepte le risque. Aucune finesse n'est
possible quand l'acces est contrélé au niveau de la couche
du réseau et non a celui de la couche des ressources.

les raisons de l'acceptation d'une demande, ni fournir a un auditeur les moindres preuves.
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que l'acces conditionnel repose sur des
preuves vérifiées et non sur les affirmations
des utilisateurs. Les informations en temps
réel sur I'état des appareils fournies par
Jamf Pro et Jamf Protect alimentent les
intégrations avec Okta Device Trust, I'accés
conditionnel de Microsoft Entra et Zscaler.
Le fournisseur d'identité (IdP) base ainsi
ses décisions d'acceés sur les données que
l'auditeur pourra consulter. L'accés réseau
« zero trust » (ZTNA) accorde I'accés

au cas par cas, par application et par

ressource, plutét que par le biais de tunnels
ouvrant la porte a I'ensemble du réseau.
Toute compromission reste circonscrite

au niveau de la ressource et la révocation
s'effectue, elle aussi, de maniére granulaire.
Chaque décision d'accés est consignée
avec l'état de I'appareil qui I'a motivée ;
I'équipe de gouvernance dispose donc de
la piste d'audit nécessaire pour prouver que
le programme fonctionne comme prévu.



https://www.jamf.com/fr/solutions/Acces-reseau-zero-trust-ZTNA/
https://www.jamf.com/fr/solutions/Acces-reseau-zero-trust-ZTNA/

Réponse aux incidents et automatisation des opérations

La gestion des incidents repose entierement sur les preuves. Un enquéteur doit répondre a de nombreuses questions :
quel était I'état du systeme au moment de la compromission, quand, comment et pourquoi cela s'est-il produit, quels
appareils ont été touchés et qui en est responsable. Dans chaque cas, soit les preuves existent, soit elles n'existent pas.

En l'absence de données, la réponse s'appuie sur des déductions.

Les artefacts d'analyse criminalistique d’Apple ne se trouvent pas au méme endroit que leurs équivalents sous Windows :
journaux unifiés, FSEvents, activité des extensions systeme, modifications de la base de données TCC, historique des profils
de configuration, historique des commandes MDM, événements de sécurité des points de terminaison. Les outils qui ne sont
pas congus pour ces surfaces ne permettent de saisir que des fragments d'information, et non une vision d'ensemble.

Trois écueils se combinent :

43

Eléments de preuve incomplets.
Il est impossible de reconstituer
entierement la chronologie lorsqu'il
manque des flux d'événements
essentiels. Les rapports établis
apres les faits comportent des
lacunes impossibles a expliquer.
Les exigences de conservation
des preuves des organismes de

réglementation et de cyber-assurance

ne sont pas satisfaites.
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(&

Collecte manuelle. Privées d'un
systeme automatisé de collecte de
preuves, les équipes d'intervention
doivent recueillir les données sur
chaque appareil, ce qui implique
souvent d'y acceder physiquement.
Chaque étape manuelle prolonge les
délais et introduit un risque d'erreur
humaine qui peut compromettre
I'intégrité des données.

Jamf recueille les données en continu,

et non de maniére réactive. Les données
de télémétrie issues des neuf catégories
d'événements de Jamf Protect, associées

a la gestion de la conformité de Jamf Pro

et aux décisions d'acces prises par le

ZTNA de Jamf, permettent de constituer

un dossier de preuves sans attendre qu'un
incident ne se produise. Les déclencheurs de
réponse automatisée basés sur des régles

activent des workflows de confinement
D et de remédiation dés que certains seuils
O sont franchis, tandis que I'Assistant IA Jamf
facilite I'analyse des données obtenues.
Le cycle de vie des incidents est complet :
la réponse est automatisée, les délais de

Retard dans la résolution. Le
confinement, la remédiation et le
rétablissement des profils de référence
sont ralentis par les impératifs de
collecte. Plus on tarde a comprendre
ce qui s'est passeé, plus les activités

résolution sont minimisés et un dossier de
preuves complet et solide est disponible
immédiatement.

de I'entreprise restent perturbées. Et il
est d'autant plus difficile de fournir par
la suite une explication valables aux
autorités de régulation, aux auditeurs
Ou aux assureurs.
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Le mobile est aussi une couche d'acces

Les appareils mobiles donnent accés aux mémes ressources que les ordinateurs portables (e-mail, plateformes de
collaboration, applications internes et données des clients). Pourtant,de nombreux programmes de conformité les considerent
comme une preoccupation secondaire. Dans les secteurs réglementés et dans les environnements BYOD, ce laxisme devient
apparent au moment des audits, lorsqu'il est impossible de produire les preuves attestant que les mémes contrdles ont été

appliqués aux ordinateurs portables, aux iPhone et aux iPad.

Trois défauts reviennent réguliérement :

* Une application inégale des regles. Les contrles de référence appliqués aux ordinateurs portables (chiffrement, codes
d'accés obligatoire, état des mises a jour du systeme d'exploitation, liste restreinte d'applications) ne sont que partiellement mis

en ceuvre sur les appareils mobiles, ou bien ne font I'objet d'aucun suivi.

* Le dilemme entre confidentialité et conformité dans les déploiement BYOD. Quand les programmes collectent trop de
données, les employés deviennent méfiants. Quand ils n‘en collectent pas assez, ils n‘apportent aucune preuve d'audit.

» Capacités d'investigation limitées. En I'absence d'acces physique et compte tenu des restrictions des API sur I'apparell, la
reconstitution post-incident repose entierement sur les données capturées par la solution MDM et I'agent de sécurité avant I'incident.

Un programme de sécurité mobile complet pour les appareils Apple assure la conformité a trois niveaux clés :

@ Fondation MDM

L'inscription établit la relation de
gestion et la piste d'audit. Les appareils
appartenant a l'entreprise et inscrits via
I'lnscription automatique des appareils
dans Apple Business Manager sont
supervisés ; cela permet de bénéficier
des fonctionnalités les plus avancées
de configuration et d'inspection.
L'inscription initiée par I'utilisateur,
congue par Apple pour les appareils en
BYOD, stocke les données d'entreprise
sur un volume APFS distinct, tout en
laissant les applications personnelles
et les données hors de portée de la
gestion. Cette frontiére nette entre
usages personnel et professionnel est
un facteur clé d'adoption.
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@ Protection contre les menaces
mobiles et protection Web

iOS et iPadOS sont exposés a des
menaces différentes de celles qui ciblent
macOS : profils de configuration non
approuves, hamegonnage d'identifiants,
liens malveillants, attaques sur réseau et
applications a risque. La protection repose
sur l'inspection au niveau de l'appareil,

le filtrage au niveau de la couche DNS et
I'analyse du trafic réseau. En effet, le cadre
de sécurité des points de terminaison est
réservé a macOS et ne s'applique pas

ici. Mais ce qui intéresse l'audit, c'est de
savoir si l'outil consigne I'événement de
menace, I'état de I'appareil a ce moment-
la et la réponse mise en oeuvre dans un
enregistrement lié a l'identité de I'appareil.

Jamf applique le méme modéle de conformité
al'ensemble de I'écosystéme Apple.
L'inscription automatique des appareils
d'entreprise et l'inscription initiée par
l'utilisateur pour le BYOD sont toutes deux
prises en charge : la gestion et la collecte
des preuves se déroulent de la méme
maniére. La solution de protection contre
les menaces mobiles de Jamf consigne
les événements liés aux menaces, l'état
des appareils et les mesures prises dans
un méme rapport d'audit. D'autre part, les

modalités d'inscription isolent strictement les
applications et les données personnelles de

la gestion, résolvant ainsi le dilemme entre
confidentialité et conformité. Les preuves

@ Criminalistique des techniques (état de I'appareil, historique de

appareils mobile configuration, inventaire des applications,

historique des commandes MDM et
Sans acces physique, la gestion des
incidents sur un appareil mobile repose
sur les données déja collectées : état de
I'appareil, historique de configuration,
inventaire des applications installées,
historique des commandes MDM
et événements de menace signalés
par l'agent de sécurité. Les mesures
d'intervention standard, telles que
l'effacement a distance, la désactivation
du compte, la suppression d'applications
et la révocation de certificats, protegent
les données et limitent I'exposition aux
risques. L'enregistrement documente
I'exécution de chacune de ces mesures
sur chaque appareil pour produire un
evénement verifiable.

événements liés aux menaces) peuvent étre
recueillies en continu. En cas d'incident, la
piste d'audit existe déja et la réponse mise en
ceuvre est consignée dans I'enregistrement
de I'appareil concerné.
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Conclusion

Si les outils multiplateformes exposent les environnements Apple
a des risques, ce n'est pas parce que les équipes informatiques
font preuve de négligence. La plupart des outils de sécurité
d'entreprise ont été concus pour une autre plateforme. De ce

fait, ils comportent des lacunes en matiére de vérification des
correctifs, d'analyse de la télémétrie, d'attestation des clés
matérielles et d'état de conformité, qui prennent la forme, au
moment des audits, de tableaux de bord au vert, mais silencieux :
ils affirment que les systémes sont conformes sans en apporter
la preuve.

Pour combler ces lacunes, il ne fait pas nécessairement ajouter
un outil de plus a I'infrastructure. Il faut plutét mettre en place un
programme reposant sur les mécanismes natifs d’Apple : MDM,
gestion déclarative des appareils, cadre de sécurité des points
de terminaison et Secure Enclave. L'objectif : faire converger

la gestion des appareils, la gestion des identités et des acces,
ainsi que la sécurité des points de terminaison au sein d'un
programme unique étayeé par des données probantes.

Jamf repose justement sur ces mécanismes. La solution collecte
en temps réel des données télémétriques fiables, controle I'état
des appareils grace a la gestion déclarative des appareils et
produit des rapports d'audit. Elle donne ainsi aux autorités de
régulation, aux auditeurs et aux experts en cyberassurance les
données qu'ils réclament sur les points de terminaison Apple, de
la premiére inscription a la mise hors service sécurisée, que les
appareils appartiennent a I'entreprise ou au personnel en BYOD.

J a m f Probablement conforme : sécurité et conformité Apple dans les entreprises multiplateformes
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Principaux points a retenir

Un tableau de bord au vert sans preuves est un défaut de conformité. Evaluez la profondeur des données Apple a laquelle votre
infrastructure de sécurité a acces. Si vous ne pouvez pas démontrer un contréle pour chaque appareil, il ne peut pas étre certifie.

Les preuves constituent le fondement de la conformité. Troquez un systeme de rapports basé sur des déclarations pour une
télémetrie horodatée attestant de la conformité du parc en continu.

Les configurations dérivent entre deux audits. Utilisez des mécanismes automatisés d'application des regles pour détecter et
corriger les écarts a chaque étape du cycle de vie.

La robustesse de la sécurité « zero trust » dépend de la qualité des données de télémétrie qui I'alimentent. Transmettez des
données vérifiées sur I'état de santé des appareils Apple a votre fournisseur d'identité, qui pourra baser ses décisions d'acces sur
des preuves concretes plutdt que des suppositions.

La gestion des incidents commence avant méme que l'incident ne se produise. La télémétrie collectée en amont, I'historique
des commandes MDM et les événements de sécurité des points de terminaison sont autant d'éléments qui transforment les
actions de réponse en événements veérifiables.

Le mobile est une couche d'acces, pas un accessoire. Etendez la MDM, la protection contre les menaces et la collecte de
preuves numeriques a iOS et iPadOS.

Vous voulez voir tout cela en action ?

Découvrez Jamf des aujourd’hui


https://www.jamf.com/fr/demander-une-version-dessai/
https://www.jamf.com/fr/demander-une-version-dessai/

