
 

Au-delà de l’inventaire Mac :  
ce que la télémétrie vous permet de voir

L’inventaire fournit des informations statiques sur un Mac.  
La télémétrie va plus loin, en révélant ce qui se passe en temps réel.

Consultez les applications  
installées et leurs versions.

Consultez les utilisateurs 
et les comptes associés  
à l’appareil.

Consultez les détails  
matériels, les versions  
du système  
d’exploitation et les 
informations système.

Consultez la  
configuration de  
l’appareil et les  
réglages de  
gestion attendus.

Consultez les réglages de  
sécurité sur l’ensemble  
du parc.

La télémétrie seule ne constitue pas le résultat.
Les signaux provenant des terminaux prennent de la valeur lorsqu’ils sont replacés dans leur 

contexte et utilisés pour éclairer les décisions et les actions.

Signaux
Collectez l’activité 
et les événements 
pertinents provenant 
du terminal.

Détecter plus tôt les 
changements et les 
anomalies
Identifiez les activités 
inhabituelles et les 
écarts par rapport au 
comportement attendu.

Contexte
Associez les signaux 
aux informations 
relatives à l’appareil, 
à l’utilisateur et à 
l’environnement.

Mener des investigations 
à l’aide de preuves et de 
contexte
Exploitez des informations 
plus riches sur les terminaux 
pour comprendre ce qui 
s’est passé et pourquoi.

Visibilité
Comprenez ce qui se 
passe et identifiez ce 
qui pourrait nécessiter 
votre attention.

Réagir avec plus 
d’assurance
Prenez des décisions 
éclairées grâce à des 
informations pertinentes et 
disponibles en temps utile 
sur les terminaux.

Action
Utilisez ces informations 
pour mener des 
investigations, réagir et 
vérifier les résultats.

Vérifier l’état de santé et la 
conformité des terminaux
Confirmez dans la durée 
la posture de sécurité, la 
configuration et le respect 
des règles.

3   Des signaux à la visibilité

4   Ce que permet une visibilité plus approfondie

Consultez ce qui est lancé 
et exécuté, ainsi que le 
comportement des processus.

Consultez l’activité 
d’authentification ainsi que les 
modifications des autorisations 
ou des privilèges.

Consultez les événements de 
sécurité, les modifications du 
système, les changements de 
configuration et les écarts par 
rapport à l’état attendu.

Consultez les connexions, les 
destinations et les protocoles, 
ainsi que les processus 
associés.

Consultez les signaux liés aux 
performances, aux plantages et 
à d’autres événements système.

2 
La télémétrie. 

 En profondeur.
Ce que la télémétrie vous 

permet de voir
La télémétrie ajoute  

des signaux dynamiques qui  
révèlent l’activité et les 

changements sur l’appareil.

1 
L’inventaire

Ce que l’inventaire vous 
permet de savoir

L’inventaire fournit des 
informations précieuses  

sur l’état connu  
de vos appareils.

Découvrez comment la télémétrie 
transforme les signaux des terminaux 
en visibilité exploitable.

Télécharger le guide pratique de la 
télémétrie des terminaux Apple
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Telemetry and visibility differ in one important way: telemetry is the input and visibility is the output. Often, these terms are used interchangeably because they are similar but it’s important to not conflate them because they are different enough to warrant distinction.
An easy way to identify the difference is: cause and effect. Telemetry illuminates the “cause” of an issue, like a misconfigured device. Visibility identifies what the misconfiguration is exactly and which devices are affected by it, also known as the “effect.”

From an operational perspective, visibility means teams have a current and accurate assessment of what’s happening across their fleet. It also prescribes an actionable path toward mitigating the issue(s) surfaced. It answers questions like:•	 Is	baseline	behavior	being	observed?•	 What	devices	are	healthy?
•	 Which	are	at	risk?
•	 Is	there	an	active	threat?

Telemetry is the collected data that makes visibility possible. It is made up of the information that is gathered from all managed endpoints across your fleet, providing details relating to device health statuses in real-time, such as:
•	 Missing	system	or	security	patches•	 Unsanctioned	apps	installed

•	 Configurations	that	have	changed	from	baseline
While telemetry enables visibility, it does not do so automatically. Organizations can constantly monitor their endpoints, gathering copious amounts of telemetry yet still lack visibility into fleet health and compliance status.

   Telemetry = input

   Visibility = output

Visibility: the outcome telemetry enables

Pourquoi Jamf ? 

Ce qu’est la télémétrie
Si l’on s’intéresse à l’étymologie du mot télémétrie, on découvre qu’il s’agit d’un 
composé de deux termes issus du grec : tele, qui signifie « au loin », et metron, qui 
signifie « mesure ». Ce terme désigne, littéralement, une « mesure à distance ». Dans le contexte de la sécurité des terminaux, la télémétrie désigne le flux de 

mesures d’intégrité et d’activité qu’un appareil communique à son sujet : ce qui s’est 
exécuté, ce qui a changé, qui l’a modifié, quand, et à quoi l’appareil s’est connecté.Pour les terminaux macOS, la télémétrie inclut généralement  

les éléments suivants :
• Le suivi des accès enregistre qui s’est connecté, quand et depuis où, quelles 

ressources ont été demandées et quelles autorisations ont été accordées ou 
refusées, par exemple les demandes d’élévation de privilèges.• L’exécution des processus suit le lancement des apps, les tâches en arrière-

plan, les processus enfants associés et leurs interactions avec le noyau et 
l’espace utilisateur.

• Les événements système consignent la dérive de configuration, les réussites 
et échecs des mises à jour, les modifications des fichiers système et les 
changements d’état matériel ou logiciel.• L’activité réseau capture les détails de connexion, tels que le niveau de 

chiffrement et le type de réseau, les informations IP, les ports, les protocoles et 
les apps qui transmettent des données.• Les journaux de diagnostic recueillent les données de fonctionnement et de 

performance du système, ainsi que les rapports de pannes, les états du code et 
les vidages mémoire.

Face à la télémétrie, il est courant d’écarter certains éléments isolés en les jugeant 
négligeables ou faciles à manquer. Pourtant, tout comme une seule pièce de 
puzzle ne représente pas grand-chose isolément, c’est en assemblant toutes 
les pièces que l’image complète apparaît. Ensemble, elles offrent aux équipes 
informatiques et de sécurité une analyse détaillée qui permet de vérifier l’intégrité 
d’un terminal à un instant donné.
Ce que les équipes font de ces mesures, qu’il s’agisse de recherche des menaces, de 
gestion des correctifs ou de validation de la conformité, relève d’une étape distincte.

Ce que la télémétrie n’est pasComme pour la plupart des contrôles de sécurité dans une stratégie de défense en 

profondeur, les administrateurs doivent comprendre où se situent les lacunes afin 
de superposer les défenses et de les combler aussi efficacement que possible. De 

même, pour l’utiliser efficacement, il est essentiel de connaître aussi bien les limites 

de la télémétrie que ses avantages.
La télémétrie n’est pas :
• Une surveillance de l’activité personnelle ou des habitudes de navigation d’un 

utilisateur.
• Un substitut aux outils qui exécutent les tâches de gestion ou les workflows de 

remédiation de sécurité.
• Une attestation globale de conformité tout au long du cycle de vie d’un terminal.    Les données de télémétrie ne sont que des informations recueillies sur un 
appareil (ou sur l’ensemble de votre parc d’appareils) et stockées dans des 
journaux. Sans action supplémentaire, la télémétrie a, en elle-même, peu d’utilité.  
La télémétrie crée de la valeur lorsque les organisations l’exploitent : d’abord en 
l’examinant ou en la transmettant à leur solution de gestion des informations et 
des événements de sécurité (SIEM) à des fins d’analyse, puis en appliquant ce 
contexte à une prise de décision fondée sur les données pour leurs workflows de 
gestion, de sécurité et de conformité.

  Cette distinction est importante.    Collecter des données de télémétrie sans les appliquer à une solution MDM ou 
de sécurité des terminaux, c’est comme le bloc d’aluminium unique qu’Apple 
utilise pour fabriquer chaque MacBook. Seul, ce bloc d’aluminium n’aide en rien 
les utilisateurs à accomplir leurs tâches professionnelles. Mais en l’intégrant à 
ses processus de fabrication, Apple parvient à produire un ordinateur portable 
qui permet aux utilisateurs de remplir leurs responsabilités professionnelles ou de 
mener à bien leurs projets créatifs.

    Dans cette analogie, la télémétrie est la matière première (l’aluminium). Ce n’est 
qu’en l’exploitant que les organisations peuvent construire leur programme de 
conformité, en commençant par une visibilité globale et par les tendances qui 
émergent de la combinaison des différentes données.

Guide pratique de la télémétrie des terminaux Apple 3

Guide pratique de la télémétrie des terminaux Apple  Tel écran – Tel écrit

https://www.jamf.com/fr/ressources/e-books/guide-pratique-de-la-telemetrie-des-points-de-terminaison-apple/
https://www.jamf.com/fr/ressources/e-books/guide-pratique-de-la-telemetrie-des-points-de-terminaison-apple/

