jamf

Mettre en place
uh programme de
securite moderne
pour Apple

Modele de maturité
gratuit et plan en 90 jours —

La plupart des outils congus pour le PC sont compatibles
avec le Mac. Mais en ce qui concerne la gestion des
appareils mobiles (MDM), le cadre de sécurité des points
terminaison (ESF), les API de plateforme et la Platform
SSO, seuls les outils natifs dApple peuvent agir au coeur
de l'architecture dApple et fournissent une couverture de
securité complete pour les entreprises.

Vous voulez combler vos lacunes de sécurite ?



Modele de maturite de
la securite Apple

Utilisez notre modele en 4 eétapes pour identifier
les lacunes de votre programme de securite :

STADE 1

® Fragmentation Définition

® Absence de cohérence dans Profils de référence déployés

I'inscription des appareils , o
Correctifs automatisés

Audits manuels -
Rapports de conformite

Visibilité limitée ) .
Integration de base de I'ldP
Risque éleve

STADE 3 STADE 4
Gestion Optimisation

Application continue des regles Analyse préedictive

Transmission de la télémétrie Remédiation automatisée
ESF au SIEM/SOAR

Partage complet de la position
de I'ldP

Playbooks de réponse aux
incidents

Couverture ATT&CK
complete sur Mac

Approche « zero trust »




Plan de mise en ceuvre
en 90 jours

En 90 jours seulement, passez d'une approche
fragmentee de linscription des appareils a un
programme de sécurite mature et entierement
optimisé pour votre environnement.

@ Jours1a 30
Mettre en place

des fondations

Jours 31a60 Jours 61a90

Déployer les
opérations

Optimiser pour
gagner en maturité

Procéder a un
inventaire complet des

appareils macOS et iOS

Déployer l'inscription
sans intervention

Appliquer le niveau 1
des criteres du CIS

Se connecter a I'ldP
pour obtenir des
signaux de conformité

Configuration de
la surveillance des
appareils

Configurer la gestion
automatisée des
correctifs pour macOS
et les applications
prioritaires

Etendre les critéres au
cadre réglementaire

Mettre en place une
détection active et
une intégration avec le
SIEM

Inscrire les appareils
i0S

Supprimer les droits
d’administration locale
inutiles

Mettre en place
une solution de
prévention des
menaces pour i0S

Etablir des

playbooks SOAR

pour les 5 scénarios
majeurs de réponse
aux incidents sur Mac.

Exécuter le premier
rapport de conformité
continue

Evaluer le stade de
maturité

Présenter des
améliorations
chiffrées a la direction



Vos outils existants remplissent
parfaitement la mission pour
laquelle ils ont eté congus, mais
les appareils Mac et iOS ont
besoin d’'une posture de sécurité
alignée sur I'architecture d’Apple.

Jamf n'a pas pour but de remplacer la pile
existante, mais de la compléter grace a des
intégrations avec les plateformes SIEM, SOAR,
|IdP, XDR et SSE. La solution s’integre étroitement
avec Microsoft, Crowdstrike, Palo Alto et Zscaler.

Contactez-nous des aujourd’hui pour
savoir comment mettre en place un
programme de sécurité Apple moderne.

Essayez Jamf


https://www.jamf.com/fr/demander-une-version-dessai/

