Beacon par Jamf
Threat Labs

Service de recherche des
menaces pour macOS

L'adoption du Mac en entreprise ne cesse de progresser, tout comme l'intérét qu'il suscite
chez les acteurs malveillants. Tactiques, techniques et procédures (TTP), variantes de \%y Exemples de menaces détectées et
logiciels malveillants, méthodes de diffusion... Toutes ces menaces s'adaptent désormais au signalées par Beacon :

Mac et évoluent parallelement aux dispositifs de sécurité de macOS. Du fait des spécificités
« Attaques de la chaine d'approvisionnement

basées sur des paquets contenant des
chevaux de Troie

de la plateforme, les entreprises ont du mal a mettre en place, a amplifier, a systématiser a
évaluer l'efficacité de leurs programmes de recherches des menaces sur Mac.

« Exécution de code malveillant dans des

Beacon de Jamf Threat Labs apporte une solution a ce probléme. projets VSCode ou Xcode

Beacon est un service de recherche des menaces dédié aux Mac. Il est proposé par Jamf * Ingénierie sociale ClickFix

Threat Labs, une équipe de chercheurs en sécurité, d'analystes et d'ingénieurs qui publie « Portes dérobées nord-coréennes

des études sur les logiciels malveillants ciblant les Mac et met au point les moteurs de dissimulées dans de fausses offres d'emploi

détection de la plateforme Jamf.

» Etbien plus encore.

Ce service a pour but de détecter, d'analyser et de signaler les menaces pesant sur macOS
78,49 %
o

I

atomicstealer

qui échappent a la vigilance des outils traditionnels et des équipes de sécurité classiques.
Grace a son expertise Apple, I'equipe comprend avec acuité les tactiques, techniques et
procédures (TTP) des acteurs malveillants et les vulnérabilités qu'ils cherchent a exploiter.

LES INFOSTEALERS

Elle sait également identifier les failles dans les configurations macOS.
LES PLUS COURANTS

poseidonstealer

ﬁﬁ? Avantages clés

o
« Optimisez la détection des menaces sur Mac en bénéficiant d'une 6:09 Yo
expertise de pointe dans le domaine genericstealer
« Gardez le contréle sur vos opérations en recevant des instructions de 5'74 %
remédiation détaillées autres
[
« Restez informé grace a des rapports mensuels personnalisés sur les J Threat Labs

menaces émergentes et la posture de sécurité de votre parc Marc Security 360 Mac 2026


https://www.jamf.com/fr/ressources/livres-blancs/security-360-rapport-annuel-sur-les-tendances-de-securite/
https://www.jamf.com/blog/category/jamf-threat-labs/
https://www.jamf.com/blog/category/jamf-threat-labs/

La puissance de Jamf Threat Labs, au service de la sécurité de votre environnement Mac

L1 Expertise macOS @ Intelligence approfondie aﬁ Controle opérationnel

Service dédié a la recherche
active de menaces sur Mac

Des chercheurs qui comprennent le
paysage des menaces visant macOS,
les rouages du systéme d'exploitation et
les comportements des adversaires

La télémétrie Jamf, basée sur I'API
Sécurité des points de terminaison
d’Apple, pour une visibilité détaillée sur
macOS

Un acceés direct a Jamf Threat Labs
pour toute question concernant votre
position de sécurité Apple

Des informations
contextuelles sur les menaces
Apple a grande échelle

Des analyses télemétriques qui
détectent les techniques d'attaque
émergentes, les indicateurs de
compromission et les logiciels
malveillants cachés propres a Apple

Une recherche rétrospective qui
analyse jusqu‘a un an de télémétrie
historique pour détecter des indicateurs
de menaces jusque-la inconnus

Les regles de recherche rédigées
par Jamf Threat Labs, qui améliorent

Maitrisez votre
environnement, Beacon
renforce sa sécurité

Collaborez avec Jamf Threat Labs
pour mettre en ceuvre des mesures de
remédiation adaptées aux besoins de
votre organisation

Recevez chaque mois des rapports de
sécurité présentant le score de sécurité
de votre organisation, les logiciels
malveillants bloqués, les menaces
eémergentes et bien plus encore.

Gardez un controle total tout en
bénéficiant des conseils d'experts

les alertes de détection concernant
les logiciels malveillants, les
comportements suspects et les TTP
inédits. Hébergé sur Jamf Cloud.

Fonctionnement de Beacon :

© ® ® ®

@ Réponse

L'équipe de sécurité reste aux
commandes du confinement,
de la remédiation et des
modifications des regles, et

Sighalement

Jamf Threat Labs s'appuie sur la Jamf Threat Labs fournit des
threat intelligence pour identifier conseils concrets (workflows,
les attaques, les TTP et les loC scripts) pour répondre
visant macOS. concretement aux menaces.
Chaquemois, Jamf Threat Labs organise sa réponse avec l'appui
envoie des rapports détaillant des analyses et des conseils de
votre environnement de sécurité Jamf Threat Labs.
et votre niveau de protection.

{§} Configuration @ Recherche

Jamf configure votre télémétrie
pour permettre a Jamf Threat
Labs de détecter les menaces.

Beacon par Jamf Threat Labs.
Des activités de recherche des menaces mesurables et reproductibles, qui évoluent avec votre parc de Mac.

Pour en savoir plus, adressez-vous a votre revendeur habituel ou a

a I I l f un représentant Jamf. Ou contactez-nous des aujourd’hui.

Jamf, LLC. Tous droits réservés.



http://www.jamf.com/fr/
https://www.jamf.com/fr/nous-contacter/
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