
Prevención de amenazas  
en el dispositivo

 
Cobertura total de  
seguridad en la educación
Combinación de Jamf Safe Internet y Jamf Protect

Proteja su red y a sus usuarios, desde su dispositivo Mac al móvil

Las amenazas modernas y sofisticadas se parecen exactamente a las fuentes de 
confianza y, por muy diligentemente que capacitemos a nuestros usuarios, usted 
necesita una capa de defensa adicional. Ahora que las escuelas se enfocan en el 
aprendizaje personalizado y en el trabajo independiente de los alumnos, no dejan de 
ser susceptibles y quieren asegurarse de que sus estudiantes no corran riesgos de 
amenazas en línea. Deben existir soluciones para abordar las preocupaciones tanto  
de los estudiantes como del personal.

La integración de Jamf Safe Internet y Jamf Protect en su estrategia de seguridad 
combina la mejor prevención de amenazas de red de su categoría y una amplia base 
de datos de filtrado de contenidos para bloquear contenidos inseguros y ataques 
maliciosos, como malware o phishing, con el fin de que los estudiantes puedan 
aprender sin ningún temor.

Complete su postura de seguridad con Jamf

•	 Proteja a los usuarios finales frente al phishing, las amenazas de malware y más.

•	 Haga cumplir las políticas de uso aceptable, no se limite a ponerlas solo por escrito

•	 Brinde un sólido filtrado de contenidos en todas las aplicaciones de un dispositivo

•	 �Asegúrese de que los estudiantes estén protegidos con Google Safe Search  
y el modo restringido de YouTube, incluso al trabajar de forma independiente 

•	 �Ofrezca mayor seguridad sin que los estudiantes y el personal teman una  
invasión de su privacidad

Protección de Apple en la educación

Motor de Inteligencia sobre  
Amenazas (MI:RIAM)

Generación  
de informes 

sobre las apps

Acceso restringido  
para búsqueda segura

Filtrado de contenido  
en el dispositivo (ODCF)

Protección  
de la privacidad 

https://www.jamf.com/es/productos/jamf-safe-internet/
https://www.jamf.com/es/productos/jamf-protect/


Jamf Protect + Jamf Safe Internet: 
¿Qué obtiene?

Jamf Safe Internet para Macbook y iPad: 

Prevención de amenazas en la red

Jamf Safe Internet utiliza MI:RIAM 
—nuestro motor de aprendizaje 
automático— para prevenir amenazas 
conocidas, como los dominios maliciosos 
utilizados en ataques de phishing. 

Funcionalidad en el dispositivo 

Las protecciones en el dispositivo 
mejoran la seguridad al funcionar en un 
nivel inferior de la pila de red, lo que las 
hace inmunes a las evasiones por VPN 
o proxy, y funcionan en cualquier red, 
incluidos los hogares de los estudiantes.

Programación de las políticas

Aplique controles estrictos durante 
el horario escolar, y luego permita 
más flexibilidad cuando los 
dispositivos estén en casa. Con las 
políticas basadas en el tiempo, los 
administradores pueden equilibrar la 
seguridad, la conformidad y la elección 
por los padres con facilidad.

La privacidad primero; si es Apple, mejor

Brinde un impulso a la última tecnología 
de DoH disponible en las plataformas 
de Apple para evitar contenidos 
perjudiciales sin invadir la privacidad de 
los estudiantes.

Filtrado de contenidos

Cree y personalice el nivel de control 
de contenidos que se adapte a cada 
clase para protegerse de los contenidos 
nocivos en Internet.

Privacidad limitada

Mantenga la privacidad de los 
estudiantes como prioridad, al mismo 
tiempo que se da el control a las 
escuelas. Los administradores pueden 
ver la actividad de navegación cuando 
sea necesario, ver a qué sitios se ha 
accedido y quién lo ha hecho, sin 
comprometer la privacidad.

Mejor juntos

La estrecha integración con Jamf 
School y Jamf Pro hace que la 
implementación y la sincronización sean 
un juego de niños.

Jamf Protect para Macbooks: 

Seguridad de terminales

Detección y protección exhaustivas frente a 
malware y ataques específicos contra Apple. 
Puede evitarse la pérdida de datos con 
controles de dispositivos para administrar los 
dispositivos de almacenamiento extraíbles.

Compatibilidad con SIEM 

Los datos unificados de registro y 
telemetría pueden visualizarse en Jamf 
Protect o transmitirse a un SIEM/SOAR para 
ofrecer un inicio de sesión centralizado 
y visibilidad de toda la actividad de las 
terminales y los usuarios.

Cumplimiento y visibilidad

Jamf Protect ayuda a las organizaciones 
con sus objetivos de cumplimiento de 
dispositivos a través de informes de 
referencia personalizables y el registro 
de datos de telemetría enriquecidos para 
obtener un contexto completo de los 
eventos de seguridad.
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