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Introduccion

Security 360 de Jamf ofrece un andlisis detallado del panorama de amenazas en constante
evolucién; se basa en incidentes reales que fueron detectados en nuestra base de clientes,
nuevos hallazgos hechos por nuestros investigadores de amenazas y observaciones de eventos a
nivel mundial, nacional y del sector. Esta edicién del informe se enfoca en explorar el panorama de
las amenazas moviles para poner de relieve los riesgos a los que se enfrentan las organizaciones.

Analizamos los diversos y letales vectores de ataque que utilizan los atacantes para obtener
acceso, desplazarse de un sistema a otro y, en Ultima instancia, comprometer los datos o
causar dafios. Los atacantes aprovechan las vulnerabilidades de los dispositivos y el software,
introducen cédigo malicioso en las aplicaciones y las comunicaciones web, y amenazan a los
usuarios —el eslabdn mds débil en las defensas de toda organizaciéon— todo ello con el fin de
alcanzar sus objetivos.

Ademas de analizar estas tendencias en materia de amenazas, el informe incluye la opinidn
del director de seguridad de la informacién (CISO) de Jamf, que ofrece informacién a los
responsables de seguridad y a los profesionales de Tl encargados de proteger las flotas de
dispositivos moviles.

Metodologia de la investigacion

Para comprender y cuantificar el impacto real de las tendencias de seguridad identificadas

en este informe, hemos analizado de forma andnima una muestra de mas de 1.7 millones de
dispositivos iOS y Android de nuestra base de clientes. Nuestro analisis se llevd a cabo a finales
de 2025, revisando los 12 meses anteriores y abarcando multiples paises de todo el mundo.

Para mantener la privacidad y preservar los mas altos estdndares al recopilar y manipular datos,
los metadatos analizados en nuestra investigacion proceden de registros agregados que no
contienen informacion personal o identificativa de la organizacion.
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Q  Aspectos clave
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Porcentaje de organizaciones que
tenian al menos un dispositivo
con un sistema operativo muy
desactualizado

Un sistema operativo desactualizado
implica vulnerabilidades sin

parchar y susceptibles de ser
explotadas. Automatizar y aplicar las
actualizaciones contribuye en gran
medida a proteger sus dispositivos.

Porcentaje de organizaciones cuyos
empleados se conectan a puntos de
acceso riesgosos

Los puntos de acceso riesgosos
abren la puerta a amenazas para

la infraestructura, como puntos de
acceso no autorizados o ataques por
intermediarios, especialmente si los
dispositivos no estan configurados
para hacer frente a este riesgo.

1en 850
1

D\

8%

Numero de dispositivos que se usan
para trabajar, y que tienen jailbreak

Jamf detectd estos dispositivos; las
politicas de acceso basadas en el
contexto impidieron el acceso a los
recursos de la empresa.

Porcentaje de dispositivos en que
el usuario hizo clic en un enlace de
phishing.

Los ataques de phishing siguen
siendo una tactica muy utilizada por
los atacantes para comprometer
cuentas, sin grandes cambios afio
tras aflo. Sin protecciones adecuadas,
las consecuencias pueden ser
devastadoras.

Ataques de cero clics y ataques a navegadores

Métodos que siguen siendo populares y eficaces

Siguen apareciendo vulnerabilidades tanto en los sistemas operativos como en el software;

estas se convierten en la clave que permite a los atacantes obtener informacion confidencial
a través de multiples familias de spyware. Este informe destaca la importancia de reducir

estratégicamente los riesgos en sus dispositivos moviles.
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Principales tendencias en la empresa

Los dispositivos moéviles ayudan a los empleados a mantener su productividad
independientemente del lugar en el que trabajen. La forma en que administramos y
utilizamos estos dispositivos —y las amenazas a las que se enfrentan— determina cémo se
protegen.

Su organizacion se esfuerza cada dia por reducir la superficie de ataque de su dispositivo.
Usted implementa controles y politicas, y equipa su infraestructura tecnoldgica con el mejor
software de seguridad, pero los atacantes siguen evolucionando y no cejan en su empeiio.

Hay muchos elementos que conforman su superficie de ataque. En este informe, hablaremos
de los principales riesgos que las organizaciones tienen dificultades para controlar y que los
atacantes suelen aprovechar, asi como de cdmo evitar consecuencias desastrosas.

Las vulnerabilidades del software y
de los dispositivos forman parte del
dia a dia de las empresas.

A pesar de todo el esmero que implica el desarrollo de los sistemas operativos de sus dispositivos
moviles, la perfeccion es imposible. En 2025 se publicaron mas de 48,000 registros de CVE. Son
muchas vulnerabilidades que hay que identificar y resolver.

Pero los desarrolladores lo saben, y por eso lanzan parches de seguridad. Ahi es donde entran
en juego sus equipos. ¢Esta instalando estos parches? ;Mantiene actualizados los sistemas
operativos? ;Siguiendo las mejores practicas de seguridad? Es importante la forma en que
configura sus dispositivos.

Los atacantes aprovechan las vulnerabilidades; la superficie de ataque aumenta.

Las apps moviles pueden ser una
bendicion o una pesadilla.

Las apps son una parte esencial del trabajo movil. Es posible que su empresa realice la
implementacién de decenas —o incluso cientos— de apps en toda su flota. Cada app conlleva

sus propios riesgos. El malware para dispositivos moéviles es relativamente poco frecuente, pero la
privacidad, las cadenas de suministro y el manejo de datos siguen siendo riesgos potenciales.

Sus apps también deben mantenerse actualizadas; sus desarrolladores igualmente corrigen
vulnerabilidades. La administracién del ciclo de vida de las apps es fundamental, al igual que
garantiza un equilibrio entre la seguridad y la privacidad de sus empleados.

Las apps multiplican los riesgos potenciales; la superficie de ataque aumenta.
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Principales tendencias en la empresa

3 Las redes y los riesgos de Internet amenazan
i incluso a los dispositivos mas seguros.

Proteger sus datos es fundamental, tanto si estan almacenados como en transito. Para lograrlo, es
necesario comprender su infraestructura de red y el comportamiento de los usuarios. Los empleados
suelen conectarse a puntos de acceso sin proteccion que podrian estar expuestos a ataques por
intermediarios (AitM). Si no se configura correctamente, sus datos quedan expuestos.

El phishing y otros riesgos en Internet siguen proliferando. Los atacantes se hacen pasar por sitios
web populares de diversas categorias de contenido en linea: entretenimiento, negocios, servicios
publicos y finanzas. Y los usuarios caen en la trampa todos los dias, sobre todo ahora que la IA
generativa ayuda a los atacantes a perfeccionar sus técnicas.

Los errores de los usuarios y las redes externas implican puntos de entrada sin control; la superficie
de ataque aumenta.

a Los riesgos se multiplican y dan lugar
) a amenazas sofisticadas.

Las vulnerabilidades de los dispositivos, las apps, la infraestructura de red y el comportamiento de los
usuarios pueden crear brechas en su escudo cibernético. Cuanto mayor sea su superficie de ataque,
mas dificil sera protegerla, y estos tres tipos de riesgos suelen ser objeto de ataques dirigidos.

La proliferacién de estos riesgos puede dar pie a ataques mas dafiinos, como las amenazas
persistentes avanzadas (APT) y el spyware. En 2025, Jamf Threat Labs observé que seguian
produciéndose ataques de cero clics y de un clic. Los principales objetivos fueron contra ejecutivos,
politicos, activistas y periodistas.

Investigamos algunos de los ataques de cero clics y de un clic mds perniciosos de 2025. Estos
ataques tienen como objetivo sustraer informacion confidencial de inteligencia y aprovechar
vulnerabilidades en mdultiples componentes de un dispositivo. Mas adelante en este informe,
analizaremos nuestras conclusiones.
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0 Vulnerabilidades de los dispositivos

Los sistemas operativos moviles brindan
una base, que puede ser segura o ho.

¢Qué es un CVE?

El cédigo fuente del sistema operativo de su dispositivo es enorme y complejo. El programa "Common Vulnerabilities
Y como los seres humanos somos falibles, es inevitable que se cuelen and Exposures" (Vulnerabilidades
vulnerabilidades en el cédigo. Los humanos también son astutos: los atacantes y exposiciones comunes, CVE)
siempre estan al acecho de posibles vulnerabilidades. funciona como una base de datos de
vulnerabilidades descubiertas por la
comunidad de ciberseguridad. Cada listado
de CVE identifica el software o la biblioteca
de las organizaciones al menos tiene afectados, indica un nivel de gravedad y
53 % un dispositivo con UN Sistema ofrece posibles métodos de explotacion.
operativo muy desactualizado

Veamos algunos ejemplos destacados de 2025, dos de los cuales se confirmé que fueron explotados en el mundo real.

Estas vulnerabilidades y exposiciones comunes (CVE) se corrigieron en el iOS 18.4.1.

CVE-2025-31200 CVE-2025-31201

Puntuacion de gravedad: 9.8 (critica) Puntuacion de gravedad: 9.8 (critica)

El procesamiento de un flujo de audio en un archivo Un atacante con capacidad arbitraria de lectura 'y
multimedia creado con fines maliciosos podria dar lugar a escritura podria eludir la autenticacion de punteros.

la ejecucion de codigo.

Los atacantes pueden aprovechar vulnerabilidades como estas para robar sus datos e implementar

programas espia. Imagine este escenario (muy simplificado):

@ _

Una persona de Sin intervencion Una corrupcion de La evasion de la El atacante redirige El dispositivo ha
alto perfil recibe humana, el la memoria durante autenticacion de la ejecucion del sido comprometido
un mensaje dispositivo movil el procesamiento punteros permite codigo hacia una y comienza la
cuidadosamente procesa el mensaje permite realizar a los atacantes carga maliciosa. vigilancia.
elaborado que de audio para su operaciones falsificar punteros

contiene un archivo reproduccion previa. arbitrarias de de cddigo validos.

de audio malicioso. lectura y escritura.
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Vulnerabilidades de los dispositivos

&Y qué significa esto?

« Se trata de un ataque dirigido que no requiere ningun clic: el Como hemos demostrado, es muy comun el software

usuario no tiene que hacer clic en nada para que su dispositivo desactualizado, y mantenerse al dia es una tarea constante.
quede comprometido. Probablemente los usuarios objetivo sean Hacer cumplir los plazos de actualizacién y las versiones minimas
personas de alto perfil, como periodistas, politicos o ejecutivos. del sistema operativo protegerd su flota de dispositivos frente

a vulnerabilidades graves, como las analizadas por Jamf Threat

« Las vulnerabili umulan: | n n
as vulnerabilidades se acumulan: los atacantes busca Labs en 2025,

minuciosamente posibles vulnerabilidades y son muy habiles
para encontrarlas. Los atacantes aprovechan las vulnerabilidades para llevar a cabo
vectores de ataque de cero clics, como el analisis de imagenes

y archivos de audio, y ataques a navegadores con un solo

clic.A pesar de los parches de seguridad y los esfuerzos de los

» Laimportancia de las actualizaciones: estas vulnerabilidades
se corrigieron en iOS 18.4.1. Si sus dispositivos no estan

actualizados, sus datos no estan protegidos. ]
proveedores, l0s atacantes aun pueden encontrar y aprovechar

Esperemos que esto ponga de relieve la importancia de contar nuevas vulnerabilidades para desarrollar soluciones ofensivas, lo
que propicia que las actualizaciones periddicas de los dispositivos
moviles sean fundamentales para proteger a todos

los usuarios frente a las vulnerabilidades.

con dispositivos actualizados. Eso no quiere decir que sea facil de
poner en practica. Hay diversas razones por las que un usuario no
desearia actualizar su dispositivo:

A continuacién se presenta un resumen
« Nuevas funciones o interfaz que no quieren usar de las vulnerabilidades mas

« Incompatibilidad de la app con la nueva versién del sistema impactantes de 2025.

operativo

« Interrupcion del flujo de trabajo/limitaciones de recursos

Vulnerabilidades relevantes de iOS, 2025

CVE-2025-24201 | Gravedad: 10.0
(critica)
DESCRIPCION:

Es posible que el contenido web creado
con fines maliciosos logre escapar del
entorno aislado de contenido web.

IMPACTO:

Esta vulnerabilidad permite la escritura
fuera de limites de datos mas alla del

final 0 antes del inicio del bufer previsto.

Esto puede provocar una corrupcion de
la memoria o permitir que un atacante

modifique datos para ejecutar cédigo no

previsto.
SISTEMA OPERATIVO PARCHADO:

i0S 18.3.2 y iPadOS 18.3.2

A jamf

CVE-2025-43300 | Gravedad: 10.0
(critica)

El procesamiento de un archivo de imagen
malicioso puede provocar dafnos en la
memoria.

Esta vulnerabilidad también permite la
escritura fuera de limites de datos mas alla
del final 0 antes del inicio del bufer previsto.

i0S 18.6.2 y iPadOS 18.6.2

CVE-2025-31201 | Gravedad: 9.8
(critica)

Un atacante con capacidad de lectura
y escritura arbitraria podria eludir la
autenticacion de punteros.

Esta vulnerabilidad se debe a controles

de acceso inadecuados, lo que permite

el acceso no autorizado a componentes
criticos para la seguridad. Como resultado,
los atacantes pueden modificar y leer la
memoria, asi como ejecutar cédigo no
autorizado.

i0S 18.4.1y iPadOS 18.4.1
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Vulnerabilidades de los dispositivos

En la siguiente tabla se muestran otras vulnerabilidades que confirmamos que fueron explotadas en 2025.

iOS

VERSION :

CORREGIDA DE 10S FECHA PUNTUACION DE VULNERABILIDAD COMPONENTE
CVE-2025-24200

18.3.1 Febrero de 2025 » . Accesibilidad
Puntuacion CVSS: 6.1 | Gravedad: media
CVE-2025-43200

18.31 Febrero de 2025 » . Mensajes
Puntuacion CVSS: 4.2 | Gravedad: media
CVE-2025-31200

18.4.1 Abril de 2025 . ., CoreAudio
Puntuacién CVSS: 9.8 | Gravedad: critica
CVE-2025-43529

26.2 Diciembre de 2025 » WebKit
Puntuacion CVSS: 8.8 | Gravedad: alta
CVE-2025-14174

26.2 Diciembre de 2025 WebKit

Puntuacién CVSS: 8.8 | Gravedad: alta

Vulnerabilidades relevantes de Android, 2025

CVE-2025-10585 | Gravedad: 9.8
(critica)

DESCRIPCION:

CVE-2025-48543 | Gravedad: 8.8
(alta)

CVE-2024-53104 | Gravedad: 7.8
(alta)

Una confusion de tipos en V8 de Google
Chrome permitia a un atacante remoto
explotar potencialmente una corrupcién
de memoria dindmica mediante una pagina
HTML disefiada de forma malintencionada.

IMPACTO:

En varios lugares, existe una posible forma
de escapar del entorno aislado de Chrome
para atacar el proceso ‘system_server’

de Android debido a un fallo de "uso tras
liberacién". Esto podria fomentar una
escalada de privilegios a nivel local sin que se
requieran privilegios de ejecucién adicionales.
No se requiere la intervencién del usuario
para que se produzca la explotacion.

media: uvcvideo: Omitir el andlisis de
tramas de tipo UVC_VS_UNDEFINED en
uvc_parse_format. Esto puede provocar
escrituras fuera de limites, ya que los
fotogramas de este tipo no se tuvieron en
cuenta al calcular el tamafio del bufer de
fotogramas en uvc_parse_streaming.

Se declara un puntero u otro recurso como
un tipo determinado, pero después accede
a un recurso de un tipo incompatible. Esto
puede provocar reescrituras en la memoria,
fallos del sistema y, posiblemente, la
ejecucion de cadigo.

El uso de memoria que ya ha sido liberada
puede dafar datos validos. Si los atacantes
introducen datos maliciosos antes de que
se consolide la memoria, podrian llegar a
ejecutar cédigo arbitrario.

La escritura fuera de limites de datos méas
alla del final o antes del inicio del bufer
previsto puede provocar una corrupcion
de la memoria o permitir que un atacante
modifique los datos para ejecutar cddigo
inesperado.

SISTEMA OPERATIVO PARCHADO:

Chrome 140.0.7339.155

Android 13, 14, 15, 16
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Android

VERSION DE :
ANDROID PARCHADA FECHA PUNTUACION DE VULNERABILIDAD COMPONENTE
CVE-2024-43093
12,12L,13,14,15 Marzo de 2025 » Marco
Puntuacién CVSS: 7.3 | Gravedad: alta
CVE-2024-50302
Boletin de seguridad* Marzo de 2025 . X Kernel
Puntuacion CVSS: 5.5 | Gravedad: media
) . . CVE-2025-38352
Boletin de seguridad Septiembre de 2025 » Kernel
Puntuacion CVSS: 7.4 | Gravedad: alta
*Android no lanza versiones del sistema operativo para las actualizaciones del kernel.
Consulte el boletin de seguridad de Android correspondiente para obtener mds informacion.
Chrome
VERSION PARCHADA .
DE CHROME FECHA PUNTUACION DE VULNERABILIDAD
CVE-2025-4664
136.0.7103.125 Mayo de 2025 » .
Puntuacion CVSS: 4.3 | Gravedad: media
CVE-2025-5419
137.0.7151.72 Junio de 2025 -
Puntuacion CVSS: 8.8 | Gravedad: alta
CVE-2025-6554
138.0.7204.63 Junio de 2025 i
Puntuacién CVSS: 8.1 | Gravedad: alta
CVE-2025-6558
138.0.7204.157 Julio de 2025 -
Puntuacion CVSS: 8.8 | Gravedad: alta
CVE-2025-13223
142.0.7444175* Diciembre de 2025

143.0.7499.109

Diciembre de 2025

Puntuacién CVSS: 8.8 | Gravedad: alta

CVE-2025-14174
Puntuacion CVSS: 8.8 | Gravedad: alta

*La version indicada es para Chrome para computadoras de escritorio.
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Vulnerabilidades de los dispositivos

Es importante la forma en que configura sus dispositivos.

Los sistemas operativos moviles actuales ofrecen una amplia Aunque esto variara en funcion del perfil de riesgo y el sector
gama de potentes funciones, algunas de las cuales ni siquiera de su organizacion, hay algunas funciones y configuraciones
podiamos imaginar hace tan solo cinco afios. Y ya sabe lo que se estandar que entrafian un gran riesgo y, por lo tanto, deben

dice lo que conlleva tener un gran poder... restringirse:

(Con suerte) usted inscribird sus dispositivos en la administracion » Los dispositivos con jailbreak eluden las restricciones de

de dispositivos moviles (MDM) para asegurarse de que estén seguridad de Apple y permiten al usuario modificar su
correctamente configurados. Los dispositivos necesitan un dispositivo de formas inseguras o inestables. Cada dispositivo
equilibrio entre la facilidad de uso y la productividad, la seguridad con jailbreak es una posible puerta trasera que permite a los
y la privacidad del usuario, por lo que la configuracién adecuada atacantes acceder a su sistema.

no siempre resulta evidente. ) ) ) .
» Las tiendas de apps alternativas permiten a los usuarios

instalar aplicaciones fuera de la App Store o Google Play.
Los marketplaces de apps alternativas no estan sujetas a los
mismos requisitos de seguridad y privacidad, lo que aumenta
el riesgo de encontrar una app maliciosa o problematica.

SIN EMBARGO, A PESAR DE ESTOS RIESGOS, JAMF THREAT LABS DESCUBRIO QUE:

1de cada 850 2%

d\ i i lizad I de las organizaciones tenia dispositivos
sposiiivos [ilzados para e i @ con apps de marketplaces
trabajo tenia jailbreak

alternativos.

Reflexiones de nuestro CISO

El enfoque integral que se describe a continuacién mitiga » Implemente una seguridad basada en agentes que

las amenazas mas comunes que afectan a los dispositivos monitoree las fugas de privilegios, los comportamientos

moviles: spyware, aplicaciones comprometidas o maliciosas y maliciosos y las amenazas a nivel del sistema operativo.

aplicaciones sin parches, todas las cuales pueden exponer de Asegurese de que los datos de telemetria se envien a su SIEM
forma silenciosa datos corporativos confidenciales sin que el para que su SOC tenga visibilidad de las amenazas moviles
usuario se percate de ello. junto con el resto de su entorno.

«+ Asegurese de que todos los dispositivos méviles estén + Active el filtrado de DNS y la proteccion contra phishing
inscritos en la MDM, ejecuten versiones aprobadas para todas las apps de todos los dispositivos, no solo para el
del sistema operativo, cuenten con las actualizaciones correo electrénico. Esto deberia incluir la deteccion de redes
correspondientes y cumplan con los requisitos minimos de Wi-Fi no autorizadas y de ataques por intermediarios.

seguridad. Cualquier dispositivo que no esté en conformidad
debe quedar aislado automaticamente de los recursos
corporativos hasta que se encuentre la solucién. Contar

con un marco sélido para administrar los dispositivos y a los
usuarios de dichos dispositivos es fundamental para detener
posibles brotes de malware antes de que se produzcan.

g : ,
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Riesgo en las aplicaciones

Las apps maviles son una parte fundamental del trabajo que realizan sus
empleados. ;Cuantas apps maviles implementa su organizacion? Estas apps,
ya sean de terceros o desarrolladas internamente, actian como puerta de
entrada a sus datos confidenciales.

El malware para dispositivos méviles es poco comun. Existe, pero no en la misma medida que en las

computadoras. Esto se debe en gran medida a la arquitectura moderna que utilizan los principales

sistemas operativos moviles, en los que el aislamiento de procesos y las tiendas de apps controladas
a reducen el riesgo de que el contenido malicioso llegue al dispositivo.

<1 % Aun asi, las apps amplian su superficie de ataque. Considere:
« Como administran las aplicaciones el almacenamiento y la transmision de datos

de las organizaciones

se ven afectadas por el « Qué datos recopilan las apps y cuales son sus politicas de privacidad

malware movil.
« Importan las cadenas de suministro, como en qué bibliotecas se basa la app
Los delincuentes aprovechan las vulnerabilidades de las apps para lanzar amenazas persistentes
avanzadas y software espia, por lo que es fundamental conocer a fondo sus apps. Ademas, la forma
en gue las apps administran la transferencia de datos a través de las redes puede representar un
riesgo; hablaremos de ello mas adelante.

Las politicas de privacidad de las apps regulan el tratamiento
de los datos.

— Las apps pueden acceder a muchas partes de su dispositivo, algunas mas sensibles que otras:

CONTACTOS
CAMARA

_\
T

e UBICACION

/\-
/

\

INFORMACION DE IDENTIFICACION
MICROFONO
FOTOS

v 0o
B

(=)
2]

Se exige que las apps de la App Store o Google Play informen sobre los datos que recopilan. Todas
las tiendas alternativas y apps distribuidas estan sujetas al proceso de certificacion de Apple para
garantizar la seguridad y la integridad de la plataforma, aunque el proceso de aprobacién es menos
] J restrictivo que el proceso de revision de la App Store oficial.

g : .
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Riesgo en las aplicaciones

@ Es dificil encontrar un equilibrio entre la seguridad y la privacidad.

Tanto si usted proporciona dispositivos moviles a sus empleados como si les permite traer sus propios
dispositivos, al permitirles el acceso a los recursos y datos de su empresa, debe dar prioridad a la seguridad y la
privacidad. Seguridad, porque necesita proteger sus datos. Y la privacidad, porque hay que proteger al usuario.

Encontrar ese equilibrio puede ser todo un reto. Por ejemplo: Para hacer frente a estos problemas, su organizacion puede:

« Es posible que su sistema de prevencion de pérdida de datos  Exigir la inscripcion en la MDM para acceder a los recursos
incurra en practicas que violen la privacidad. corporativos

« Bloquear un dispositivo por motivos de seguridad puede » Separar los datos personales de los de la empresa mediante
afectar la productividad. contenedores o particiones reforzadas en los dispositivos

BYOD para aplicar las politicas de prevencién de pérdida de
datos, protegiendo asf la privacidad de los usuarios al impedir
el acceso a los datos personales

« Las politicas inadecuadas pueden dar lugarala"Tlen la
sombra", en la que los usuarios descargan aplicaciones no
autorizadas para realizar determinadas tareas laborales.

« Enviar el tréfico de red de la empresa a través de tuneles
cifrados para garantizar la confidencialidad y la integridad de
los datos

« Informar a los usuarios sobre las mejores practicas y politicas
de seguridad

g : .
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Suplemento:
analisis de la seguridad de las apps

Jamf se asocié con NowSecure para llevar a cabo un andlisis
exhaustivo de los riesgos de las apps moviles, especialmente
en el contexto de las apps mas utilizadas en implementaciones
empresariales. Analizamos 135 de las aplicaciones moviles
empresariales y personales mas populares y con mayor difusion,
utilizando el estandar OWASP como referencia para evaluar los
riesgos de las apps moviles.

Todas las apps analizadas se encontraban en su version mas
reciente al 31 de diciembre de 2025, lo que refleja la exposicion
real de las empresas a las versiones actuales de las apps.

(1) Puntuacion de seguridad de las apps

NowSecure es un proveedor que ofrece una puntuacion de
seguridad para apps moviles del 0 al 100 (cuanto mas alta, mejor)
y una calificacion de riesgo de la A ala F (A = riesgo minimo,

F = riesgo considerable). Estas puntuaciones se basan en
pruebas automatizadas que evallan vulnerabilidades, fugas

de datos, practicas de programacion inseguras, debilidades
criptograficas y fallos de red.

PUNTUACIONES DE SEGURIDAD DE LAS APPS MAS POPULARES

B

157

45 .

F

I F
Riesgo considerable

A jamf

Riesgo en las aplicaciones

NowSecure ayuda a las organizaciones a evitar que las
vulnerabilidades de las apps moviles y las fugas de datos se
conviertan en incidentes de seguridad, privacidad o conformidad.
Al analizar continuamente tanto las aplicaciones maviles propias
como las de terceros e integrar los resultados en los flujos de
trabajo de seguridad, Tl y administracion de riesgos, NowSecure
proporciona a los equipos la visibilidad, las pruebas y el control
necesarios para controlar los riesgos moviles a gran escala.

Mas informacién sobre NowSecure.

Alrededor del 86% de las 135 aplicaciones analizadas presentan
fallos de seguridad conocidos, mientras que solo el 14% se
considera que entrafia un riesgo minimo. Esto significa que el
riesgo estd presente en las apps empresariales y personales
mas comunes gue se utilizan a diario, incluso en las versiones
mas recientes.

DISTRIBUCION DE VULNERABILIDADES

73% 1%

Medio Alto

De todas las vulnerabilidades detectadas en el andlisis, la mayoria
se clasificaron en la categorfa de gravedad media. Como veremos
mas adelante, el nimero de vulnerabilidades supera el numero

de apps analizadas, lo que implica que se detectd que varias
aplicaciones presentaban mas de una vulnerabilidad.
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Riesgo en las aplicaciones

/N Evaluacién de la vulnerabilidad de las apps

Es importante evaluar las implicaciones de riesgo que tienen Como mencionamos anteriormente, NowSecure evalud las

las multiples vulnerabilidades en una sola app. En el momento apps en sus versiones actuales. Aun asi, la mayoria presentaba
de la evaluacion, el 95% de las apps contenia al menos una multiples vulnerabilidades. La administracion de los riesgos de las
vulnerabilidad de gravedad media, y el 2% de las 135 aplicaciones apps es una tarea continua y en constante evolucién que requiere
presentaba vulnerabilidades de gravedad alta, lo que las hacia monitoreo y control constantes.

muy vulnerables a los ataques.
Pero es manejable si usted:

Si bien los fabricantes de software deben proporcionar la

solucion para las vulnerabilidades de sus aplicaciones, las ldentifica vuinerabilidades continuamente

empresas son responsables de evaluar su exposicion al riesgo asi como problemas de privacidad
y de garantizar que se realicen a tiempo las actualizaciones. . Sy p .
Prioriza la remediacién en funcion del impacto

Existen diferentes recomendaciones en cuanto a los plazos de
en la empresa

aplicacion de parches (p. €]., la CISA recomienda proporcionar la

solucién para las vulnerabilidades de gravedad critica en un plazo Obliga la aplicacién de politicas mediante controles

no mayor a 15 dias naturales desde su deteccidn inicial y para las de administracién de dispositivos moéviles

de gravedad alta en un plazo no mayor a 30 dias naturales desde

su deteccion inicial), pero estos datos muestran que todas las Monitorea el comportamiento de las apps de

OJOXOXO

organizaciones deberfan contar con programas para mantener las terceros alo largo del tiempo

apps actualizadas.

VULNERABILIDAD

GRAVEDAD
10C
95% N/ “
Medium *
*Los porcentajes pueden superar el 100% porque
las apps pueden contener vulnerabilidades de
distintos niveles de gravedad.
2% 0%
High Critical
{2 Cadena de suministro
Las apps mdviles suelen depender de SDK y bibliotecas de terceros -\
gue entrafan riesgos ocultos.
. . L de las apps utilizaban
Es posible que su app cuente con politicas de recopilacion de datos 1 o % . PP
bibliotecas vulnerables

y de privacidad adecuadas, pero que utilice kits de desarrollo de
software (SDK) o bibliotecas de terceros que presenten fallos graves.
Dado que las empresas siguen siendo responsables de la exposicion de
datos y del incumplimiento de la conformidad, deben tener una visién
clara de los riesgos de la cadena de suministro de software.

Vg .
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&) Seguridad de los datos

Los datos pueden filtrarse desde las apps de varias maneras.

« Problemas relacionados con el cifrado: Para los
desarrolladores de aplicaciones, resulta complicado proteger
los datos, asegurar las comunicaciones y verificar la identidad
de los usuarios. Muchos dependen de bibliotecas de terceros.
En todas las apps que analizaron, NowSecure identifico el uso
de dos bibliotecas vulnerables ya conocidas: OpenSSL y libpng.

« Almacenamiento inseguro: La forma en que se administran
los datos en reposo puede garantizar o comprometer la
confidencialidad, integridad y disponibilidad de sus datos.
Las medidas de proteccion de almacenamiento deficientes
aumentan el riesgo de fuga de datos.

+ Riesgos de AitM: También es importante como controlan las
aplicaciones los datos en transito. Si las comunicaciones no
estan debidamente cifradas, por ejemplo, un atacante puede
interceptar o manipular la informacion confidencial mientras se
transmite.

¢f UsodelalA

La IA, especialmente la IA generativa, sigue siendo un tema
candente en estos dias. En un informe de enero de 2026, Deloitte
sefala que el acceso de los trabajadores a la |A autorizada
aumentd un 50% en un afio, y que el 60% de los empleados utiliza
herramientas de IA en el trabajo.

Tiene sentido, ya que tanto la IA integrada en los dispositivos
como la basada en la nube ofrecen una gran variedad de
funciones muy practicas. Por ejemplo, las apps moviles
incorporan cada vez mas ambas:

« lAintegrada en el dispositivo: [os modelos de lenguaje de
gran escala (LLM) permiten a las aplicaciones realizar tareas de
procesamiento del lenguaje natural, como la generacion de texto
y la escritura predictiva, mientras que los modelos de aprendizaje
automatico se utilizan para funciones como el reconocimiento de
imagenes, la deteccion de objetos en tiempo real, los escaneres
de cddigos de barras y la realidad aumentada.

« |A basada en la nube: realiza diversas tareas avanzadas,
recurriendo a una infraestructura externa para el
procesamiento y el calculo.

Los usuarios y las organizaciones no tardan en adoptar la IA
generativa, pero a medida que la tecnologia evoluciona, también
lo hacen los riesgos.

Considere los riesgos:

» Los usuarios pueden recurrir a la "IA en la sombra", es decir,
un acceso a la IA no autorizado y sin control que puede incluir

A jamf

Riesgo en las aplicaciones

« Acceso alos datos: Las aplicaciones moviles tienen acceso
a los datos en la nube y a los datos corporativos que buscan
los atacantes. La pérdida de datos es pérdida de datos, sin
importar cémo se haya accedido a ellos.

TIPOS DE VULNERABILIDADES
100

80

601

401

20

CRIPTOGRAFIA ALMACENAMIENTO AITM BASADO

EN CODIGO

datos confidenciales de la empresa e infringir las politicas. La
dependencia de la |A basada en la nube de una infraestructura
externa implica que es posible que su organizacién no tenga
una visién clara de los riesgos potenciales, incluida la
exposicion de datos.

« Los usuarios pueden utilizar agentes de IA para realizar
acciones auténomas, mas alld de los controles previstos.

Resulta que muchas aplicaciones comunes utilizan la inteligencia
artificial, a menudo sin que la empresa tenga un control claro
sobre ello.

PRESENCIA DE FUNCIONES DE IA EN LAS APPS

100 4
801
601
40

20

APPS CONIA IA INTEGRADA EN

EL DISPOSITIVO

IA BASADA EN
LA NUBE
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K Privacidad

Llevamos nuestros dispositivos méviles a todas partes. Contienen
una gran cantidad de informacion sobre nuestra vida personal

y laboral, ya sean fotos, contactos, datos confidenciales,
documentos financieros, informacion privada, etc.

Por este motivo, tanto los usuarios como los empleadores dan
prioridad a la privacidad; ademas, es posible que usted esté
sujeto a leyes de proteccion de datos.

Sin embargo, esto no siempre se refleja en nuestras aplicaciones,
ya sea por decision de los desarrolladores o por descuido. Las
apps pueden solicitar permisos peligrosos que recopilan datos
confidenciales, como el acceso a:

D Ubicacion del dispositivo
\_[I]_) Micréfono

Camara

8 Contactos

62%

Reflexiones de nuestro CISO

Las apps moviles son la puerta de entrada a los datos
confidenciales de la empresa. Para manejar este riesgo, las
organizaciones deben controlar qué apps se permiten en los
dispositivos, proteger los datos mientras se transmiten por
las redes y mantener una visién clara de las vulnerabilidades
de las aplicaciones en toda la flota de dispositivos. Con el
BYOD, el objetivo es la separacion. Manteniendo los datos
corporativos en contenedores y protegidos sin invadir la
privacidad personal. El resultado es un enfoque equilibrado
en el que los equipos de seguridad disponen de los controles
que necesitan y los empleados tienen la seguridad de que
sus datos personales se mantienen privados.

A jamf

de las apps solicitaban
permisos
peligrosos

Riesgo en las aplicaciones

M3s alla de solicitar informacion, ;cémo la administran las apps?
Algunos datos se recopilan porque la app los necesita para
funcionar. Otros datos, no tanto. Ciertas funciones de las apps
socavan la privacidad con problemas que la afectan, como:

» Rastreo y elaboracion de perfiles
» Compartir datos con terceros

» Recopilacién de datos de contacto/publicidad dirigida

de las apps presentaban
comportamientos
que afectaban a la
privacidad

21%
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~

18%

de las organizaciones tiene

usuarios que se conectan a

puntos de acceso
riesgosos

5%

de las organizaciones
tienen usuarios que han sido

victimas de ataques
AitM basados en la

infraestructura

5%

de las organizaciones
tienen dispositivos

afectados por
criptojacking

A jamf

Riesgos de lared y de laweb

Aligual que la muerte y los impuestos, una cosa es segura: los atacantes seguiran aprovechando
el eslabén mas débil de nuestra seguridad: las personas. Los atacantes son cada vez mas
eficaces y utilizan la IA generativa para disefiar ataques cada vez mas convincentes. Los usuarios
hacen clic en enlaces de phishing, se conectan a redes Wi-Fiy puntos de acceso de riesgo, y
descuidan sus practicas de seguridad cibernética.

No todas las vulnerabilidades residen en un dispositivo; incluso los dispositivos perfectamente
protegidos y con configuraciones ideales siguen siendo vulnerables a las amenazas que
interceptan los datos en transito. Las redes son un medio muy utilizado para llevar a cabo
ataques. Esto puede manifestarse de diversas formas:

Infraestructura de red

Usted puede controlar las configuraciones de su propia red, pero no las de todas las redes de
terceros —incluidas las redes celulares— a las que se conectan sus usuarios cuando estan fuera
del campus. Con suerte, estara aplicando el acceso condicional, segmentando su red y aplicando
politicas de acceso a la red de confianza cero.

De lo contrario, sus datos corren peligro. Si un usuario se conecta a una red Wi-Fi publica no
segura —que puede tener un cifrado débil o carecer de autenticacion—, los atacantes pueden
aprovecharse de ello para robar cookies de sesion, eludir la validacion de certificados o emplear
otras técnicas.

Los protocolos web regulan la forma en que los dispositivos, los navegadores y los servidores
intercambian informacion. Son un componente fundamental de la seguridad de los datos. Los
atacantes pueden forzar el uso de versiones anteriores y menos seguras de estos protocolos,
lo que facilita el descifrado y el robo de los datos en transito. Esto expone a su organizacion a
ataques por intermediarios.

Estos ataques AitM aprovechan vulnerabilidades en la infraestructura de red, a diferencia de las
vulnerabilidades basadas en el cédigo de un sistema operativo o una app.

Riesgos en la web

Incluso en una conexion segura, no se puede garantizar que navegar por Internet sea seguro.
No es necesario que los dispositivos se vean comprometidos para que surjan problemas.
Hacer clic en enlaces o anuncios maliciosos, o visitar sitios web problematicos, puede dar
lugar a criptojacking y al robo de credenciales mediante phishing. El criptojacking —en el que
los atacantes utilizan los recursos de procesamiento y memoria de un dispositivo para minar
criptomonedas— puede ralentizar un dispositivo hasta dejarlo inservible.
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Riesgos de lared y de laweb

jAh! El phishing, nuestro eterno enemigo. La IA generativa hace que sea mas facil que nunca crear
un mensaje de phishing convincente. Los usuarios ya no pueden dar por sentado que los mensajes
maliciosos estaran plagados de errores ortograficos y otros indicios reveladores tipicos.

25%

Las 30 marcas mas utilizadas en campanas de phishing

A los delincuentes les gusta imitar a las marcas populares. Los usuarios son mas propensos a hacer de las organizaciones
clic en un enlace de un servicio que utilizan y con el que estan familiarizados; los atacantes se cay® victima de un
aprovechan de la confianza que los usuarios depositan en las instituciones que utilizan a diario. Los enlace de
atacantes tienen un interés especial en atacar a los bancos y los servicios financieros, ya que es phishing.
probable que las cuentas comprometidas contengan tanto dinero como informacién confidencial.

Tenga en cuenta que estas marcas no han hecho nada malicioso; los atacantes se aprovechan de 0

su reputacién de confianza para atraer a usuarios desprevenidos hacia un ataque de phishing. ~]

Entretenimiento/

Networking Comercios Servicios Servicios bancarios y financieros
Netflix Microsoft Optus Allegro
Facebook Apple AT&amp;T Servicio de Impuestos Internos de
Steam Adobe Amazon EE. UU.
eBay, Inc. DHL Rakuten
WhatsApp British Telecom Coinbase

Orange REVWE]

Comcast AEON Card

East Japan Railway Company Sumitomo Mitsui Banking

Corporation

Navy Federal Credit Union
Bradesco

Bank of America Corporation
Grupo HSBC

Raiffeisen Bank

American Express

ING Direct

Ademas de los controles técnicos, es fundamental preparar de manera proactiva a los empleados para
que reconozcan y denuncien los intentos de phishing y otras amenazas de ingenieria social mediante
programas de sensibilizacion, capacitacion y pruebas de phishing. Las pruebas de phishing deberian
aprovechar la inteligencia artificial para ofrecer pruebas adaptadas a las habilidades de los usuarios y
mantenerlas actualizadas en funcién de las nuevas y diversas amenazas.
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La proliferacion de riesgos:

amenazas persistentes avanzadas

9

Como proteger su
organizacion:

Implemente sistemas de
deteccién posterior a la
explotacion, telemetria de
comportamiento y monitoreo
basado en anomalias,

en lugar de depender
Unicamente de controles de
interaccién del usuario.

A jamf

Hasta ahora, hemos hablado de los riesgos relacionados con:
« Sistema operativo y configuracién del dispositivo

« Apps moviles

« Networking y navegacion por Internet

Cualquier riesgo, ya sea una vulnerabilidad del sistema operativo, una app maévil con un manejo
de datos deficiente o un usuario que se conecte a una red Wi-Fi publica, puede tener un
impacto significativo en la seguridad de sus datos. O tal vez no, dependiendo de sus politicas de
configuracion y de la capacitacion de los usuarios.

Pero cuando estos riesgos se acumulan, se convierten en un problema. Los grupos de amenazas
avanzadas combinan vulnerabilidades para crear exploits sofisticados. Aunque los autores de estos
ataques avanzados han mostrado histéricamente moderacion al centrarse en objetivos de gran valor,
sus herramientas estan empezando a difundirse mas ampliamente, lo que podria poner en peligro a los
ciudadanos promedio.

Comprender estas amenazas avanzadas es esencial para defenderse de ellas. Jamf Threat Labs
evalud los diversos mecanismos de ejecucion de exploits (incluidos los ataques de cero clics

y de un clic) asf como los modelos de implementacién operativa utilizados en operaciones de
vigilancia selectiva, con el fin de obtener datos de inteligencia sobre usuarios de alto riesgo, como
periodistas, ejecutivos de empresas, politicos, activistas y otros. El andlisis incluye temas como las
vulnerabilidades de los sistemas operativos y las apps de terceros, la respuesta de los proveedores y

mucho mas. Esto es lo que encontraron.

Los ataques de cero clics siguen siendo
altamente relevantes

Los ataques cero clics contra dispositivos Apple y Android siguen siendo un vector de amenaza
activo en 2025, especialmente para periodistas y altos ejecutivos. Esta evidencia se ve reforzada por
el descubrimiento de un ataque contra usuarios de WhatsApp a través de una vulnerabilidad en el
andlisis de imdgenes (CVE-2025-43300).

Este hallazgo demuestra que los atacantes contindan ejecutando cddigos sin ninguna interaccién por
parte del usuario, eludiendo las defensas tradicionales basadas en la deteccidn. Estos ataques suelen
estar relacionados con operaciones de vigilancia selectiva o de recopilacion de inteligencia.

La continua aparicion de vulnerabilidades de cero clics en el mundo real confirma que los atacantes
motivados siguen teniendo tanto la capacidad como la intencidn de invertir en el costoso desarrollo
de exploits.
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Siguen produciéndose los ataques a los
navegadores, incluyendo la distribucion
encubierta a través de anuncios.

Apple y Google publicaron numerosos parches de seguridad para los
navegadores a lo largo del afio. Chrome recibié 250 parches de seguridad;
Safari recibié mas de 75, lo que indica que se siguen detectando
problemas de seguridad relacionados con la memoria que pueden
activarse a través de contenido web malicioso.

Estas vulnerabilidades resultan especialmente atractivas porque pueden
explotarse mediante JavaScript en sitios web o anuncios maliciosos, lo
que reduce los costos operativos para los atacantes. Los informes de
inteligencia sobre amenazas confirman que los proveedores de spyware
comercial siguen recurriendo a cadenas de explotacion de un solo clic,
combinando vulnerabilidades ya explotadas con fugas del entorno de
pruebas para lograr el control total del dispositivo.

El descubrimiento de las operaciones de Intellexa pone de manifiesto

que las organizaciones de inteligencia utilizan activamente este tipo de
vulnerabilidades y que también pueden propagarse como ataques de cero
clics a través de redes publicitarias.

Las empresas afectadas se defienden
activamente, pero la cobertura
defensiva sigue siendo insuficiente.

En 2025, los proveedores de plataformas y las grandes empresas
tecnoldgicas intensificaron de manera evidente sus esfuerzos para
contrarrestar las operaciones de espionaje selectivo, incluyendo medidas
legales, técnicas y arquitectdnicas. Las acciones legales de alto perfil,
como el litigio de Meta contra NSO Group, ilustran una escalada que va
mas alla de las defensas puramente técnicas hacia una disuasion legal
sostenida.

Al mismo tiempo, Apple sigue invirtiendo en medidas de mitigacion a nivel
de plataforma, como la extension de etiquetado de memoria (MTE) y la
mejora del modo de bloqueo. Sin embargo, a pesar de estas medidas,
siguen existiendo cadenas de explotacién que persisten.

Los atacantes avanzados siguen adaptando sus herramientas y técnicas
para actuar dentro o al margen de las nuevas medidas de mitigacion. Por
ejemplo, recientemente se presentd una posible solucion alternativa en
una conferencia privada.

nde riesgos: amenazas persistentes avanzadas

COMO PROTEGER SU
ORGANIZACION:

Amplie su infraestructura de
seguridad con inspeccion

del trafico web, deteccion de
comportamientos de explotacion
y aplicacion de actualizaciones
rapidas del sistema operativo

y del navegador en entornos
moviles administrados.

COMO PROTEGER SU
ORGANIZACION:

Complemente las medidas de
proteccion de los proveedores
con capacidades independientes
de deteccion, visibilidad forense
y respuesta ante incidentes,
adaptadas a escenarios de
ataques dirigidos.
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La proliferacion de riesgos: amenazas persistentes avanzadas

Programas espia a los que hay que estar atentos

Predator | Desarrollador: Intellexa

Predator se basa principalmente en exploits web que se
ejecutan con un solo clic, los cuales suelen difundirse a través
de enlaces maliciosos o contenido web, incluidos los anuncios.
Aprovecha de manera intensiva las vulnerabilidades de WebKit,
tal y como reflejan los repetidos parches de Apple. Este modelo
es mas escalable, pero mas sensible a la latencia de los parches.
Predator demuestra que los ataques con un solo clic siguen
siendo viables desde el punto de vista operativo.

Graphite | Desarrollador: Paragon

Graphite es una plataforma de software espia comercial vinculada
a la explotacién avanzada de iOS, y se estima que admite la
infeccdn tanto de tipo cero clics como de un solo clic. En 2025,
una exitosa explotacion de iMessage de cero clics contra
iPhones con todas las actualizaciones instaladas demostro

la capacidad de Graphite para comprometer dispositivos sin
necesidad de interaccidn por parte del usuario. Se atribuyeron
multiples infecciones a la misma infraestructura del operador,

lo que confirma que se trataba de un ataque coordinado y
deliberado, y no de una actividad oportunista. Estos hallazgos
consolidan a Graphite como un actor relevante en el mercado del
spyware, a pesar de la creciente presién normativa y legal a la
que se ven sometidos los proveedores.

Landfall | Desarrollador: N/A

Landfall es una familia de spyware para Android de nivel
comercial hasta ahora desconocida, utilizada en una campafia de
espionaje mavil dirigida contra dispositivos Samsung Galaxy. Los
atacantes aprovecharon una vulnerabilidad critica de dia cero
en la biblioteca de procesamiento de imagenes de Samsung
para distribuir el software espia a través de archivos de imagen
manipulados de forma maliciosa, aparentemente difundidos
mediante aplicaciones de mensajeria como WhatsApp.

La campafa, que estuvo activa al menos desde mediados de
2024 hasta que Samsung corrigid la vulnerabilidad en abril de
2025, proporciond a los atacantes amplias capacidades de
vigilancia, entre las que se incluian la grabacion de audio, el
rastreo de la ubicacidn y la recopilacién de contactos, fotos y
registros de llamadas. Desde una perspectiva de seguridad,
Landfall demuestra que las operaciones de spyware para
Android que aprovechan vulnerabilidades de dia cero siguen
evolucionando fuera del alcance de la opinidn publica, lo que
pone de relieve la necesidad de una administracion proactiva
de los parches, la detecciéon de anomalias y la telemetria a largo
plazo de los dispositivos en todas las plataformas mdviles.
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Pegasus | Desarrollador: NSO Group

Pegasus es una plataforma de software espia de alta gama para
iOS y Android asociada a cadenas de exploits de cero clics y
de un solo clic, lo que permite el control total del dispositivo.
Se dirige a un pequefio nUmero de personas de alto perfil y
esta optimizado para actuar de forma sigilosa y persistente. En
2025, la actividad de NSO se vio afectada por restricciones a
la exportacién y responsabilidades legales. Desde entonces,

la empresa fue adquirida por un grupo de inversionistas, pero
se prevé que las agencias de inteligencia sigan utilizando la
tecnologia, tal vez bajo una marca diferente.

Dante | Desarrollador: Memento Labs

Memento Labs es un proveedor italiano de tecnologia de
vigilancia y sucesor de la controvertida empresa Hacking
Team, que cambid de nombre tras su adquisicion en 2019. En
2025, se utilizaron herramientas vinculadas a Memento Labs
en una campafa avanzada de ciberespionaje conocida como
"Operacién ForumTroll", con una vulnerabilidad de dia cero que
permitia escapar del entorno aislado de Chrome (CVE-2025-
2783).Segun su director ejecutivo, dejaron de ofrecer soporte
para soluciones de Windows y dirigieron sus esfuerzos hacia las
plataformas maviles, por lo que se espera que esta familia de
malware y estas vulnerabilidades se encuentren en dispositivos
Android.

Spyrtacus | Desarrollador: SIO

Spyrtacus es una familia de programas espia de vigilancia
comercial que, segun se informa, se dirigié activamente

a dispositivos Android en 2025. Se distribuyé a través de
enlaces maliciosos y técnicas de ingenieria social en la

capa de aplicacion. Una vez instalado en un dispositivo,
Spyrtacus muestra las capacidades tipicas del spyware,
como la sustraccion de datos, el rastreo de la ubicacioén y la
recopilacidon de mensajes y contactos.

A diferencia del spyware de cero clics, como Pegasus o Graphite,
Spyrtacus suele requerir cierto grado de interaccion por parte del
usuario o técnicas de ingenieria social para iniciar la instalacién.
La presencia de Spyrtacus en campanfas reales pone de
manifiesto que no todo el software espia mdvil dirigido se basa
en la explotacion de vulnerabilidades de dia cero; por el contrario,
los atacantes pueden combinar la ingenieria social con marcos de
software espfa de uso comun para lograr objetivos similares.
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La proliferacion de riesgos: amenazas persistentes avanzadas

Reflexiones de nuestro CISO

A pesar de las importantes medidas de mitigacion a nivel de plataforma y del refuerzo de la seguridad
por parte de los proveedores, en 2025 los atacantes siguieron descubriendo y aprovechando
vulnerabilidades criticas, en particular en componentes de gran valor, como los navegadores
(Chrome, Safari) y las aplicaciones de mensajeria. Estos componentes siguen siendo objetivos
atractivos debido a su complejidad, a su frecuente exposicion a contenido no confiable y a su papel
central en los flujos de trabajo diarios de los usuarios.

La persistencia de los ataques dirigidos exitosos manifiesta que ninguna estrategia de mitigacion
elimina por completo el riesgo, en especial frente a adversarios que cuentan con amplios recursos.
Por lo tanto, una administracion rigurosa de los dispositivos y una aplicacion estricta de las
actualizaciones siguen siendo algunas de las medidas defensivas mas eficaces y controlables de las
que disponen las organizaciones.

Esto confirma que la administracion de dispositivos mdéviles no es una funcién secundaria, sino un
control de seguridad fundamental. Para limitar el impacto de las vulnerabilidades recién descubiertas
son factores decisivos garantizar actualizaciones de seguridad rapidas, aplicar los estandares de
seguridad, mantener la visibilidad de los dispositivos y reducir los periodos de exposicion.
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Los riesgos son grandes,
pero no insuperables.

Se requiere una arquitectura bien pensada para enfrentar estos
riesgos. Los pilares de los dispositivos seguros son:

&

Administracion de dispositivos
para aplicar restricciones,
configuraciones y hacer cumplir
las politicas

Acceso remoto seguro
para controlar quién y qué
dispositivos pueden acceder

a los recursos de la empresa

Todas estas medidas se
combinan para garantizar
que solo los dispositivos que
cumplan con los requisitos

y los usuarios autorizados
puedan acceder a sus datos
confidenciales.

©

Seguridad de terminales
para monitorear el estado —
y el comportamiento de los

dispositivos, en caso de una

posible vulneracion
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Los riesgos son grandes, pero no insuperables

Esto podria variar ligeramente, dependiendo si un
dispositivo es propiedad de la empresa.

La configuracién de sus dispositivos puede representar un
riesgo... o un activo para su seguridad. La automatizacion
de las actualizaciones, la verificacion de apps y el andlisis
de comportamiento, junto con la aplicacion de politicas de
acceso basadas en la conformidad, le acercan mucho mas
a la proteccioén de sus datos.

©

DiSpOSitiVO Entorno de trabajo seguro DispOSitiVO
de Ia empresa *Dispositivo reforzado para ) personal

dispositivos de propiedad de la ( )

empresa
( —o \ *EI contenedor de trabajo .
protegido equilibra la privacidad Acceso seguro

y la seguridad para los datos de
propiedad personal

a apps moviles

APPS DE TRABAJO

OO

Politicas de datos

(0]
O o, *Cifrar todo el trafico de trabajo yDLP
o Mantenga los datos

*Politicas de acceso basadas
en la concientizacion sobre los
riesgos y el modelo Zero Trust

r \ para todas las apps de trabajo

.. *Tréfico personal dirigido a
Incorporacion de

dispositivos

de trabajo dentro del
Internet en general entorno de trabajo

*Integracion con el proveedor de
identidades (IdP) para simplificar _J

\_ J’_\ la configuracion

*Flujos de trabajo sin intervencion ( )
y para dispositivos compartidos &
en dispositivos propiedad de la
empresa Seguridad de

e ) N terminales y de red
Inscribir usuarios para dispositivos

de propiedad personal *Politicas de uso aceptable y
*Simplifica el acceso a las apps COHSGJOS- para todas las apps
. de trabajo
de trabajo
L ) *Proteccion contra amenazas
\ moviles (phishing, AitM, etc.) )

*Andlisis de datos
para propiedad de la empresa

g : ,
A ja mf Security 360— 2026 | DISPOSITIVOS MOVILES | Pagina 25


http://www.jamf.com/es/

& Leaelultimo estudio sobre dispositivos

moviles de Jamf Threat Labs

Como el spyware Predator burla los indicadores

de grabacion de iOS
FEBRERO DE 2026

Mediante una sofisticada técnica que aprovecha la mensajeria
"nil" de Objective-C, el spyware Predator elude los indicadores
de grabacion de iOS. El malware se engancha a un solo método
de SpringBoard que administra todas las actualizaciones de
actividad de los sensores; después, establece el puntero self en
NULL, lo que provoca que las actualizaciones de los indicadores
se ignoren silenciosamente en lugar de mostrarse a los usuarios.
Este método es mas sutil que las técnicas anteriores, ya que el
dispositivo funciona con normalidad sin ofrecer ninguna sefial
visual de que se estd llevando a cabo una vigilancia, lo que
permite el acceso encubierto a la camara y al micréfono en
dispositivos totalmente comprometidos.

OpenClaw: la util IA que podria convertirse
silenciosamente en tu mayor amenaza interna
FEBRERO DE 2026

OpenClaw es un marco de cédigo abierto para crear agentes

de |IA auténomos que puedan ejecutar comandos de shell,
acceder a archivos e interactuar con aplicaciones sin limites de
seguridad integrados, lo que genera riesgos significativos para

la seguridad empresarial. El marco se vuelve peligroso debido al
acceso sin restricciones al sistema, al riesgo de fuga de datos

y a su vulnerabilidad ante ataques indirectos de inyeccién de
comandos, en los que se incrustan instrucciones maliciosas en
contenido empresarial legitimo. Los avisos de seguridad recientes
han puesto de manifiesto como los atacantes pueden aprovechar
diversas vulnerabilidades para obtener acceso persistente, lo que
convierte a las implementaciones de OpenClaw en una amenaza
interna de alto riesgo que requiere estrategias integrales de
deteccidn, prevencion y gobernanza para gestionarlas de forma
segura en entornos empresariales.
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El kill switch de Predator: técnicas de antianalisis
no documentadas en el software espia para iOS
ENERO DE 2026

El spyware Predator cuenta con sofisticadas capacidades
antianalisis que van mucho mas alla de lo documentado

hasta ahora, incluyendo un sistema de codigos de error que
proporciona informacién diagndstica precisa a los operadores
sobre las causas de los fallos en las implementaciones. El
malware detecta el modo de desarrolladores, las herramientas
de jailbreak, las aplicaciones de seguridad y las restricciones
geograficas, e implementa técnicas avanzadas contra el analisis
forense para ocultar los indicios de grabacién a las victimas.

Estos mecanismos revelan que los operadores reciben
retroalimentacién detallada cuando falla la segmentacién, lo que
les permite solucionar los problemas y adaptar su estrategia,

lo que demuestra que los proveedores de spyware comercial
dedican un esfuerzo considerable a detectar a los investigadores,
y no solo a eludir los productos de seguridad.

Jamf Threat Labs descubre que una app mavil de
juegos filtra las credenciales de los jugadores
NOVIEMBRE DE 2025

Se descubrié que "World of Warships Blitz", un popular juego
para dispositivos méviles con mas de 10 millones de descargas,
filtraba credenciales de los jugadores y tokens de sesion a

través de conexiones HTTP sin cifrar durante el proceso de

inicio de sesién y registro. Aunque las credenciales estaban
enmascaradas, la filtracion permitié ataques de repeticién en

los que los atacantes podian capturar y reenviar solicitudes de
autenticacién para secuestrar cuentas. Tras una notificacion
responsable, los desarrolladores corrigieron el problema de forma
cooperativa en la version 8.4.0.

Esta investigacion pone de relieve que incluso las apps mas
populares pueden contener vulnerabilidades criticas y que es
fundamental contar con medidas de seguridad en varios niveles
y educar a los usuarios sobre las buenas practicas en materia de
contrasefas.

Security 360— 2026 | DISPOSITIVOS MOVILES | Pagina 26


https://www.jamf.com/blog/predator-spyware-ios-recording-indicator-bypass-analysis/
https://www.jamf.com/blog/predator-spyware-ios-recording-indicator-bypass-analysis/
https://www.jamf.com/blog/openclaw-ai-agent-insider-threat-analysis/
https://www.jamf.com/blog/openclaw-ai-agent-insider-threat-analysis/
https://www.jamf.com/blog/predator-spyware-anti-analysis-techniques-ios-error-codes-detection/
https://www.jamf.com/blog/predator-spyware-anti-analysis-techniques-ios-error-codes-detection/
https://www.jamf.com/blog/jtl-mobile-app-credential-leak/
https://www.jamf.com/blog/jtl-mobile-app-credential-leak/
http://www.jamf.com/es/

Jamf Threat Labs descubre apps que
filtran credenciales
SEPTIEMBRE DE 2025

Se descubrid que dos aplicaciones moviles filtraban credenciales
de usuario e informacion de identificacién personal (Pll) a

través de conexiones HTTP sin cifrar: una aplicaciéon malaya

de administracién médica con 15 millones de usuarios y una
aplicacion de "ahorros" de una empresa india de joyeria. Ambas
aplicaciones transmiten datos confidenciales en texto sin cifrar,

lo que expone a los usuarios al robo de credenciales, al fraude de
identidad y al acceso no autorizado a sus cuentas, especialmente
en redes publicas.

Este hallazgo pone de relieve la necesidad imperiosa de que las
organizaciones implementen sistemas seguros de transmision de
datos y de que los usuarios utilicen soluciones de defensa contra
amenazas méviles, ZTNA vy filtrado de contenido para bloquear
las aplicaciones peligrosas.
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Lea el ultimo estudio sobre dispositivos moviles de Jamf Threat Labs

FlekstOre: evaluacion de la seguridad de tiendas

de aplicaciones de terceros
AGOSTO DE 2025

Las tiendas de aplicaciones de iOS de terceros, como FlekstOre,
plantean graves riesgos de seguridad, tal y como lo demostré
una version modificada de WhatsApp (de prueba de concepto)
que grababa conversaciones en secreto y las transmitfa a un
servidor remoto, todo ello sin que se notara que no era legitima.
Estas plataformas eluden el proceso de revision de seguridad de
Apple al volver a firmar las apps con certificados empresariales,
y la funcién de fuentes personalizadas de FlekstOre permite a
los usuarios descargar aplicaciones no verificadas que podrian
contener spyware o malware.

Aunque las tiendas de terceros ofrecen comodidad y acceso a
apps modificadas, socavan de manera fundamental las medidas
de seguridad de iOS, lo que las convierte en un peligro para
cualquiera que utilice aplicaciones confidenciales, como las de
banca, mensajeria o correo electronico.

Pongase en contacto con nosotros para obtener mas
informacion sobre el panorama de las amenazas moviles.
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