Phishing
en K12

para principiantes

iSaludos! Este es el segundo libro electrénico de nuestra serie sobre
ciberseguridad en las escuelas K-12 (primaria y secundaria). En esta
serie, vamos a hacer un recorrido por las amenazas mds comunes para
la ciberseguridad a las que se enfrentan las escuelas. Nuestra primera
parada fue el malware.

Por mucho que nos gustaria prepararnos con nuestros carretes y cajas de
aparejos, esta parada es un viaje de pesca de otro tipo. (N. de traduccion:
Es un juego de palabras en inglés, ya que "pesca" se dice "fishing" en
inglés, y esta ciberamenaza se pronuncia de la misma forma.)



https://www.jamf.com/resources/e-books/cybersecurity-for-schools-malware/
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(Qué es el phishing?

"Phishing", o suplantacion de identidad, es un término bastante
antiguo, al menos durante la vida de Internet. Fue anterior a la
invencion del Wi-Fiy a la creacion de sitios web como Google
y Wikipedia. Al igual que la pesca fuera de linea a la antigua
usanza, el phishing utiliza un cebo para atraer a los incautos

hacia consecuencias desafortunadas.

El phishing se utiliza para recopilar datos como informacion
bancaria, credenciales de inicio de sesién o informacién personal
identificable (IPl), como la fecha de nacimiento o el nimero de

la seguridad social. Es el método de ataque inicial mds comun,
representando el 16% de las transgresiones de datos, segun el
Informe IBM 2023: Cost of a Data Breach. También es caro,

ya que cuesta una media de $4.76 millones de ddlares a la

organizacion.
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Por lo general, el phishing utiliza algunas tacticas comunes

para que sea mas probable que las victimas muerdan el anzuelo:

Urgencia: Los atacantes suelen exigir atencion inmediata,
amenazando con la pérdida de una cuenta, sanciones por retraso
en el pago, dafios a un ser querido o algun tipo de consecuencia
negativa. O pueden apelar a la amabilidad alegando que se
encuentran en una situacion vulnerable y que usted puede

ayudarles.

Parecidos: Las URL de los sitios web pueden parecerse a las
URL reales pero tener caracteres especiales. Los sitios web o
correos electréonicos pueden estar cuidadosamente diseflados
y que luzcan familiares, como un sitio web bancario o un correo

electrénico de restablecimiento de contrasefia.

Suplantacidn de identidad: Los hackers pueden hacerse pasar
por personas conocidas utilizando su direccién de correo
electrénico, su nimero de teléfono o incluso su voz, con lo que

es mas probable que usted responda a su intento de phishing.

Los atacantes utilizan estos métodos de ingenieria social por la
sencilla razén de que no suelen requerir grandes conocimientos
técnicos. Al fin y al cabo, es mucho mds facil engafiar a alguien
para que te dé los datos de acceso de su cuenta que probar

todas las combinaciones de contrasefias hasta acertar.

Ingenieria social

La ingenieria social es una

técnica de manipulacion que

utiliza el control psicolégico y
explota el error o la debilidad
humana para obtener
informacion privada, acceso u
objetos de valor. A veces se

denomina "pirateria humana"



http://jamf.com
http://www.jamf.com
https://www.ibm.com/reports/data-breach

Tipos habituales de ataques de phishing

Los ataques de phishing adoptan varias formas comunes. Repasemos algunas de ellas.
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PHISHING POR CORREO
ELECTRONICO

A menudo a través del correo electrdnico,

Los atacantes envian un correo electrénico
a un gran grupo de personas. Este correo
electronico puede contener un archivo
adjunto que instale malware o un enlace
que les lleve a un sitio web creado para
robar sus datos de acceso.

un software que utilizan para la escuela,

SPEAR PHISHING

los atacantes se dirigen a ciertas personas
0 a pequefios grupos. Estos correos
electrénicos tienen un contenido familiar
para el destinatario. Por ejemplo, los
estudiantes y profesores pueden recibir un
correo electrénico que parece provenir de

pero que contiene enlaces a un sitio web

malicioso.

(5]

SUPLANTACION DE DNS

Cuando usted escribe la direccién de un sitio web en su
navegador, el software del Sistema de Nombres de Dominio
(DNS) traduce esa direccidn en una serie de nimeros
exclusivos del sitio web. La suplantacién de DNS engafia al
software DNS cambiando los ndmeros. Esto significa que
cuando usted teclea la direccion correcta en su navegador,
el software DNS —ahora comprometido— le lleva al

sitio de un atacante con la esperanza de que introduzca
informacion.
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SMISHING

El smishing combina "SMS" y "phishing", es decir, es un
phishing que se lleva a cabo mediante mensajes de texto.
Esto puede ser dificil de detectar, ya que los enlaces en los
textos a menudo se acortan o son dificiles de previsualizar.

Las personas también utilizan sus dispositivos moviles
cuando tienen prisa o estdn en movimiento, por lo que es
menos probable que se tomen el tiempo necesario para

verificar el enlace.

CAZA DE BALLENAS

Estos ataques se centran en personas
destacadas, como el director general

de una empresa. Los atacantes podrian
hacerse pasar por un socio comercial,
solicitando dinero a través de una
transferencia bancaria. O pueden hacerse
pasar por un superintendente para obtener
informacién de un director de escuela.

&

ABREVADERO

Un ataque de abrevadero (watering hole)
es similar al spear phishing porque ambos
desarrollan ataques para un objetivo
especifico. Sin embargo, un abrevadero

no suele empezar por contactar con una
persona. En su lugar, los atacantes piratean
un sitio web donde se relinen sus objetivos
y lo modifican para que robe sus datos o
ejecute malware.

VISHING

Vishing es una combinacién de "voice" (voz) y "phishing"
(suplantacion de identidad), es decir, suplantacién de
identidad que utiliza la voz de alguien. Puede ser la voz
de un desconocido por teléfono, que puede apelar a la
amabilidad de la gente. O, con los avances en inteligencia
artificial (IA), puede ser incluso la voz de un ser querido,
pidiéndole urgentemente que le envie dinero.
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Como afecta el phishing a los centros de ensefianza primaria y secundaria

El K12 Security Information eXchange (K12 SIX) ofrece orientacion sobre ciberseguridad a los centros escolares.
En su mapa de incidentes, K12 SIX enumera los incidentes de ciberseguridad que sufrieron las escuelas K-12 de

Estados Unidos entre 2016-2022. He aqui algunos ejemplos de como el phishing ha afectado a los centros escolares:

Se enviaron a los profesores
- correos electrénicos con un enlace
de phishing, lo que permitié a los
delincuentes desviar los depésitos
directos de los profesores y dar

lugar a un robo de néminas por valor
de mas de $50,000 ddlares.

Un atacante que se hizo pasar por
contratista del distrito engafid a
empleados del distrito para que
transfirieran $2.9 millones de délares
a su cuenta. Afortunadamente, esto
se ha recuperado.

Un profesor accede a un correo
electrénico de un atacante que se hace
pasar por su companero de trabajoy le

pide $500 ddlares en tarjetas de regalo.
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Haciéndose pasar por administradores
escolares, los atacantes enviaron
correos electrénicos al personal

de nédminas y/o recursos humanos
solicitando informacién sobre el
formulario W-2 de los empleados,

y un gran ndmero de escuelas fue
victima de esta solicitud.

Un alumno utiliza el spear phishing
creando una cuenta de correo
electrénico en la que se hace pasar
por un alto cargo de la administracion
y solicita informacion de acceso a
varios profesores. A continuacién, el
alumno utiliza esta informacion para
mejorar sus calificaciones y reducir

las de los demds estudiantes.

Un tema comun en estos ataques estd relacionado
con los correos electrénicos que parecen proceder
de una fuente de confianza. Puede tratarse de
correos electrénicos creados por atacantes con
diferencias ortograficas apenas perceptibles o de
correos electrénicos comerciales comprometidos, en
los que los atacantes acceden a la cuenta de correo

electronico real.

Aunque estos ataques se centran principalmente

en el profesorado y el personal, los datos de los
estudiantes también se ven afectados. El phishing es
una forma habitual en que los atacantes inician los
ataques de ransomware, que ocasionan filtraciones
de datos que pueden perseguir a los estudiantes afios
después de que se produzca el ataque. Los atacantes
pueden utilizar la informacién de un estudiante para
pedir préstamos o abrir tarjetas de crédito, por poner

solo dos ejemplos. Estos estudiantes, muchos de

ellos jévenes, no pueden o no sabrdn comprobar sus

informes crediticios hasta muchos afios después de
que se haya producido el ataque.
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PREVENCION DEL PHISHING

El phishing puede ser dificil de prevenir. Las escuelas pueden poner todo tipo de
defensas, solo para que alguien dé a un atacante su informacion de acceso.

iPero no toda la esperanza esta perdida!

Veamos algunas formas en que los centros escolares pueden luchar contra la

amenaza siempre presente del phishing.
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Consejo:

Educacion de los usuarios Lleve la educacion

sobre phishing a

Dado que el phishing suele basarse en la ingenieria social, los las aulas
usuarios capaces de identificar y detener los ataques de phishing
constituyen la primera linea de defensa. Al fin y al cabo, si los

usuarios nunca hacen clic en enlaces de phishing, no descargan

archivos adjuntos maliciosos ni obedecen las peticiones de un

atacante, jmuchos ataques de phishing no tendrdn éxito!

He aqui algunos temas a tratar:

Qué es el phishing

El phishing es un tipo de estafa en la que los atacantes se hacen pasar por alguien
o algo que no son, con el fin de recabar informacion privada. Los agresores
pueden hacerse pasar por un amigo, un familiar, un compafiero de trabajo o una
persona con autoridad. O pueden hacerse pasar por su banco, una empresa en

la que tenga una cuenta como Google, Apple o Microsoft, u otra instituciéon que
pueda tener su informacion. La suplantacion de identidad se realiza habitualmente
por correo electrénico, pero puede producirse a través de mensajes de texto,
redes sociales, llamadas telefénicas o en persona. Puede que los atacantes ni
siquiera se pongan en contacto con usted directamente, sino pueden publicar

algo en las redessociales a través de la cuenta de uno de tus amigos.

Qué hacer si sospecha de un intento de phishing

Si recibe un correo electrénico sospechoso, lo primero que debe hacer es no
hacer clic en nada, es decir, ni en enlaces ni en archivos adjuntos. Si se trata de
un correo electrénico de la escuela, debe informar del correo electrénico a su
departamento de IT. Algunas escuelas tienen un botdn que lo permite hacerlo

facilmente.
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Coémo es el phishing
Un ataque de phishing puede intentarse por correo electrénico, mensaje directo,
texto, llamada, en un sitio web o en persona. Aunque no hay dos ataques

exactamente idénticos, hay algunas sefiales a las que hay que prestar atencion:

*  Un mensaje o una llamada de alguien conocido a una hora extrafia del dia
o de la noche.

. Una sensacion de urgencia, como una exigencia de pago o que se estd
produciendo una emergencia.

. Direcciones de correo electrénico o de sitios web que se parecen mucho a las
conocidas, pero son ligeramente diferentes. Pueden tener caracteres especiales
o sustituir a otros caracteres: por ejemplo, puede utilizar "0" en lugar de "O".
Tenga en cuenta que los correos electrénicos también pueden ser totalmente
legitimos pero seguir siendo phishing si la cuenta del remitente ha sido tomada
por atacantes.

. Si algo es demasiado bueno para ser verdad, por ejemplo, todo lo que tienes
que hacer es darles algunos datos y jobtendras una tarjeta regalo de $100!

. Peticiones inesperadas, como si un correo electrénico que parece de un amigo

quiere saber tu direccion, fecha de nacimiento u otra informacion personal.
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Filtrado de contenidos

Desgraciadamente, la educacion de los usuarios tiene un limite. Las personas no son
infalibles, y basta un intento para que los atacantes consigan acceder. Ahi es donde el

filtrado de contenidos puede ayudar.

El filtrado de contenidos bloquea esencialmente el acceso a sitios web maliciosos. Por
ejemplo, si un usuario se equivoca y hace clic en un enlace de phishing en un correo

electrénico, un filtro de contenidos lo reconocerd e impedira el acceso al enlace.

Un filtro de contenidos puede funcionar de varias maneras. Una forma es tener

una lista de sitios permitidos/bloqueados, en la que los administradores de IT

permiten o bloquean explicitamente los sitios web de una lista. Esto funciona, pero

la implementacion mas segura implica tener una lista corta de sitios permitidos, que
bloquea una enorme porcién de Internet. Este método impide que los alumnos exploren
libremente; al fin y al cabo, cuando salgan de la escuela, esta serd la version de Internet

a la que tendrdn acceso.

Un método mejor es el filtrado de contenidos que utiliza inteligencia artificial (IA) y
aprendizaje automatico (ML). En lugar de reducir Internet a un pufiado de sitios web, la
IA'y el ML pueden determinar de forma inteligente si es seguro acceder a un sitio sin
que un administrador de IT tenga que permitirlo o bloquearlo explicitamente. Esto no
solo permite acceder a una mayor parte de la web, sino que también bloquea los sitios
web amenazadores que aun no se han descubierto. Este método da a los alumnos
libertad para explorar, pero con limites. Esto ayuda a ensefiar a los alumnos a ser

ciudadanos digitales seguros incluso una vez que dejan la escuela.
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Inicio de sesidn unico

El inicio de sesidn unico (SSO) permite a los usuarios conectarse sin tener que recordar
una contrasefia para todas sus cuentas de Internet. Incluso puede configurarse para
que los usuarios puedan iniciar sesion utilizando su huella dactilar. En otras palabras,
solo tiene que recordar su contrasefia de SSO, y su proveedor de SSO iniciara sesion

en el resto de sus cuentas por usted.

Esto ayuda a prevenir el phishing de dos maneras. SSO solo funciona para los

sitios web y las cuentas que ha guardado. Si hace clic en un enlace de phishing, su
proveedor de SSO no reconocerd el sitio web y no transferird ninguna informacion suya
a los atacantes. Dado que el SSO puede requerir el uso de una huella digital para iniciar
sesidn, esto actlia como un factor adicional de autenticacién. Esto hace que sea mds

dificil para los atacantes acceder con éxito a su cuenta.

7
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Administracion de dispositivos

La administracién de dispositivos es una parte necesaria de la seguridad de los
dispositivos de un centro escolar. Al inscribir todos los dispositivos que acceden a
los recursos de la escuela en una solucién de administracién de dispositivos méviles
(MDM), los administradores de IT obtienen mucha visibilidad de la situacion de

seguridad de un dispositivo.

Para tener algo como el filtrado de contenidos en un dispositivo, es necesario
empezar por inscribirse en una soluciéon MDM. El software de la MDM ofrece a los
administradores la posibilidad de configurar los dispositivos, incluso restringiendo

determinados ajustes o afiadiendo software de filtrado de contenidos.

Autenticacion multifactor

La autenticacion multifactor (MFA) es una excelente forma de reducir las posibilidades
de que tenga éxito un intento de phishing. La MFA requiere dos métodos de
autenticacion de estos:

¢ Algo que conozca, como una contrasefia, un PIN o una pregunta de seguridad

* Algo que sea parte de usted, como su huella digital o su rostro

¢ Algo que tenga, como otro dispositivo o clave de seguridad

Un ejemplo comun es cuando teclee su contrasefia (algo que sabe) y recibe un texto

con un codigo de seis digitos en un dispositivo de confianza (algo que tiene).

He aqui un escenario en el que la MFA seria de ayuda:

2. Hace clic en el enlace,
que le lleva a un sitio

1. Recibié un correo 3. Introduce sus datos,

electrdnico invitdndole a pero nunca accede a

un documento de Google
compartido. (jNo se da
cuenta de que es un

parecido a la pdgina
de inicio de sesion de
Google.

dicho documento.

correo de phishing!)

5. Aparecerd un mensaje
MFA que le pedird que
apruebe la solicitud de
inicio de sesion.

4. iLos atacantes ya
tienen su informacion!

Mas tarde, intentan
intentando iniciar sesion,

usted rechaza la solicitud.

acceder a su cuenta.

Los atacantes no pueden
acceder a su cuenta.
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6. Dado que la solicitud procede
de un lugar extrafio o en un
momento en el que no esta
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No se trata de un tipo hipotético de estafa de phishing, sino que es una
que se ha utilizado una y otra vez. En un entorno educativo colaborativo, la
gente puede caer especialmente en este ataque, ya que este tipo de correo

electrénico puede ser comun o esperado.
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IMPLEMENTACION

IMPLEMENTACION:

JAMF SCHOOL l Jamf School

Hablando de administracion de dispositivos, Jamf School ofrece una

Y JAM F SAF E version de MDM creada especialmente para escuelas. Ofrece:
I N T E R N ET * Inventario de dispositivos para que los administradores sepan qué

dispositivos estan conectados a los recursos de la escuela

» Transparencia sobre el estado de los dispositivos para poder resolver

Ya hemos hablado de varias formas . .
rapidamente cualquier problema

de prevenir el phishing. Hablemos
ahora de su implementacion.

* La posibilidad de establecer restricciones y ajustes en un dispositivo,
incluido un cédigo de acceso obligatorio

*  Compatibilidad con un SSO (con un proveedor de identidad adicional)

» Una forma sencilla de que los profesores soliciten la aprobacién de IT
para las aplicaciones

* iY mucho mas!

Las capacidades de administracion de Jamf School crean una base

solida para dispositivos seguros, con funciones como SSO y configuracion
de dispositivos que reducen el impacto que podria tener un intento de
phising.
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IMPLEMENTACION
Jamf Safe Internet

Jamf Safe Internet lleva la seguridad un paso mas alla y es compatible con
dispositivos Apple, Chromebook y Windows. Jamf Safe Internet es totalmente

personalizable, lo que facilita el establecimiento o cambio de politicas para
diferentes grupos de dispositivos en funcion de su geografia, tipo u otros
atributos. Funciona con dispositivos tanto si viven en un carrito, son asignados
1:1 por la escuela o si son dispositivos propios del alumno.

Para defenderse de amenazas como el phishing, Jamf Safe Internet ofrece:

* Potente filtrado de contenidos respaldado por IA 'y ML: bloquea el acceso a
sitios web de phishing incluso antes de que se descubran como maliciosos

e DNS y bloqueo de hombres de dominio para defenderse de la suplantacion
de DNS

e Filtrado de contenidos para dispositivos como el iPad, para filtrarlos en
cualquier lugar

e Proteccioén en red contra sitios web maliciosos antes de que puedan afectar
a los dispositivos

e Google SafeSearch y Google Safe Browsing obligatorios para evitar que

aparezcan sitios maliciosos o inapropiados en las busquedas

Toda esta seguridad sin vigilancia: los alumnos son libres de navegar por
Internet y desarrollar sus competencias de ciudadania digital sin violar su
intimidad.

tecnoldgica, de seguridad y de filtrado de contenidos

' j a f Vea cémo Jamf puede ayudarle a formar parte de su solucién Empiece ahora

www.jamf.com/es/
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