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Telemetria de endpoints Mac

Informacion practica sobre sus Mac
facilitada por los expertos de Apple.

Telemetry

Telemetry collects system and user event log data and sends it to a SIEM. Telemetry log data helps administrators and security specialists proactively
monitor and detect threats on macOS computers in their environments. Telemetry log data also assists with investigations of user activities or malicious
events by providing context for the various events that occur on each device.
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Acme, Soft. customized telemetry set for
meeting CMMC - Level 1.
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Telemetry - Set 4

Acme, Soft. customized telemetry set for
meeting the ENISA Framework

Telemetry - Set 2

Acme, Soft. customized telemetry set for
meeting NIST-900-171 framework.
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Telemetry - Set 5

Acme, Soft. customized telemetry set for
meeting compliance for NIST 800-53 security

Telemetry —Set 3

Acme, Soft. customized telemetry set for
meeting EO 14028 (formerly M-21-31). Acrr
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A medida que ha crecido el uso de los
dispositivos Mac en el lugar de trabajo,
también lo ha hecho el interés y la atencion
de los agentes malintencionados.

Para cumplir las mismas normas de cumplimiento, seguridad
y funcionamiento que otras plataformas, los dispositivos Mac
requieren visibilidad y defensas a la medida.

Telemetria de endpoints disefiada especificamente
para Mac, de Jamf

Impulsada por la APl de seguridad de endpoints de Apple

y custodiada durante los mas de 20 afios de experiencia

de Jamf en Apple, esta telemetria permite una auditoria en
profundidad de la actividad de macOS. Proporciona informacion
correlacionada y totalmente rastreable, transmitida a las

soluciones que utilizan a diario los equipos de seguridad.

Principales beneficios:
« Lograr el cumplimiento de estructuras normativas y puntos de referencia de

seguridad complejos.

« Acelerar la respuesta a los incidentes reconstruyendo cronologias detalladas
de los ataques

« |acaza de amenazas avanzadas para macOS, reduce el tiempo de espera 'y
mejora la resiliencia

« Adopcion sin complicaciones con integraciones SIEM creadas con los
principales proveedores de seguridad



Convierta los datos de los eventos en acciones.

Telemetria de endpoints de nueva generacion

Disefio especifico para las necesidades modernas

c de cumplimiento de normativas, Seguridad y IT.
» Telemetria de alta fidelidad procedente directamente de
la API de seguridad de endpoints macOS de Apple.

» Integracion transparente con la arquitectura de seguridad
de macOS para ofrecer informacién de alta integridad y a
prueba de manipulaciones.

» Ligera por disefo, preserva la experiencia del usuario a la
vez que ofrece visibilidad granular de la actividad critica de
los endpoints.

Investigaciones aceleradas
Telemetria creada por expertos de Apple
para las amenazas de macOS

» Reconstruccion de la cronologia de los incidentes
con un legado de procesos rastreable y una correlacion
telemétrica exhaustiva.

« Detecte alos atacantes utilizando informacion sobre
anomalias, sucesos poco frecuentes y técnicas de ataque a
macOS favoritas, como la de "vivir del sistema" (living-off-
the-land).

» Decisiones de seguridad rapidas con telemetria granular y
contextualizada que permite una investigacion y respuesta
rapidas

Visibilidad incomparable de macOS
Obtenga una vision mas profunda que nunca

de su flota Mac

Audite todos los angulos en busca de actividad, como
la ejecucion de procesos, la autenticacion, las acciones
privilegiadas, el acceso y las elevaciones de usuarios, la
persistencia, los eventos de seguridad incorporados y
mucho mas.

El modelo de datos orientado a macOS ofrece informacién
adaptada a las auditorias de cumplimiento, la deteccion de
amenazas y las investigaciones en dispositivos Apple.

Informacion a la medida: nuestro modelo de datos
enfocado en macOS ofrece informacion a la medida para
auditorfas de cumplimiento, deteccién de amenazas e
investigaciones en dispositivos Apple.

Integraciones sencillas

Adopcién en minutos, no en semanas

Saque mas partido a sus soluciones SIEM con
compatibilidad plug-and-play para Splunk, Microsoft
Sentinel, Elastic, Google Security Operations y otros SIEM.

Reduzca la carga de trabajo del equipo con analizadores
sintacticos especialmente disefiados para los escenarios de
amenazas de macOS, alineando la telemetria con el modelo
de datos de su SIEM.

Garantice una implementacion sin problemas con una
amplia documentacion para los equipos de seguridad e IT.

Obtenga una completa visibilidad de los endpoints de su Mac con Jamf.

La telemetria de endpoints de Mac esta respaldada por Jamf Threat Labs: un equipo de experimentados investigadores de
amenazas, expertos en ciberseguridad y cientificos de datos que investigan el futuro de las amenazas a la seguridad.

jamf

www.jamf.com/es/

Para obtener mas informacién, péngase en contacto con su representante de Jamf.

O comuniquese con su distribuidor preferido.



https://www.jamf.com/es/threat-labs/
https://www.jamf.com/es/iniciar-prueba/
http://www.jamf.com/es/
https://learn.jamf.com/es-ES/bundle/jamf-protect-documentation/page/Telemetry_for_macOS_Event_Categories.html

