Seguridad de
dispositivos Apple

PARA PRINCIPIANTES




Un ciberataque bien planificado o una descarga accidental de malware
pueden marcar la diferencia entre un dia productivo y la paralizacion de todo
el trabajo. A medida que los piratas informaticos se vuelven mas sofisticados,
las organizaciones preocupadas por los dafios que puedan producir y por

la seguridad de los datos de sus usuarios, como clientes, empleados o
estudiantes, deben mantenerse al dia en materia de seguridad.

Los problemas de seguridad de Apple, como todos los problemas de seguridad informatica,
son bastante reales y plantean una amenaza critica para los recursos de la organizaciony la

seguridad de los interesados.

Apple fabrica sistemas operativos increiblemente seguros; no cabe duda de que su atencidn

a las protecciones de seguridad y privacidad incorporadas a su hardware y software han
desempefiado un papel importante en su aumento de popularidad y adopcion masiva en
empresas, instituciones de educacion y otras organizaciones de la industria. Y como Apple
sigue siendo la plataforma preferida para el hardware personal y profesional, se ha convertido
en un objetivo mds atractivo para los atacantes. Esto significa que los administradores deben
responder rapidamente a los incidentes de seguridad a medida que surgen y no esperar a que
se produzca un problema. En su lugar, los administradores de Mac y los equipos de seguridad (y
los interesados a los que apoyan) estdn mejor servidos para protegerse proactivamente contra
ellos antes de que las amenazas puedan convertirse en algo mucho peor, sacando el mdximo
partido de soluciones adaptadas o creadas especificamente para Apple para protegerse

eficazmente contra las amenazas centradas en Apple.

Esta guia esta dirigida a administradores y directivos que quieran tomarse en serio la seguridad
organizativa de sus dispositivos Apple y ofrece informacion bdsica para los recién llegados o

incluso un simple repaso para los veteranos de la administracién de Apple.
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Introduccion

a la seguridad

de Apple

Son varios los factores que actian conjuntamente para garantizar la seguridad
del hardware y los datos de su organizacion:

A jamf

Seguridad nativa de Apple:

Sistemas de seguridad ya
integrados en macOS, iOS,
iPadOS y tvOS.

Dispositivos inscritos:
Inscripcién e implementacion
de dispositivos con
administracién y visibilidad

centralizadas y seguras.

Proteccidn de dispositivos:

Proteccién de sus dispositivos
fisicos y salvaguarda de sus

usuarios de las amenazas.

Cifrado de datos:
Proteccidn de los datos en reposo
y en trdnsito, en el dispositivo y

en red en todo momento.

Control del cumplimiento:
Dispositivos de vigilancia para
determinar el estado de salud y
observancia de los criterios de
referencia.

Seguridad de las aplicaciones
y aplicacion de parches:
Mantenerse al dia de los parches
de sistemas operativos, apps y

software.
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Las caracteristicas de seguridad ya integradas en macOS (el sistema operativo para Mac), iOS (el
sistema operativo para iPad y iPhone) y tvOS (el sistema operativo para Apple TV) son amplias y

muestran varias ventajas:

Los sistemas operativos Apple se basan en fundamentos de UNIX, lo que crea una rica base
informatica a partir de una plataforma madura y bien estudiada, con profundas raices de

desarrollo para una estabilidad sélida como una roca.

BLOQUE DE CONSTRUCCION UNO:

Marco sélido de seguridad OS:

Notarizacion

Seguridad

Gatekeeper

XProtect

n ativa d e Ap p I e Herramienta de eliminacion de malware (MRT)

Transparencia, consentimiento y control (TCC)

Los dispositivos Apple son las opciones de Respuestas répidas en materia de seguridad

hardware listas para usar mas seguras del mercado,
Modo de bloqueo

y las soluciones de administracion y seguridad

disefladas especificamente para ampliar el poder

de Apple Seguridad de dispositivos fisicos en forma de bloqueo y rastreo de dispositivos perdidos

con el servicio Find My

Capacidad para implementar y configurar controles de seguridad mediante opciones de

configuracién a través de la administracion de dispositivos méviles (MDM)

Los dispositivos Apple incorporan modos de inscripcidon seguros, como la inscripcién
automatizada de dispositivos y la inscripcidn iniciada por el usuario para dispositivos
de propiedad de la empresa y/o personales, para satisfacer todas las necesidades de
los modelos de propiedad (como BYOD, CYOD y COPE) sin ninguna URL de inscripcion
arriesgada ni invitaciones sospechosas por correo electrénico

Integracion perfecta con Apple Business Manager o Apple School Manager para ayudar
en la administracion centralizada de todo el hardware institucional, incluida la habilitacién
de la supervision de dispositivos por aire y la transferencia segura a su solucién MDM
para funciones de administracion de dispositivos, como la implementacién administrada
de aplicaciones, el aprovisionamiento seguro de dispositivos y los flujos de trabajo de
incorporacion sin contacto.
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Una solucion MDM creada de forma especifica puede tomar estas
configuraciones de seguridad existentes, alinearlas con sus necesidades
organizativas uUnicas, incluidas las referencias de la industria, e
implementarlas (asi como hacerlas cumplir) en todo su flota Apple, sin
importar su tamafio. Por lo tanto, puede configurar una Mac de forma
segura y eficaz con la misma facilidad con la que configuraria miles

de estos dispositivos. También obtendra controles de seguridad mas
amplios con una herramienta MDM que facilita la realizacién de tareas
administrativas en cualquier dispositivo que seleccione. Por ejemplo,
puede agilizar las tareas repetitivas bloqueando y borrando a distancia
los dispositivos perdidos, o los que deban eliminarse del inventario de sus
instalaciones, por citar algunos ejemplos. Obtenga mas informacién con

nuestro
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Detalles de las caracteristicas de seguridad

Caracteristicas de seguridad nativas para macOS, iOS, iPadOS y tvOS

_ macOS

- i0S y iPadOS

SEGURIDAD NATIVA DE APPLE

6|___| tvOS

Actualizaciones de software

Proteccion de la Integridad del Sistema (SIP)
Gatekeeper

App Store

Cifrado de FileVault

Supervision

XProtect y la herramienta de eliminaciéon de malware (MRT)
Find My

Ajustes de privacidad

Notarizacién y cuarentena de archivos

API de seguridad de endpoints

Zona protegida (sandboxing) de app

Secure Enclave e identificacion biométrica

A jamf

Actualizaciones de software

Sistema seguro

App Store

Identificacién biométrica

Cifrado por hardware

Supervision

Zona protegida (sandboxing) de app

Find My

Ajustes de privacidad

Secure Enclave e identificacion biométrica

Notarizacion

Actualizaciones de software

App Store

Ajustes y contrasefias de AirPlay

Restricciones de apps

Protector de pantalla

Supervision
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El primer paso para aprovisionar correctamente los dispositivos e implementarlos de forma segura
en toda la flota de una manera estandarizada y eficiente, es utilizar la inscripcion automatizada de
dispositivos, que se incluye como parte de los servicios gratuitos que ofrece Apple a través de Apple

BLOQUE DE CONSTRUCCION DOS: Business Manager y Apple School Manager.

° e 0 Con la inscripcidon automatizada de dispositivos, puede informar a Apple de todos los dispositivos que
D IS pOS ItIVOS posee su organizacion, asi como de otros modelos de propiedad que se comentan a continuacion,

y asignarlos para que sean administrados por la MDM de su organizacion. Cuando un dispositivo
inscrito en este programa se encienda:

inscritos e

Se inscribira de forma automatica en su instancia de MDM

i m p I e m e nta d OS Habilitard la supervision, que es integral para permitir controles de seguridad

mads estrictos

Permitird que los administradores apliquen perfiles de configuracion y endurezcan los ajustes.

de forma segura

Garantizara que los ajustes de seguridad criticos y las cargas Utiles se implementen antes de que

el usuario pueda empezar a utilizar un dispositivo.

Simplificard la administracion y la implementacién de actualizaciones OS
Como ocurre con todos los bloques de .

y los parches de seguridad.
construccion, la clave del éxito es una

2 . Reducira la cantidad de flujos de trabajo de aprovisionamiento de los dispositivos centralizando
base sdlida. Esto informa a cada uno de los
la adquisicion, configuracion e implementacién de apps, lo que también garantiza la seguridad de

siguientes bloques de construccidon y establece i e
las apps procedentes de fuentes de confianza y verificadas.

el tono general para la administracion y la

. . Reducira la configuracién de dispositivos, facultando a usuarios para mantener sus dispositivos
seguridad en lo que respecta a los ciclos de . . ) )

sin necesidad de asistencia de IT.

vida del hardware y las aplicaciones.
Permitird la administracion remota sin importar el dispositivo compatible que se utilice, desde

doénde y a través de cualquier conexion de red.
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DISPOSITIVOS INSCRITOS E
IMPLEMENTADOS DE FORMA SEGURA

Modelos de propiedad de los dispositivos

Automatizar la administracidn y la seguridad de su flota de dispositivos es una
caracteristica fundamental, especialmente a medida que aumenta el nimero de
dispositivos y se descentraliza la fuerza laboral. El aumento de la adopcidn y dependencia
de la plataforma Apple y los dispositivos mdviles en el espacio de trabajo se ha vuelto tan
diverso como las industrias y usuarios que dependen de estos dispositivos para seguir

siendo productivos.

Algunas organizaciones han adoptado los productos Apple implementando programas de
eleccion del empleado que asignan dispositivos propiedad de la empresa que ejecutan
macOS e iOS y iPadOS, mientras que otras organizaciones han adoptado Apple en el
trabajo permitiendo

que los empleados utilicen dispositivos de su propiedad para acceder a los recursos de

la empresa. Al facultarles para trabajar mas cdmodamente utilizando el hardware y el
software con el que estdn mds familiarizados, las organizaciones compensan el gasto de
proporcionar equipos para cada interesado, especialmente cuando los usuarios ya tienen

un dispositivo funcional que conocen y adoran.

De este modo, la pregunta pasa de ";Cémo proporcionamos dispositivos a los usuarios?"

a ";Como garantizamos que los recursos de la empresa permanezcan seguros?".

°
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de dispositivos, tales como:

Trae tu propio dispositivo (BYOD)

Podria decirse que es el modelo mas
comun, que permite a los usuarios utilizar
sus dispositivos personales para acceder

a los recursos de la empresa. Al exigir

que los usuarios inscriban manualmente
sus dispositivos en la MDM de la empresa
antes de obtener acceso a los recursos de
trabajo, la doble ventaja es que los usuarios
pueden estar seguros de que obtendran

las herramientas necesarias para acceder

a los datos y servicios que necesitan para
desempefiar sus funciones laborales;

las organizaciones estan mas tranquilas
sabiendo que los dispositivos inscritos
cuentan con el software de seguridad y los
ajustes necesarios para mantener protegidos
los datos de la empresa mientras se utilizan,
en reposo y en transito.

A jamf

Elija su propio dispositivo (CYOD)

Se trata de una variacion del BYOD anterior,
con la salvedad de que, a menudo, la
organizacion o institucion es la propietaria de
los dispositivos utilizados en este modelo y
deben utilizarse en el desempefio de funciones
relacionadas con el trabajo o en la busqueda
de aprendizaje (en el caso de la educacién). Al
instituir un programa de eleccién por parte de
los empleados, los interesados pueden elegir
el dispositivo Apple que mejor se adapte a sus
necesidades. Cada dispositivo se inscribe, se
asigna a un interesado y es administrado por la
MDM de la organizacion. Las apps, los perfiles
de configuracion, los ajustes del dispositivo y
el software de seguridad se aprovisionan de
acuerdo con una linea base de la postura de
seguridad de la organizacion y teniendo en
cuenta los requisitos de trabajo del asignado.
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DISPOSITIVOS INSCRITOS E

IMPLEMENTADOS DE FORMA SEGURA

Aqui es donde la MDM de su organizacion y los modelos flexibles de propiedad de dispositivos se encuentran para conformar la solucion de multiples modelos de propiedad

Propiedad de la empresa pero
habilitado personalmente (COPE)

El modelo COPE es una tendencia

creciente entre las grandes organizaciones,
especialmente las que se han vuelto
totalmente remotas o con entornos de trabajo
hibridos. En este caso, las organizaciones
adquieren y son propietarias de los equipos,
al tiempo que los inscriben y administran por
completo en la MDM de la organizacion. Al
igual que CYOD, se instalan y administran

las herramientas necesarias para que los
interesados realicen sus tareas en funcién

del dispositivo y de la postura de seguridad
de la empresa. Pero al igual que en el BYOD,
la organizacién permite e incluso alienta a

los usuarios a utilizar los dispositivos para

uso personal junto con el uso profesional.
Esto garantiza que los datos de la empresa
permanezcan seguros dentro de las apps
administradas y los perfiles de configuracion.
Aunque esto puede plantear el problema que
datos personales y privados sean accesibles

a las empresas a través de dispositivos COPE,
es importante tener en cuenta la privacidad de
los datos y proporcionar el grado adecuado de
administracion y privacidad a estos dispositivos
mediante politicas de uso aceptable (PUA) y
administracion de datos.


https://www.jamf.com/blog/acceptable-use-policy-for-workplace-technology/?utm_source=downloadablecontent&utm_medium=pdf&utm_campaign=apple-efficiency&utm_content=2023-05-31_protect_
https://www.jamf.com/blog/acceptable-use-policy-for-workplace-technology/?utm_source=downloadablecontent&utm_medium=pdf&utm_campaign=apple-efficiency&utm_content=2023-05-31_protect_

Métodos flexibles de inscripcion

Para simplificar la administracion de multiples modelos de propiedad de dispositivos dentro del mismo entorno de la MDM,
Apple ha desarrollado dos métodos de inscripcion diferentes que se utilizan conjuntamente para administrar y aplicar la

seguridad de la organizacién sin comprometer la privacidad del usuario y viceversa.

Inscripcién automatizada de dispositivos

Este es el método mds comun que prefieren elegir la mayoria de las organizaciones con equipos propiedad de la empresa.

Este método certifica que cada paso de la cadena de inscripcidn esté verificado: desde la adquisicion a Apple (0 a un
tercero autorizado), pasando por la preconfiguracién en la MDM, hasta la fase de inscripcién que comienza cuando se
enciende el dispositivo; cada paso sigue un procedimiento automatizado desde Apple a la MDM y al administrador para

la administracion continua. Dado que esta cadena estd verificada, la supervision se activa en los dispositivos inscritos a
través de la inscripcién automatizada de dispositivos, que actda como una base de confianza que permite al departamento
de IT obtener un control total sobre el dispositivo durante todo su ciclo de vida. La supervisién es la raiz de la confianza,

necesaria cuando se realizan determinadas tareas de administracién en dispositivos administrados.

Inscripcion de dispositivos iniciada por el usuario

Este método de inscripcion es mds nuevo y mds comun cuando los dispositivos inscritos son de propiedad personal como
parte de un modelo BYOD. Con la inscripcidon automatizada de dispositivos, la inscripcién depende de que el usuario o
propietario del dispositivo lo inscriba manualmente en la app Settings y lo autentique con sus credenciales de empresa.
Una vez completado el proceso de inscripcidn del usuario, la MDM de la organizacién establece una comunicacién

bidireccional segura entre el dispositivo del usuario y la soluciéon de administracion de la organizacion.

Una vez inscritos, los dispositivos de propiedad personal pueden administrarse a través de la MDM, y los administradores
tienen permitido instalar apps administradas, desplegar perfiles de configuracion y modificar determinados ajustes
mediante un conjunto de configuraciones que permiten a las organizaciones establecer requisitos especificos para cada
dispositivo, asi como asociar acciones o requisitos de administracién con el usuario, no con todo el dispositivo. Apple
disefia la limitacion para permitir que las organizaciones tomen las medidas necesarias para proteger la forma en que se
accede a sus datos, se interactua con las apps, se almacenan en el dispositivo y se transmiten a través de las redes sin
afectar a las apps personales, los datos y la informacion privados del dispositivo. Las organizaciones pueden personalizar
la visibilidad de los dispositivos administrados asociando un Apple ID personal con los datos personales y un Apple ID

administrado con los datos de la empresa.

DISPOSITIVOS INSCRITOS E
IMPLEMENTADOS DE FORMA SEGURA

°
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BLOQUE DE CONSTRUCCION TRES:

Si volvemos la vista atrds a algunas de las mayores, mas complejas e incluso
o 7/ mds mortiferas transgresiones de datos de la historia reciente, encontraremos

P rOteCCI O n d e un hilo conductor comun. Ataques como Stuxnet deshabilitaron el programa de
enriquecimiento nuclear de Irdn al infectar la computadora portétil de un contratista
I d ° ‘LS que realizaba actualizaciones en el equipo SCADA. LinkedIn fue el blanco de un

OS IS pOS Itlvos desarrollador que vulneré su APl para obtener informacién personal de 700 millones
de usuarios y venderla en Internet. Aadhaar —que alberga la mayor base de datos de
Proteccidon de dispositivos, datos y identificacidn, incluidos datos personales y financieros, de mas de 1,100 millones de
IBUETES e & SMETRZEs ciudadanos indios— fue robada y vendida por agentes de amenazas tras acceder a
través de un sitio web desprotegido vinculado a la base de datos. En estos casos y en
otros similares, los ataques fueron posibles al atacar y comprometer un solo dispositivo.
"Los hackers solo tienen que acertar

una vez; nosotros tenemos que acertar Una de las formas mas comunes de saltarse el marco de seguridad de una organizacion
. " y obtener acceso a datos confidenciales, al mismo tiempo que se pone en peligro
siempre-. la seguridad del usuario final, es poner en peligro un Unico dispositivo. Sin importar
— Chris Triolo, HP la industria que represente su organizacién o si proporciona datos y/o recursos a
trabajadores del conocimiento, estudiantes, profesores, proveedores de atencién
médica, personal remoto, personal de comercios minoristas o viajeros frecuentes —
en cualquier momento, sus dispositivos podrian estar en cualquier parte del mundo
y conectarse a través de diversos nimero de redes no confiables— lo que aumenta
exponencialmente la exposicion al riesgo de amenazas tanto para el dispositivo como

para la red de la empresa.
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Dispositivos perdidos o robados

La pérdida o el robo de un iPhone, iPad o Mac no es solo una pérdida econdmica:
también representa un enorme riesgo para la seguridad, cuyas consecuencias pueden
ser incalculables. Considere los siguientes ejemplos para subrayar la importancia de

mitigar el riesgo de dispositivos perdidos y robados:

SITUACIONES REALES

Un empleado en remoto prepara documentos legales para un caso de responsabilidad
civil que se estd dirimiendo en los tribunales y trabaja desde una cafeteria cercana. Deja
desatendida brevemente la Mac portétil propiedad de la empresa mientras rellena su taza
el café en el preciso momento en que un ladrén se abalanza sobre ella y la roba. Con

el dispositivo desbloqueado, el atacante tiene acceso ilimitado a informacién sensible

y posiblemente confidencial de la empresa que podria afectar negativamente a los

procedimientos legales en curso y a la reputacién de la empresa.

En un segundo ejemplo, un estudiante que utiliza su iPhone de propiedad personal para
acceder a recursos relacionados con la escuela a través del portal educativo extravia su
dispositivo mientras cambia de clases. Otro usuario encuentra el teléfono y accede a los
detalles de la cuenta del estudiante, obteniendo acceso a informacién confidencial, como
su direccion, nimero de teléfono o credencial de estudiante. Un usuario no autorizado
puede utilizar informacion de identificacién personal de esta clase para robar la identidad
o cometer delitos haciéndose pasar por la victima. El dispositivo puede incluso estar
infectado con malware y ser devuelto a la victima, lo que pone en peligro su seguridad y

bienestar por el seguimiento en remoto y el acecho de los actores de la amenaza.

A jamf

PROTECCION DE LOS DISPOSTIVOS

En pocas palabras: los dispositivos se pierden y los roban.
También ocurren accidentes y momentos de falta de atencion.
Sin embargo, la planificacién, partiendo de la base de que solo
es cuestion de cudndo, y no de si alguien perdera el rastro de
un dispositivo, es una clave vital para garantizar que se aplican
las estrategias de mitigacion adecuadas para minimizar el riesgo

antes de que los dispositivos se pierdan o sean robados.

Otros aspectos a tener en cuenta para la seguridad de usuarios
y datos son que muchos dispositivos —especialmente los que
sirven a estudiantes y pacientes o los entornos de dispositivos
compartidos que sirven a multiples usuarios— requieren
salvaguardas contra el uso indebido, el descubrimiento
accidental de datos ajenos o el acceso y la visualizacion de

contenidos arriesgados e inapropiados.

Dependiendo de las necesidades especificas de su organizacion,
reforzar los ajustes de seguridad al mismo tiempo que se
configuran los dispositivos para que estén alineados con los
requisitos de organizacién y cumplimiento, puede ser una

tarea considerable que requiera mucho tiempo y trabajo,

especialmente a medida que aumenta el nimero de dispositivos.
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Al proteger o restringir dispositivos manualmente, es necesario:

= Exigir contrasefias en todos los dispositivos

m  Activar Buscar mi Mac a través de
Preferencias del Sistema > iCloud

m  Depender de cada usuario para poder iniciar
sesion en iCloud o recordar su contrasefia
(requisito previo para activar FindMy)

= Informar a Apple si se perdié un dispositivo o
lo robaron mientras se habilita la capacidad
de iniciar limpieza/borrado

m  Dar seguimiento a todo el inventario por
ndimeros de serie de las Mac o etiquetas
de activos

W Activar el control parental en el dispositivo
para bloquear contenidos inapropiados y
sitios web maliciosos (utilizando el navegador
Safari)

®  Mantener las Mac al dia con todas las
actualizaciones de sistemas y apps para
minimizar vulnerabilidades

m  Configurary reforzar los ajustes del
dispositivo para minimizar los errores de
configuracién que podrian dejar los datos
sin proteccion

®  Implementar aplicaciones compatibles y
mantenerlas actualizadas

m Instalar y configurar la seguridad de
endpoints para monitorear dispositivos,
identificar y remediar amenazas

A jamf

Teléfono y iPad

m  Exigir contrasefias en todos los dispositivos

m  Activar Buscar mi Mac a través de
Preferencias del Sistema > iCloud

m  Depender de usuarios individuales para
poder iniciar sesion en iCloud o recordar
su contrasefia

m Dar seguimiento a todo el inventario por
nldmeros de serie de los dispositivos o
etiquetas de activos

m Informar a Apple si se perdié un dispositivo o
lo robaron mientras se habilita la capacidad de
iniciar limpieza/borrado

B Activar el control parental en un dispositivo
individual, creando cuentas diferentes para
cada dispositivo

®  Mantener al dia los dispositivos basados en
iOS con todas las actualizaciones de sistemas
y apps para minimizar vulnerabilidades

m  Configurar y reforzar los ajustes del dispositivo
para minimizar los errores de configuracion
que podrian dejar los datos sin proteccién

® Implementar aplicaciones administradas y
mantenerlas actualizadas

m Instalar la seguridad de endpoints para
monitorear dispositivos, identificar y remediar
amenazas

PROTECCION DE LOS DISPOSTIVOS

Apple TV
o

B Exigir contrasefias en todos los Apple TV
m  Configurar restricciones:

» En el mend principal, vaya a
Ajustes > General > Restricciones

»  Seleccione Restricciones para activarlo

» Cuando se le solicite, introduzca un
cédigo de acceso de cuatro digitos.

» Vuelva a introducir los cuatro digitos
para confirmar y seleccione OK

» Recordar el cédigo de acceso

» Repetir para todos los Apple TV

Para restringir AirPlay para Apple TV:

»  En el mend principal, vaya a Ajustes >
Seleccionar AirPlay

u Activar o desactivar AirPlay
Elegir entre:
» Todo el mundo
»  Cualquiera en la misma red

» Repetir para todos los Apple TV
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restringir dispositivos son las siguientes:

Mac, iPhone, iPad y Apple TV

Establezca todas las restricciones y caracteristicas de seguridad
desde el primer uso o activelas automaticamente con Supervisién
y perfiles de configuracion y politicas de confianza.

Bloquee o borre cualquier dispositivo perdido o mal utilizado de
forma remota, independientemente de su ubicacidn fisica, e sin
importar si el dispositivo tiene una cuenta de iCloud iniciada o no
(no requiere ID de Apple).

Permita que varios usuarios compartan dispositivos de forma
segura borrando un dispositivo entre usos y permitiendo que los
usuarios utilicen sus credenciales y ajustes conectados al usuario,
no al dispositivo.

Configure los ID de Apple administrados que se asignaran al
dispositivo para las tareas de la empresa al mismo tiempo que
permite al usuario acceder a las apps personales, los datos y los
ajustes almacenados en iCloud con su ID de Apple de consumidor.

Mantenga un inventario de todos los dispositivos, incluyendo la
capacidad de agruparlos por cualquier categoria —no solo por
ndmero de serie o etiqueta de activo— para recabar todos los
datos necesarios, como asignaciones de usuario, version del
sistema operativo o apps instaladas, por nombrar algunos.

Realice tareas de administracién que emitan comandos a un solo
dispositivo o en masa, como implementar actualizaciones de
seguridad, actualizar a una nueva versién del sistema operativo o
borrar administrativamente contrasefias olvidadas en dispositivos
bloqueados.

A jamf

PROTECCION DE LOS DISPOSTIVOS

En una solucion MDM é6ptima, como Jamf Pro, las mismas tareas de administracion realizadas anteriormente para proteger o

] Implemente controles parentales y bloquee el acceso a apps de
riesgo o inapropiadas, aplicando restricciones granulares basadas
en determinados criterios o a todos los dispositivos a la vez.

] Implemente las aplicaciones administradas necesarias para que los
usuarios sigan siendo productivos en casa, en la oficina, en la escuela
o en cualquier otro lugar. Pre-aprobar apps para ser alojadas dentro
de la app de Self Service, facultando a usuarios a acceder al software
que necesiten exactamente cuando lo necesiten.

| Integre las soluciones de seguridad de endpoints con su MDM para
garantizar que los dispositivos sean monitoreados y protegidos
constantemente frente a las amenazas a la seguridad, al mismo
tiempo que comparte datos de telemetria enriquecidos con la MDM
para permitir una administracion basada en politicas para automatizar
la respuesta ante incidentes.

] Administre cada faceta de las tareas de administracion de dispositivos
de forma centralizada para garantizar que los dispositivos,
los usuarios y los datos permanezcan seguros frente a las
ciberamenazas, mientras defiende la privacidad de los usuarios.

Esta experiencia no solo simplifica el trabajo de los administradores de IT y

el personal, sino que también ayuda a los usuarios finales. Proporciona la
experiencia que la gente adora y espera de Apple sin sacrificar los requisitos
de seguridad y cumplimiento de la organizacion y el sector, ni la privacidad del
usuario en favor de controles de seguridad mds estrictos.
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Tanto si su organizacion es una escuela que protege la informacidn de los estudiantes, un centro de
atencion médica que custodia los historiales médicos de los pacientes o una empresa que pretende
proteger su propiedad intelectual, el cifrado ya no es opcional para su organizacion: es un requisito
fundamental para cualquier empresa que desee mantener a salvo datos sensibles, confidenciales y de
mision critica, o realmente para los datos de cualquier tipo de clasificacién, la mejor practica es cifrar
todos la informacién de los dispositivos.

A continuacion se resumen los tres estados de los datos en cualquier momento dado en un dispositivo:

BLOQUE DE CONSTRUCCION CUATRO:

Datos en reposo: Datos en movimiento: datos Datos en uso: no se conservan
Cifra d O d e d atos almacenados localmente transferidos —tanto recibidos en almacenamiento permanente
(normalmente) en un como transmitidos— a través de ni se transmiten por redes;
dispositivo al que no se un canal de comunicaciones, se trata de datos con los
accede ni se utiliza en ese como una red cableada o que trabajan actualmente
momento. inaldmbrica. aplicaciones u otros procesos.

Fundamentos basicos de los datos en

reposo y en transito, y como mantener

Cada uno tiene riesgos inherentes propios de su estado, lo que significa que, en general, una solucion
para un estado puede no funcionar totalmente para otro (o no funcionar en absoluto). Aunque esto
aflade complejidad a su estrategia de seguridad, no se preocupe, porque todas las soluciones eficaces

SITUACIONES REALES

Una persona recién contratada en el departamento de Recursos Humanos de su organizacion recibe su
nuevo Mac y completa rdpidamente el proceso de configuracion para empezar a trabajar. Una de sus
funciones laborales requiere crear un arbol de contactos de emergencia utilizando un software de hoja

seguros ambos tipos.

se centran en la funcion fundamental del cifrado.

de célculo, que incluya el nombre de cada empleado, el cargo, la direccién de correo electrénico de la
empresa, la direccion personal, el nimero de contacto personal y especificar si es un contacto principal
o alternativo. Esta informacion debe guardarse localmente en la computadora, incluida la informacidn
de contacto personal de los miembros de los equipos de administracion y los equipos directivos, y debe
ponerse a disposicion de los interesados autorizados un duplicado para que puedan acceder a ella
desde un repositorio en la nube de forma segura.
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CIFRADO DE DATOS

En la situacién anterior, las partes en negritas indican un ejemplo concreto de cada estado
de los datos. En primer lugar, "utilizar software de hojas de calculo" es un ejemplo de datos
en uso, lo que indica que los datos deben permanecer seguros mientras se trabaja con ellos
dentro de la app. Para ello es necesario comprobar y verificar la integridad del software, a
fin de asegurarse de que un agente de amenazas o un cédigo malicioso no hayan puesto
en peligro su seguridad interna. En segundo lugar, "copia de seguridad local" es un ejemplo
de datos en reposo, lo que indica la importancia de activar el cifrado para evitar que
personas no autorizadas accedan a los datos y los lean. En tercer lugar, "acceso seguro
desde un repositorio en la nube" es un ejemplo de datos en movimiento, como los que se
envian y reciben a través de una conexion de red. Las conexiones de red utilizadas para la
comunicacién deben estar cifradas de extremo a extremo, garantizando que solo las dos
conexiones de cada extremo puedan descifrar con éxito el mensaje y proteger estos datos de

la recepcion no autorizada o de ataques de escucha a escondidas.

Y aunque este tercer estado de datos puede parecerse mucho a los servicios VPN
heredados, el componente que lo separa de la VPN heredada es la redaccion "partes
interesadas autorizadas", ya que Zero Trust Network Access (ZTNA) proporciona cifrado
para los datos en movimiento, ZTNA también se integra con su proveedor de identidad (IdP)
asegurando que solo los usuarios y dispositivos que se hayan autenticado correctamente y
estén aprovisionados con los permisos de acceso necesarios tengan acceso a los recursos
solicitados detrds de capas adicionales de proteccion, defendiendo el principio del minimo
privilegio. Ademas, a diferencia de los servicios VPN tradicionales, que suelen conceder
accesibilidad a toda la red una vez autenticados, la implementacidon de ZTNA para proteger
las conexiones utiliza microtineles para establecer un tunel Unico para cada app o servicio
protegido. Esto proporciona mayor seguridad al aplicar el principio del menor privilegio, al
tiempo que emplea comprobaciones de salud para garantizar que los dispositivos cumplen los
requisitos minimos —junto con los requisitos de autenticacion del usuario— cada vez que se

realiza una solicitud y antes de conceder el acceso.
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Como cifrar los tres estados de los datos

Datos en reposo

Cifrado de volumenes o dispositivos completos

CIFRADO DE DATOS

Cifrar los datos almacenados en un dispositivo mévil o en un volumen de la computadora es una buena practica por varias razones. Compuesto por medidas proactivas

y reactivas, el proceso facil de configurar para activar el cifrado proporciona la méxima proteccion y seguridad para los datos en reposo en almacenamiento permanente.

Utilizar algoritmos que tomaria a los atacantes cientos, o mds probablemente, miles de afios de trabajo sin descanso utilizando las computadoras mds potentes para

derrotarlos, dado el esfuerzo relativamente minimo necesario para configurar el cifrado, es una "obviedad" cuando se trata de incluir este control de seguridad como parte

de una estrategia de defensa en profundidad, como El Alamo, o la proverbial "lltima batalla" entre un actor de amenazas y los datos confidenciales.

Tomemos como ejemplo algunos incidentes de seguridad comunes que se mitigan eficazmente activando el cifrado completo de dispositivos o volimenes:

Pérdida o robo de un dispositivo

El extravio de dispositivos, como iPhones, iPads o MacBook
portatiles es especialmente frecuente en el caso de los
dispositivos mdviles. A mayor movilidad, mayor riesgo de
pérdida o robo. Dicho esto, una vez que un dispositivo esta
fuera de sus manos, los actores de amenazas tienen via libre
para intentar obtener los datos almacenados en el dispositivo.

Por supuesto, un cédigo de acceso complejo o una contrasefia
fuerte deberian proteger tu dispositivo. Sin embargo,
dependiendo del dispositivo, todavia podria haber medios
alternativos para que los atacantes accedan a algunos o todos
los datos contenidos en el dispositivo, excepto cuando esta
cifrado. El simple hecho de activar el cifrado codifica los datos
hasta el punto de que seran ilegibles, a menos que los descifre
la clave de descifrado. No importa si el dispositivo arranca en
la pantalla de inicio de sesidn o si se accede de algin modo

a la unidad SSD y se conecta a otro dispositivo como unidad
externa. Los datos cifrados permanecen cifrados hasta que se
utiliza la clave de descifrado o recuperacién para descifrarlos;
cualquier otra situacion hace que los datos sean ilegibles y, por
tanto, indtiles.

A jamf

Accesibilidad fisica

Al igual que en el caso de los
dispositivos perdidos o robados,

para obtener accesibilidad fisica a un
dispositivo no es necesario haberlo
extraviado. Piense en un dispositivo
compartido en un espacio de trabajo,
tal vez la computadora dedicada
asignada a usted en su escritorio

o cualquier dispositivo informatico
que un actor de amenazas pueda
intentar utilizar cuando nadie esta
viendo. Cuando finaliza su sesién y

la cierra, apaga o incluso bloquea

su dispositivo mientras se aleja o

no lo utiliza, los datos contenidos

en el volumen o dispositivo estdn y
permanecen cifrados. Se necesita una
clave de descifrado o recuperacion
para descifrar los datos y obtener un
acceso legible a los datos protegidos.

Cumplimiento regulatorio

Dependiendo de la industria a la que pertenezca su organizacion,
puede estar sujeta a leyes —conocidas como reglamentos— que
regulan los requisitos minimos para salvaguardar los datos y la
forma en que se procesan, mientras que imponen limitaciones sobre
qué funciones laborales estan permitidas para trabajar con tipos de
datos protegidos. Hay industrias especificas que estdn reguladas
de manera mds agresiva que otras; estas son industrias altamente
reguladas, como el sector financiero y del cuidado de la salud,
mientras que otras pueden solo centrarse en ciertos aspectos de

la seguridad de los datos, como las regulaciones educativas que
tienen como objetivo proteger el bienestar de los estudiantes y la
informacién personal identificable (Pll) asociada a ellos.

Como ya se ha dicho, los reglamentos se basan en leyes y su
incumplimiento puede tener consecuencias nefastas para la
organizacion o institucion si no se atiene debidamente a las
normas de los érganos de gobierno. A menudo, el cifrado de datos
es un control de seguridad esencial que se requiere en diferentes
estados de los datos, como en reposo o en movimiento, para
minimizar el riesgo de que la informacién regulada caiga en manos
equivocadas por fuga de datos, filtracion al exterior o incluso
exposicién a usuarios no autorizados.

CONTENIDO — SEGURIDAD DE DISPOSITIVOS APPLE PARA PRINCIPIANTES | 17



Cifrado de datos y dispositivos Apple

B El macOS ya dispone de cifrado de vollimenes integrado en
FileVault. No necesita afiadir ningun software adicional para

cifrar una carpeta, un disco o un volumen en una Mac.

B Las Mac mas recientes, como las que se basan en Apple Silicon,
dependen de Secure Enclave. Un componente de hardware
dedicado que se encarga de la creacion y almacenamiento de

claves de cifrado, a la vez que realiza cdlculos algoritmicos.

u Las Mac basadas en Intel se basan en un componente de
hardware dedicado similar denominado chip de seguridad T2

para realizar funcionalidades similares a las de Secure Enclave.

| FileVault cuenta con la certificacion FIPS 140-2. Esto significa que
el sistema de cifrado de Apple esta certificado y cumple los mds

altos estandares de cifrado del gobierno federal.

| Usted puede activar FileVault de forma manual o remota: los
usuarios personales pueden elegir la opcién en un dispositivo, o
el departamento de Tl puede automatizar y aplicar la activacién
(mediante Jamf Pro) en cientos o incluso miles de dispositivos

con una sola politica.

B Conceda acceso a los usuarios a volimenes cifrados/descifrados
simplemente autenticdndose en macOS o introduciendo su
cddigo de acceso en dispositivos iOS y iPadOS. Los usuarios
de dispositivos compatibles pueden aprovechar las tecnologias
TouchlID o FacelD de Apple para agregar una capa de seguridad
a la proteccidn de datos a través de la biometria utilizando sus

huellas dactilares o patrones de reconocimiento facial.

A jamf

CIFRADO DE DATOS

Para activar manualmente

FileVault en macOS:

Vaya a Ajustes del sistema > Privacidad y seguridad > FileVault
Seleccione el botdn "Activar..." para activar el cifrado del volumen.

Repetir para todos los dispositivos

Para habilitar FileVault en todos los dispositivos de su organizacion,
aproveche su solucién de MDM para automatizar, implementar y exigir el
cifrado. Puede implementar un perfil de configuracién o una politica que
active FileVault. IT puede recuperar las claves de recuperacion si el personal

necesita descifrar el volumen mas adelante.

Cree un perfil de configuracion mediante una sencilla seleccién de

opciones dentro de Jamf Pro

Implemente de forma granular en todos los dispositivos que desee o

en todos los dispositivos basados en macOS.

No hay paso tres

Con Jamf Pro, también puede configurar la redireccion de la clave de
recuperacion, incluso si el propio usuario activa FileVault. A continuacién,
el departamento de IT tendrd la clave guardada en su solucion de

administracién para poder recuperarla facilmente por registro de dispositivo.
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CIFRADO DE DATOS

¢Y qué hay de un iPad o un iPhone?

Cifrar dispositivos iOS y iPadOS es aun mds facil. Los dispositivos basados en iOS tienen cifrado integrado
desde el momento en que se establece un cddigo de acceso. Puede hacerlo individualmente o exigirlo a
Jamf Pro, asi como establecer los pardmetros para la seguridad del cédigo de acceso, como la longitud
minima y los requisitos de complejidad.

Datos en transito
Cifrado de las conexiones de red de extremo a extremo

Las buenas practicas convencionales dictaban el uso de una VPN para proteger los datos al trasladarse

de un dispositivo a otro servicio. Este método se remonta a décadas atrds, ya que se desarrollé en una
época en la que las VPN se utilizaban para unir dos redes dispares de forma segura a través de una red no
confiable, como Internet.

Y aunque este control de seguridad sigue siendo utilizado activamente por muchos usuarios personales y
empresariales, los cambios en el panorama informatico de los Ultimos afios, derivados de la adopcién de
Apple en el trabajo, el crecimiento explosivo de los dispositivos méviles para uso personal y empresarial
y la migracién de las organizaciones a entornos de trabajo totalmente remotos e hibridos, han puesto de
manifiesto los Iimites de la tecnologia VPN para proteger eficazmente dispositivos, usuarios y datos en el
panorama moderno de las amenazas.

Todos estos cambios se han combinado para revolucionar nuestra forma de trabajar —y jugar— con
computadoras y dispositivos moviles. Entonces, spor qué sigue usted confiando en los procesos heredados
para que su estrategia de seguridad mantenga a salvo los datos en movimiento?

La respuesta corta es Zero Trust Network Access, o ZTNA para abreviar. La respuesta larga es que

esta solucién se desarrollé a partir de la propia necesidad del mundo real de mantener varios tipos de
dispositivos, usuarios y equipos locales y distribuidos. Ademds, se accede a los datos a través de redes

no confiables y se confia en servicios basados en la nube para ampliar la infraestructura, al tiempo que se
erosiona el perimetro de red de la organizacion. Todo ello sin dejar de protegerlos frente a las amenazas
de seguridad existentes y nuevas empleadas por los actores de amenazas, con un notable aumento de las
amenazas dirigidas a macOS vy a los dispositivos mdviles en general.

En pocas palabras: la seguridad de las conectividades de red ya no es solo cosa de empleados que viajan o
de algunos casos especiales para seguir siendo productivos en remoto.

°
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También va mds alld del mero cifrado de las comunicaciones entre
dos puntos y exige protecciones de seguridad granulares, para
salvaguardar a los interesados y evitar el acceso a los recursos
de la empresa, minimizando al mismo tiempo la introduccion de

amenazas. Algunas de las formas en que ZTNA logra esto son:

Integracion con |dP basados en la nube para ampliar las
cuentas de usuario administradas de forma centralizada e

incluir permisos que sigan al usuario.

Las comprobaciones frecuentes de los dispositivos garantizan
que los endpoints cumplan los requisitos minimos, como estar
actualizados con los parches, garantizar que la integridad

de la seguridad permanezca intacta comprobando si hay
dispositivos a los que se les haya practicado jailbreak o root

y que la seguridad de endpoints esté instalada y configurada

correctamente.

Si los endpoints no superan una verificacion de salud o se
han considerado comprometidos, la integracién de ZTNA
con una solucién MDM de primera linea, como Jamf Pro,
permite una administracion basada en politicas al compartir
de forma segura los datos de telemetria para suspender el
acceso y ejecutar flujos de trabajo de remediacidn con el fin
de realizar las tareas necesarias para que el endpoint cumpla
las normativas, verificando que se resuelvan los problemas

detectados.

Se renuncia a la confianza implicita, como las VPN heredadas,
en vez de operar bajo el mantra de "nunca confies, verifica
siempre" cada vez que se accede a cualquier recurso de la
empresa solicitado. Solo después de que la verificacion se
haya realizado con éxito se concede el acceso al recurso

solicitado.

A jamf

Qué necesitara para los datos en transito

CIFRADO DE DATOS

Una conexidn de red segura a un servidor VPN.

Para conectarse a una VPN manualmente:

iOS y iPadOS

macOS

Vaya a Ajustes del sistema > VPN

Seleccione "Afiadir configuraciones

de VPN"

Escriba la direccién del servidor

VPN en el dispositivo

Seleccidnela de sus opciones
de red

Repita para cada dispositivo

Para conectar varios dispositivos a una VPN:
Después de configurar un proveedor de VPN

Crear un perfil de configuracion en una
MDM como Jamf para iOS
y/o macOS

Implemente configuraciones en todos

los dispositivos que desee

Lo adivind: no hay paso tres

Vaya a Ajustes del sistema >

Red > VPN vy filtros

Seleccione "Afadir

configuraciones de VPN"

Escriba la direccion del servidor

VPN en el dispositivo

Seleccidnela de sus

opciones de red

Repita para cada dispositivo

";Cémo puedo estar seguro de que mi

cifrado se realiza sin contratiempos?"

Una forma importante de garantizar la
seguridad y un cifrado coherente es alojar
su MDM en la nube. Con un producto de
confianza como Jamf Cloud, puede estar
tranquilo sabiendo que su servidor esta
seguro y sus datos a salvo, y que cualquier
actualizacion o parche esta disponible de

inmediato.
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CIFRADO DE DATOS

Ventajas de ZTNA frente a VPN heredadas:

B La seguridad mejora al pasar de la confianza implicita al modelo explicito de Zero Trust, que

exige verificar usuarios y dispositivos antes de conceder acceso a los recursos solicitados.

B Ladivisidn en tuneles protege el tréfico de la empresa, mientras que el trafico personal se dirige
directamente a Internet, no a una red central, lo que reduce la sobrecarga y ahorra ancho de
banda, lo que equivale a un mayor rendimiento y una mejor proteccién de la privacidad de los

usuarios finales.

B La proteccioén siempre activa significa que los recursos estdn protegidos —incluso si el servicio
estd deshabilitado— al solicitar acceso, se habilitard automdticamente para garantizar que el

tréfico permanezca protegido en todo momento.

B Una huella minimay el alojamiento en la nube significan que no hay costosos contratos de
asistencia, configuraciones complejas ni hardware que administrar.

B También es compatible con macOS, iOS, iPadOS, Android y Windows, lo que reduce el TCO
y alivia la carga administrativa de los equipos de IT que dan soporte a mdltiples tipos de

hardware y software.

En esta seccion, hemos tratado los fundamentos del cifrado de datos, los tipos de soluciones nativas
de los dispositivos Apple e incluso hemos explicado los pasos para activar este control de seguridad
en macOS, iOS y iPadOS. También hemos hablado de cémo la moderna tecnologia ZTNA va mas alld
de la proteccion VPN heredada al seguir protegiendo las conexiones de red remotas al tiempo que
incluye capas adicionales de seguridad para verificar a los usuarios y dispositivos antes de conceder
las solicitudes de acceso y garantizar que los datos permanezcan seguros en reposo (primero) y en

movimiento (después). Pero, ;qué ocurre cuando los datos son utilizados o procesados por apps?

Desbloquear los otros dos estados de los datos; los datos en uso no tienen un control de seguridad
especifico para mitigar este riesgo. En su lugar, la solucidon se encuentra en conjuncion con los flujos

de trabajo de administracion y seguridad en curso.

°
.‘ Ja mf CONTENIDO — SEGURIDAD DE DISPOSITIVOS APPLE PARA PRINCIPIANTES | 21



CIFRADO DE DATOS

Cuando las apps acceden a los datos y los procesan, los datos pasan de la memoria (RAM) a la app para

ser procesados y luego vuelven a la memoria antes de guardarse permanentemente en el almacenamiento
del dispositivo. Todas las apps desarrolladas por desarrolladores conocidos y de confianza contienen
mecanismos de seguridad que garantizan que la seguridad interna de la app permanece intacta. Entre las
muchas razones para ello, una de ellas es garantizar que los datos procesados dentro de una app no se
compartan o filtren con otras apps, servicios o procesos que se ejecuten en el dispositivo. Esto estd disefiado
para mantener la integridad de los datos mientras se mantiene la integridad de la aplicacién .

Sin embargo, las apps que se han visto comprometidas por el aprovechamiento de una vulnerabilidad tienen
modificaciones no autorizadas a su seguridad interna o son apps fraudulentas, comercializadas para simular
la realizacién de una tarea cuando en realidad llevan a cabo otras tareas clandestinas, y ponen en peligro la

seguridad de los datos mientras se utilizan.

Entonces, ;cudl es la mejor solucidn, se preguntard? Las respuestas que se ofrecen a continuacién incluyen
una combinacion de buenas practicas, una estrategia de defensa en profundidad y procesos y flujos de

trabajo que aprovecha Jamf Pro para mantener los datos en uso lo mds seguros posible:

m  Una politica continua de administracion de parches que adquiere aplicaciones de fuentes legitimas,
como el App Store de Apple, el sitio web de los desarrolladores o un proveedor de administracion de
confianza, como App Installers con Jamf.

m  Implementar apps administradas a través de su solucion MDM preferida e implementando una
administracion basada en politicas para mantener las apps actualizadas.

m  Verificar los ajustes de dispositivos seguros mediante la instalacién de perfiles de configuracién para
minimizar la posibilidad de amenazas derivadas de configuraciones erréneas.

B Reforzar los ajustes del dispositivo para restringir comportamientos de riesgo que podrian introducir
amenazas, como el jailbreaking de iOS o iPadOS, o la carga lateral de aplicaciones desde fuentes no
autorizadas o inseguras.

m  Implementar un programa de capacitacion continua de usuarios para mantener a los interesados
informados de las amenazas comunes y de cdmo determinadas acciones, como las IT en la sombra,
introducen riesgos.

m  Elaborar una Politica de Uso Aceptable (PUA) que firmen todos los interesados para que conozcan las

expectativas de comportamiento y las consecuencias de infringir la politica de la empresa.
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BLOQUE DE CONSTRUCCION CINCO:

Monitoreo del

cumplimiento

Conozca el estado de los protocolos y
controles implementados en todos los

dispositivos

Un sistema de seguridad es tan bueno como

lo sea su punto mds débil. Para obtener la
mejor cobertura, los administradores deben
monitorear los dispositivos de la organizacion
para comprobar que todos estdn actualizados,
que han recibido los parches mds recientes y
que cuentan con las opciones de configuracion

correctas.

"La conciencia de la ignorancia es el

principio de la sabiduria".

—Sdcrates

Mediante la recopilacion continua de datos de telemetria enriquecidos, los detalles de cada dispositivo
que proporciona informacion sobre los controles de seguridad, la configuracién y el estado de salud, el
departamento de IT puede proteger mejor a los dispositivos, los usuarios y los datos, al mismo tiempo que
se asegura de que los endpoints que estén fuera del alcance se corrijan rapidamente y vuelvan a cumplir
las normas antes de que las amenazas puedan provocar resultados mucho peores, como transgresiones

de datos.

Como ocurre con la mayoria de los componentes basicos de este ebook, existen miltiples vias para
supervisar el cumplimiento de endpoints: métodos manuales y automatizados. Dependiendo de los
requisitos de su organizacion, la eficacia de la supervision del cumplimiento puede verse afectada por
factores contribuyentes, como la base de conocimientos, las soluciones de administracion de dispositivos

y seguridad utilizadas y las consideraciones presupuestarias, por nombrar algunos de los mds criticos.

Monitorear y administrar manualmente el inventario y el cumplimiento de la normativa significa:
Garantizar la proteccion de todos los dispositivos de su organizacién auditdndolos constantemente.
Rastreo fisico de cada dispositivo para las necesidades de administracion del inventario.

Actualizar individualmente las aplicaciones de software en cada dispositivo para garantizar que

estan al dia.

Verificar que los ajustes de seguridad, como el cifrado, estdn configurados de forma congruente en

todos los dispositivos.

Monitorear y confirmar que nadie ha introducido riesgos, como malware o

apps sospechosas.

Realizar actualizaciones de seguridad criticas y del sistema operativo tan pronto como estén

disponibles para parchar vulnerabilidades conocidas y corregir errores en el software

Desplegar el personal adecuado para clasificar los problemas detectados, poner en cuarentena
los dispositivos comprometidos y realizar tareas de remediacién para que los endpoints afectados

vuelvan a cumplir las normas.

Este método requiere una vigilancia constante y grandes ventanas de tiempo para la sobrecarga
administrativa relacionada con la realizacién de tareas de administracion. Se necesita una gran aceptacién
y cooperacion entre las partes interesadas y los equipos de administracion para tener éxito. También es
importante tener en cuenta que este método es en gran medida de naturaleza reactiva, lo que significa
que las situaciones sensibles al tiempo, como los tiempos de respuesta a incidentes, probablemente se

alargardn, produciéndose después de que se detecten los problemas, aunque rara vez antes.
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MONITOREO DEL CUMPLIMIENTO

Como Uultima consideracion, también aumentard exponencialmente el nimero y los tipos de dispositivos
compatibles, un aumento en el tamafio, el tiempo para que IT y Seguridad respondan a los problemas
manualmente. Esto les da a los actores de amenazas mds tiempo para ampliar las amenazas en

su cadena de ataques contra las organizaciones, aumentando simultdneamente el riesgo de una

transgresion de datos.

Controlar el monitoreo con Jamf significa:
B Visualizar informacién actualizada y en tiempo real de todos los dispositivos simultdneamente.

B Implementar actualizaciones y configuraciones de seguridad para todos los dispositivos que no

estén protegidos correctamente.

B Ahora, digalo con nosotros: no hay paso tres

La capacidad de ver el estado del inventario de dispositivos ayuda a los administradores a mantener

el pulso de todos los dispositivos Apple de su flota. Al conocer el estado actual de un dispositivo,

los administradores pueden gestionar eficazmente los dispositivos y la seguridad sabiendo qué
actualizaciones enviar y dénde, y qué funciones de seguridad configurar respectivamente. La creacion
de Grupos inteligentes, basada en criterios dindmicos, permite a los administradores ser tan especificos
o abarcar todas las actualizaciones como deseen. Ya sea que se base en permisos granulares, tipos de
dispositivos especificos o practicamente cualquier otro método de categorizacion, Jamf Pro proporciona
herramientas poderosas para reducir el trabajo de las tareas relacionadas con el cumplimiento mientras
mantiene cero flexibilidad para concentrarse (o enviar tareas a todos los dispositivos de su flota) a través
de criterios personalizables. Obtenga mds informacion con nuestro ebook Administracion del inventario

para principiantes.
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Administracién del cumplimiento con medios de Jamf:

B Auditoria de endpoints basada en referencias del Centro de Seguridad de Internet (CIS).

B Transmisién de todos sus datos de cumplimiento a la nube para una administracion
centralizada.

B Acceso a los registros unificados de macOS y a la telemetria integral de endpoints para
identificar amenazas de forma répida y eficaz.

u Exigir el cumplimiento mediante politicas para automatizar las tareas de remediacion y
mantener los endpoints dentro del ambito de aplicacion.

B Monitoreo de las vulnerabilidades y exposiciones comunes (CVE) para comprender las

vulnerabilidades que existen en su entorno.

B Prevenir las amenazas a la seguridad mediante el uso de analiticas exhaustivas basadas
en el marco MITRE &TTACK.

B Compartir de forma segura los datos de telemetria entre soluciones de administracion
(Jamf Pro) y seguridad (Jamf Protect) a través de una API para desarrollar flujos de trabajo
avanzados que minimicen automaticamente los tiempos de respuesta ante incidentes y
resuelvan sin demora los problemas identificados.

No es suficiente proteger los dispositivos; muchas normativas exigen que las organizaciones
puedan demostrar que los dispositivos siguen siendo seguros y cumplen los requisitos de
seguridad. Esto significa que las organizaciones deben proporcionar documentacion para
corroborar los niveles de cumplimiento durante varios puntos en su linea de tiempo. Después
de todo, si usted no puede proporcionar evidencia de que el dispositivo cumplia con los
requisitos en un momento dado, entonces, para todos los efectos, no los cumplia.

Sin embargo, los datos y reportes de Jamf proporcionan las herramientas necesarias a las
organizaciones para obtener datos de telemetria de cada endpoint y organizar estos datos
utilizando categorizaciones criticas, como niveles de parches, vulnerabilidades detectadas

y marcas de tiempo que identifican las acciones realizadas durante el ciclo de vida del
dispositivo. Ademads, la integracion permite compartir de forma segura los datos de telemetria

con herramientas propias y de terceros para ampliar ain mas los datos a través de tableros
centralizados que incluyan visualizaciones de datos y exportacion a otros formatos para compartir
informes de cumplimiento con los investigadores normativos.
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BLOQUE DE CONSTRUCCION SEIS:

Seguridad y

administracion
de aplicaciones

Reporte de parches, politicas e
instaladores de apps para mantener las
apps actualizadas al mismo tiempo que

se exige la seguridad facilmente.

Seguridad de las aplicaciones

Saber que las vulnerabilidades identificadas estan parchadas es vital para

la postura de seguridad del dispositivo. Pero, ;sabe de donde proceden

sus aplicaciones? Y, ;estd seguro de que no contienen malware u otro
codigo malicioso? La respuesta a estas preguntas es fundamental para su
organizacion, ya que si no puede confiar en las fuentes de sus aplicaciones,
corre el riesgo de poner en peligro la seguridad de sus dispositivos, asi como
la privacidad de los usuarios finales y la exposicion de datos confidenciales.

Para Apple, preservar la seguridad y la privacidad es una prioridad absoluta.

En lo que respecta a la seguridad de las apps, propician que sean lo mds

seguras posible de descargar y utilizar.
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SEGURIDAD Y ADMINISTRACION
DE APLICACIONES

Caracteristicas de la seguridad y la administracion de aplicaciones:
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En macOS, los usuarios (o administradores con una MDM) pueden elegir entre dos opciones de

Gatekeeper:

[ | App Store de Mac

] App Store de Mac y desarrolladores identificados

Confinar a los usuarios de macOS a la App Store de Mac para descargar sus apps permite a los
administradores controlar la seguridad de apps en todo el dispositivo, al tiempo que se minimiza
el riesgo de introducir amenazas —maliciosas o de otro tipo— de apps sospechosas, riesgosas
y/o comprometedoras. Sin embargo, si se necesitan apps de terceros que solo estén disponibles
en el sitio web del desarrollador, la segunda opcién permite obtener apps tanto de la App Store
como de desarrolladores identificados que hayan sido examinadas por Apple y creen paquetes

de software firmados con su respectivo ID de desarrollador para mayor seguridad.

A jamf
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Practicas recomendadas

Para macOS, configure permitiendo la seleccidn de la App Store de Mac y desarrolladores
identificados, especialmente si crea sus propias aplicaciones o reempaqueta apps para
implementarlas. Ademas, solicite un ID de desarrollador a Apple y firme las aplicaciones
desarrolladas internamente por la organizacion para que Gatekeeper confie en ellas. Por Ultimo,

al utilizar Jamf Pro como solucién de MDM, el catdlogo de apps de autoservicio puede desplegarse
en todos los dispositivos, con lo que IT aprueba previamente apps, ajustes, configuraciones y mucho
mds para los usuarios finales, permitiéndoles acceder e instalar las herramientas y servicios que
necesiten, cuando los necesiten, sin necesidad de un ticket del servicio de asistencia, modificacién

de permisos o un ID de Apple.
Configuraciéon manual de las opciones de Gatekeeper:
Vaya a: Ajustes del sistema > Privacidad y seguridad > Seguridad.

Seleccione una de las dos opciones disponibles

Repita el proceso para todos los dispositivos de su organizacion.

Configuracion de las opciones de Gatekeeper con Jamf Pro:

Configure e implemente un perfil de configuracién con sus ajustes de Gatekeeper en todos

sus dispositivos.

jAsi de facil!
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PRACTICAS RECOMENDADAS

Aplicacion y seguridad de parches y actualizaciones

Actualizaciones de OS, control de versiones con comandos MDM, respuesta rdpida en materia de seguridad y mucho mds

Las organizaciones deben implementar una estrategia de administracion de parches Repasemos algunas de las opciones disponibles para los administradores que aplican
para probar e incorporar correcciones de errores lo antes posible, con el fin de los parches manualmente y a través de la MDM:

mantener protegidos su hardware, sus datos y sus usuarios. Las pruebas son una

) . Opciones para la administracion de parches de forma manual:
necesidad que a menudo se pasa por alto a la hora de implementar parches, sobre

. ) m  Educar a los usuarios para que realicen ellos mismos las actualizaciones en
todo cuando los bugs se presentan en forma de vulnerabilidades de seguridad que

. . . . cuanto reciban notificaciones de actualizacion en sus dispositivos.
hay que solucionar lo antes posible. Al realizar ambas tareas lo antes posible, IT

- ) . m  Recopilar todos los dispositivos cuando se publica un nuevo parche e
reduce al minimo el impacto de las amenazas a la seguridad que se propagan, al

. . . implementarlos manualmente.
tiempo que introducen problemas mayores, derivados de parches que arreglan una

: ) . . m  Remediar los dispositivos que carecen de parches como parte de sus procesos
cosa pero sin querer rompen otras funcionalidades mas criticas.

continuos de monitoreo del cumplimiento.

A lo largo de este ebook, la tendencia de cudnto tardardn en efectuarse las tareas

de administracién realizadas por IT esta directamente correlacionada con el nimero Opciones para la aplicacion de parches a través de la MDM (es decir, Jamf Pro):

de dispositivos gestionados. A la hora de aplicar parches, esta regla sigue siendo la

misma salvo por una variable: el nimero de parches que hay que implementar puede m  Jamf recibe automdticamente actualizaciones y notificaciones de parches, junto
. . . . con las herramientas para implementar los parches en todos los dispositivos de
ir de pocos a muchos, lo que aumenta exponencialmente las tareas administrativas en P P P P

una cantidad desconocida por dispositivo su organizacién, para que pueda actualizar segin su cronograma, no el de otros.

m  El catdlogo de apps de Self Service de Jamf facilita facultar a usuarios para que
actualicen en cualquier momento un nuevo parche disponible, notificando a los
usuarios que deben actualizarlo antes de seguir utilizando una app afectada.

m  Elimina la dependencia de los usuarios finales al tiempo que alivia la carga de IT
automatizando la distribucion de parches. Envie los parches en forma de politicas
a todos los dispositivos, o seleccidnelos con grupos inteligentes dindmicos para

garantizar que los dispositivos estén actualizados.

Para obtener mads informacion sobre el ciclo de vida de las aplicaciones y la automatizaciéon e implementacion de apps,
consulte nuestro documento de investigacion.
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Aumente su nivel de seguridad

Por si atin no lo ha adivinado, la seguridad no es una solucidn que se ajuste a todos
los contextos. Hay capas para una estrategia integral que protegerd de manera
holistica sus dispositivos, usuarios y datos, al tiempo que proporciona protecciones
granulares que se entrelazan para formar una red de seguridad digital. Esto se
conoce como defensa en profundidad, lo que significa que si una capa no detecta
una amenaza, la siguiente por encima o por debajo estard ahi para contenerla.

Es probable que ya esté familiarizado con el enfoque de seguridad por capas 'y
que ni siquiera lo conozca. Utilicemos como ejemplo algo con lo que estd muy
familiarizado: su casa.

Con la mezcla de protecciones heredadas y las nuevas disponibles para la
seguridad en el hogar, no cabe duda de que tiene algunas (o quiza todas) para
proteger a sus seres queridos y a usted mismo en casa:

» Cerraduras con pestillo en las puertas

» Sistema de alarma doméstico

» Vigilancia por videocdmara

» Guardias de seguridad que patrullan los alrededores
» Detectores de humo y mondxido de carbono

» Extintor de incendios

» Seguro de hogar o de alquiler

A jamf

PRACTICAS RECOMENDADAS

En teoria, cada una de las soluciones anteriores puede funcionar como una solucion
independiente para proporcionar seguridad en el hogar. Pero, por si sola, solo aporta
una pieza de la seguridad global necesaria, ;n0? Sin embargo, cuando se combinan,
las multiples piezas encajan como un rompecabezas para ilustrar la imagen completa
y abordar exhaustivamente toda la gama de problemas. La ciberseguridad y la
administracion y seguridad de su flota de dispositivos Apple se basan en principios
similares, que constituyen el quid del asunto a la hora de facultar e informar a
usuarios para que tengan y sigan buenas practicas de seguridad para minimizar

riesgos y mitigar amenazas.

Uno de estos niveles de seguridad de endpoints es recibir alertas sobre los riesgos
que corren los dispositivos. Por ejemplo, algunos usuarios pueden ser capaces

de detectar un ataque de phishing y, por lo tanto, no hagan clic en un enlace
malicioso todavia; otros usuarios pueden ser demasiado confiados y llevar a cabo
las instrucciones del enlace malicioso, introduciendo asi un riesgo potencial para el
dispositivo, el usuario y los datos. ;Coémo sabria este usuario afectado que ha hecho
clic en un enlace malicioso o que ha realizado una accion que ha puesto en peligro
su dispositivo o sus credenciales?

iHay una app para eso! Jamf Trust protege contra los riesgos iniciados por el
usuario, como el ejemplo de ataque de phishing anterior, notificando a los usuarios
en forma de notificaciones push de Apple cuando Jamf detecta una amenaza

en su dispositivo, como si ese enlace malicioso al que se hizo clic anteriormente
introdujera cédigo malicioso en forma de malware que actualmente registrara la
pulsacion de las teclas en el dispositivo.

La solucion ha determinado que existe una amenaza y ha informado al usuario

(y también al administrador). Ayudar al usuario a ser consciente del peligroy a
estar atento a los que vengan en el futuro, mientras el departamento de IT puede
responder al incidente y remediarlo rdpidamente, utilizando una combinacion de
Jamf Pro y Jamf Protect para poner en cuarentena el dispositivo de la red, limpiar
la infeccidn, parchar cualquier vulnerabilidad presente y restaurar el dispositivo

a su estado inicial. Por Ultimo, aproveche las lecciones aprendidas para la futura
capacitacion de los interesados en materia de seguridad.
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La seguridad de dispositivos y

datos no es un asunto de risa.

Las organizaciones tienen la opcion de adelantarse a muchos posibles ataques o robos de datos implementando las protecciones de
seguridad mas sdlidas posibles a través de Apple, y Jamf puede hacer que esto sea mas facil, rdpido y mucho mas seguro y eficaz que

los protocolos de seguridad manuales.

Cuando se trata de ciberseguridad, a nadie le gustan las sorpresas y, desde luego, no quiere encontrarse en un aprieto en respuesta a
un ataque si puede evitarlo. Obtenga las mejores opciones de seguridad para su organizacion probando de forma gratuita las soluciones
de productos Jamf, o pdngase en contacto con un representante de Jamf hoy mismo para hablar de la apariencia de una solucion de

administracion y seguridad de Apple personalizada y completa para las necesidades exclusivas de su organizacion.

Ya ha probado el resto... jahora vaya con lo mejor!

Pruebe Jamf

O comuniquese con su distribuidor preferido de dispositivos Apple para obtener una prueba gratuita.

www.mmf.com es
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