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Administracion y seguridad
totales de Apple, creadas
parala educacion

Ayudamos a los administradores de Tl, a los
profesores, a los alumnos y a los padres.



Por qué Jamf School

Jamf School es mas que una MDM. Disefiada especificamente para el sector

educativo, simplifica todos los pasos de la administracidon de dispositivos Apple y Q
ofrece a los departamentos de Tl el control y la visibilidad que necesitan. Con una

interfaz web intuitiva, la implementacion, la seguridad y el soporte de Mac, iPad,

iPhone y Apple TV se realizan sin esfuerzo, liberando al departamento de Tl para que

se centre en los usuarios y en los resultados del aprendizaje, no en los problemas.

Administracion de dispositivos méviles (MDM)

Jamf Teacher

Jamf School pone en
manos de los docentes

las herramientas para
manejar sus clases y
ayudar a los estudiantes a
mantener su concentracion

Jamf Parent

Jamf Student _—
E

Jamf School ofrece a los Jamf School proporciona

estudiantes un control herramientas de
administrado de sus

dispositivos propios

administracion a los padres

Un software de administracion de dispositivos méviles (MDM) permite
configurar y controlar dispositivos méviles (como computadoras, tabletas
y smartphones) desde una ubicacion centralizada.

Cuando una organizacion tiene un gran numero de dispositivos necesita
una solucién de administracion sencilla y practica, sobre todo si es del
entorno educativo.

Un sistema MDM es ideal para manejar de forma cémoda e inaldmbrica
todos los dispositivos, estén donde estén. Un servidor central establece
una conexion segura con los dispositivos a través de Internet y los
administradores pueden controlarlo todo desde una interfaz intuitiva. Las
soluciones MDM ponen en manos de profesores y administradores de Tl

una versatil herramienta de administracion de dispositivos para estudiantes,

clases enteras o incluso varios centros. Para los profesores, garantiza la
administracion de todos los dispositivos cuando imparten clases digitales
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\.| 0 }9 Para administradores de TI

@Q Automatice todo

Automatice la implementacion de dispositivos, contenidos de
aprendizaje, apps, actualizaciones del sistema operativo y el éxito
del aprendizaje. Reduzca su carga de trabajo y consiga resultados de
aprendizaje satisfactorios.

&N Administracion de apps

Jamf School ofrece una experiencia similar a la de la App Store de Mac,
ahorrando tiempo y automatizando la administracion del ciclo de vida
de las aplicaciones mediante el aprovisionamiento, empaquetado y
despliegue de la versién mas actualizada de las aplicaciones.

[=]
l:lg Tablero de control para ideas

Lleve el control de dispositivos, usuarios y apps administrados.
Consulte de un vistazo el estado de los dispositivos e identifique
posibles problemas para empezar a trabajar en su solucion.
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Administre todo con facilidad: Mac, iPad y Apple TV

Proyectos sencillos y potencia DDM

La funcionalidad de los proyectos proporciona plantillas y un constructor
al departamento de Tl para adaptar los dispositivos a sus necesidades
exactas, aprovechar la capacidad proactiva y segura de la administracion
declarativa de dispositivos (DDM) e incluso facilitar las actualizaciones del
sistema operativo con actualizaciones de software administradas.

@ Transforme el control del aula
con apps para profesores y alumnos

Para administrar las clases solo hay que arrastrar y soltar las apps y
contenidos necesarios y crear las restricciones oportunas. Los estudiantes
pueden configurar su propio dispositivo y mantenerse concentrados con
Jamf Student, los instructores preparan los perfiles de las lecciones y se
comunican con los estudiantes dentro de Jamf Teacher.

@ Involucre facilmente a los padres en el aprendizaje

La aplicacién Jamf Parent ofrece una configuracion y controles
sencillos para los padres, dandoles la posibilidad de limitar las
aplicaciones y la funcionalidad de dispositivos para mantener
centradas las sesiones de deberes en casa.

@ Solicitud de apps

Una vez solicitada una app, los administradores de Tl reciben una
notificacion para que puedan revisar y autorizar o rechazar la peticion.
La decision se comunica al profesor de inmediato.

Ubicaciones

Administre sin problemas diferentes ubicaciones o centros educativos:
Con el soporte de ubicaciones, administre cada ubicacion y sus
correspondientes dispositivos, usuarios y grupos por separado,
transfiriendo perfiles, apps, etc., desde un unico sitio.
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Para profesores

Jamf School revoluciona la forma de ensenar

La app Jamf Teacher esta disefiada para satisfacer las necesidades de los docentes.

Jamf School es garantia de un sistema de administracion potente, que le permite controlar un
numero ilimitado de dispositivos. Tanto si se trata de una Unica escuela como de una red de

centros educativos, Jamf School es la solucién ideal.

Preparar clases

La funcion de preparacion de clases ofrece la posibilidad de elaborar
perfiles de clase con las apps y los sitios web necesarios y ponerlos a
disposicion de los estudiantes durante la clase.

E] Administrar accesos

La plataforma permite bloquear el acceso y el uso de determinadas
funciones del dispositivo. El profesor puede controlar sin problemas las
notificaciones, las funciones de la camara o el acceso a paginas web
para minimizar las distracciones de los estudiantes.

® Restriccion temporal del uso de apps

Los estudiantes solo podran abrir en sus iPad las apps que figuren
en la lista de contenidos autorizados. Las demas apps y sus
correspondientes notificaciones quedaran ocultas de forma temporal.

'Q\ Pantalla de atencion

Para no tener que compartir la atencion de los estudiantes con nada ni
con nadie, Jamf School dispone de una pantalla de atenciéon. Pulsando
un botdn, es posible bloquear los iPad de los estudiantes y mostrar un
mensaje si es necesario.

@ Seguridad vinculada a un horario

Las restricciones permanentes y de tipo temporal permiten utilizar los

iPad en los exdmenes.
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Q Envio de mensajes

La app Jamf Teacher mantiene informados a los estudiantes.
La funcion de mensajeria permite a los profesores hablar con
estudiantes especificos o con grupos.

c{gé‘ Crear plantillas de dispositivos adaptadas al plan de estudios

Plantillas curriculares con Jamf Teacher crea plantillas de dispositivos
listas para usarse y alineadas con el plan de estudios. Compartalas al
instante con los profesores para garantizar la coherencia, la equidad y
la confianza en la forma en que la tecnologia apoya el aprendizaje.

D/ Sin problemas con Apple Classroom

Funciona junto con Apple Classroom para ayudar en la administracion
del aula, desde la configuracion inicial de los dispositivos hasta el
apoyo en clase.

Q Aprovecha el potencial de Apple EEP

Busqueda de aplicaciones especificas para Educacion con acceso
rapido a la lista EEP de aplicaciones educativas de Apple.

2&’, Aula ad hoc

Con unos pocos toques en la pantalla, un profesor puede iniciar
una sesion de clase con los alumnos cercanos y se sincroniza
automaticamente también con Apple Classroom. En todas partes se
puede aprender de verdad.
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‘f Para estudiantes
- Jamf Student fomenta la independencia

Los alumnos deben ser independientes en su aprendizaje,

pero deben saber que cuentan con apoyo en todo momento.

La aplicacion Jamf Student permite a los estudiantes configurar
y manejar su propio dispositivo, comunicarse con sus profesores
y ofrecer formas alternativas de pedir ayuda, sin preocuparse de
que nadie mas tenga que saberlo. Permite a los alumnos tomar
el control de su aprendizaje y personalizar su experiencia de
aprendizaje con Apple.

@ Enviar mensajes a profesores i, Descargar aplicaciones y recursos
Se comunican directamente con los profesores para hacerles Instalar aplicaciones, libros y documentos preaprobados necesarios
preguntas, encontrar informacion sobre las lecciones que se han para aprender o completar el trabajo de clase.

perdido, aclarar las peticiones de tareas o ampliar los conocimientos e
de los alumnos ~_ Actualizar las aplicaciones y el sistema operativo
La capacidad de un dispositivo Apple para mantenerse actualizado, de

@ Levantar la mano forma gratuita, es una de sus caracteristicas mas valiosas.

Tanto si un alumno es timido como si se trata de un entorno de
aprendizaje tranquilo, la app Jamf Student permite al alumno avisar
discretamente a su profesor que necesita ayuda y solicitarsela.
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— Para padres
B Implicacién y compromiso

Y cuando el dispositivo vaya a casa, Jamf Parent apoya con las mismas herramientas que

permiten extender el espacio de aprendizaje al hogar.

Con Jamf Parent, los padres pueden echar una mano a sus hijos con sus tareas académicas y
también controlar facilmente sus dispositivos. Gracias a las funciones parentales pueden ayudar
a sus hijos a concentrarse en sus deberes durante un periodo de tiempo definido.

o . . .
== Acceso restringido a los juegos

Jamf Parent permite a los padres aplicar restricciones de acceso y
temporales a los juegos y otras apps no imprescindibles de los iPad
de sus hijos.

@ Control de la comunicacion

Con unos sencillos ajustes, Jamf Parent hace que el uso de
programas como iMessage, WhatsApp y Messenger sea mas
seguro y esté mas vigilado.

@ Administracion de redes sociales

Con Jamf Parent los padres pueden definir reglas para limitar el uso
de redes sociales como Twitter, Facebook o Instagram a solo unas
horas especificas del dia.
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@ Funcion de seguridad

Jamf Parent incorpora una funcién de deteccion del movimiento, que
desactiva automaticamente las notificaciones cuando un nifio

va en bicicleta o caminando, para reducir las distracciones y reforzar la
seguridad en los desplazamientos.

g+ Controlar a los nifios

Afiada nifios facilmente mediante un cédigo QR.

@ Manejar el acceso a la web

Jamf Parent ofrece una herramienta que permite a los padres afiadir
los sitios web a los que sus hijos pueden acceder en casa.

o
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Para Mac

Jamf School para macOS

Jamf School le ayuda a administrar sus dispositivos
Mac desde la inscripcion hasta el control de aplicaciones
y actualizaciones.

Administre sus dispositivos Mac con la misma
facilidad que con su flota de iPad.

» Inscripcion automatizada

e Inscripcién de usuarios

« Aplicaciones (VPP, paguetes internos)
» Perfiles de configuracion

» Restricciones

e Apple Classroom

+ Fondos de pantalla

» Self Service de Jamf School

o Apps para profesores

« Inicio de sesion Unico de plataforma (PSSO)

000
po0O
000

Jamf School Scripting

Con Jamf School Scripting usted puede ejecutar scripts directamente
desde el sistema de administracion de Jamf School, asi como ver la
respuesta, posibles codigos de error y la hora de ejecucién del script.

Los scripts pueden ejecutarse una vez, de forma programada o
activados por determinados eventos, como el inicio o cierre de sesion.
Nunca habfa sido tan practico administrar dispositivos macOS con
Jamf School Scripting.

li, Self Service de Jamf School

Con Self Service de Jamf School, el usuario tiene mas control sobre
su dispositivo Mac supervisado: Los usuarios pueden descargar e
instalar programas, documentos y fondos de pantalla autorizados para
personalizar su dispositivo macOS en funcién de sus preferencias.
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Jamf Safe Internet

Ciberseguridad y filtrado de contenidos

')

(o) A10
0110°

Aprenda sin miedo con conexiones seguras y privadas dondequiera que los alumnos aprendan.

Jamf Safe Internet, impulsado por el avanzado motor de filtrado de contenidos y proteccion contra amenazas de red de Jamf, esta

disefiado especificamente para el sector educativo, con el fin de proteger a los estudiantes, el personal y las redes de contenidos nocivos

y ciberamenazas. Dado que los estudiantes pasan casi el doble de tiempo en linea, combina la mejor prevencién de amenazas de su
clase y una amplia base de datos de filtrado de contenidos para bloquear los contenidos inseguros y los ataques maliciosos, totalmente
integrada con Jamf School para una perfecta administracion de dispositivos moviles.

@ Prevencion de amenazas en lared

Ciberseguridad siempre activa

El phishing, el malware, el cryptojacking y otras formas de ciberataques
pueden ser bloqueados por Jamf Safe Internet, utilizando herramientas
de aprendizaje automatico para identificar y remediar los ataques,
manteniendo seguras las instituciones y sus redes.

Elaboracion sencilla de informes

Los profesionales de la educacion saben que la administracion de
amenazas no se limita a las herramientas de proteccion, sino que
también es necesario informar sobre la eficacia de sus politicas y
comprenderlas. No pierda nunca el ritmo con las estadisticas de red
disponibles en Jamf Safe Internet.

Experiencia educativa optimizada, integracion con Jamf School.

Con flujos de trabajo personalizados para usuarios del sector educativo
y conceptualizada desde cero, con una integraciéon impecable con
Jamf School, la cual propicia que tanto la fase de implementacién como
las subsiguientes sincronizaciones sean simples e intuitivas desde la
plataforma de su preferencia.

C Jamf Safe Internet

= Filtrado de contenidos

Base de datos para filtrado de contenidos

Filtrado de contenidos exhaustivo y optimizado para el sector
educativo, integrado con una MDM para que estudiantes y usuarios
disfruten de una proteccion tan simple como excepcional. Gracias a

un sistema de nombres de dominio (DNS) ligero y de alto rendimiento,
Jamf Safe Internet confiere a los administradores la capacidad de crear
y personalizar los resultados de filtrado de contenidos que mejor se
adapten a las necesidades de su institucion educativa, sin traspasar los
limites de la privacidad.

Filtrado de contenido en el dispositivo (ODCF)

Asegurese de que los usuarios finales no puedan eludir las reglas
basadas en el dominio visitando sitios a través de direcciones IP. ODCF
primero inspecciona el trafico en un entorno restringido (sandbox) y
elimina los datos sensibles cuando lo abandona, lo que significa una
experiencia poderosa que a la vez preserva la privacidad para el usuario
final. (Caracteristica exclusiva de Apple)

Exija la aplicacion de restricciones

Utilice Jamf Safe Internet para implementar el modo restringido de
YouTube y exigir el uso de Google SafeSearch. Oculte contenido explicito
de la busqueda, los comentarios y los videos incrustados de YouTube en
YouTube, asi como de los resultados de busqueda de Google.
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f‘p Seguridad macOS
3 )) Jamf Protect

Descubra Jamf Protect: una solucion disefiada a medida para proteger los Mac.

Desarrollado exclusivamente para macOS, Jamf Protect ofrece una solucién
completa para mantener el cumplimiento de terminales, monitorear, responder
y solucionar incidentes de seguridad en macOS con el minimo impacto en el
dispositivo terminal y en la experiencia del usuario final.

Previene malware
conocido de macOS

Detecta y va en busca de
amenazas especificas de Mac

Desbloquea flujos de trabajo Transmite
- . Soporte
avanzados mediante la telemetria de - .
. L N en el mismo dia
integracion terminales

/ @\ Reimaginar la autenticacion

M de usuarios Jamf Connect
S—

Jamf Connect resuelve los problemas de aprovisionamiento e identidad

Jamf Connect es garantia de un aprovisionamiento sencillo de perfiles de datos de
usuarios desde un servicio de identidad en la nube en un flujo de trabajo de Apple
y ofrece, ademas, autenticacién multifactor:

-
—°- Aprovisionamiento de cuentas

Jamf Connect permite a los usuarios
acceder a su Mac y a sus aplicaciones
usando una Unica identidad y mejora la
experiencia para el usuario, tanto durante
el proceso de configuracion como en sus
accesos diarios, sin necesidad de utilizar
varias cuentas ni de vincularlo a Active
Directory.

jamf

www.jamf.com/es/

Administracion de la identidad

Jamf Connect obliga a tener un usuario

y una contrasefia de identidad en la
nube, por lo que los administradores

de Tl pueden monitorear quién accede

a sus dispositivos y usar permisos de
administracion en la nube para realizar
tareas de mantenimiento en las maquinas
y garantizar el cumplimiento de los
requisitos de seguridad y las exigencias
normativas en todos los dispositivos y por
parte de todos los usuarios.

Monitorea la conformidad
de terminales Mac

Controles de
almacenamiento
extraibles

[ . R o
K_’/ Sincronizacion de contrasefias

Jamf Connect garantiza que las
contrasefas de identidad en la nube de
un usuario se sincronicen hasta el nivel
de cuenta local en la Mac, incluso cuando
se cambia la contrasefia, lo que reduce

la fatiga de contrasefias, los tickets de
asistencia de Tl, asi como las normas de
cumplimiento de todos los dispositivos y
usuarios.
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