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La ultima version de macOS esta
dirigida a muchos dispositivos Mac
cercanos a usted.

Apple lanza las principales versiones de macOS
cada ano. Los lideres de IT y seguridad deben
proporcionar a los usuarios finales este nuevo
sistema y sus funciones, sin interrumpir los flujos
de trabajo ni ralentizar la productividad.


http://www.jamf.com/es/

Por qué es
diferente una
actualizacion
de Apple

A diferencia de otros sistemas operativos,
anualmente se lanzan las versiones
importantes de los sistemas operativos
(SO) de Apple, también conocidas como
actualizaciones. Esto incluye macOS,
iPadOs, i0OS, tvOS, watchOS y visionOS.
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Cuando los dispositivos ejecutan software obsoleto,
la consistencia, la seguridad y la experiencia del
usuario pueden verse comprometidas. Y cuando
los equipos de IT tienen que dar soporte a una
variedad de tipos de dispositivos y multiples
geografias, es aun mas importante actualizar los
dispositivos de forma facil y oportuna.

Una combinacion de una ruta de actualizacion
simple y sin costo alguno para las actualizaciones
de los sistemas operativos Apple ayudaria a
impulsar las tasas de adopcion de los consumidores
lideres en la industria. Los usuarios finales estan
emocionados con las nuevas caracteristicas; pero
aun asi, usted es el responsable de mantener los
controles de seguridad y un inventario de sistemas
preciso en todo momento.

Como la mayoria de equipos de IT saben, es mas
facil decirlo que hacerlo, especialmente cuando
hablamos de actualizar los sistemas operativos al
ritmo que esperan sus usuarios de Apple. Aqui es
donde llegan las buenas noticias.

En Jamf, hemos estado al pie del candn con Apple
durante mas de 20 anos, y estamos aqui para
proporcionar una guia paso a paso para tener
éxito en las actualizaciones de Apple, ya sea que
se trate de su primera temporada de actualizacion
0 sea un profesional en busca de un rapido
recordatorio.

Hay cuatro razones fundamentales por las que las
organizaciones deben adoptar las actualizaciones
y capacitar al equipo de IT o a los usuarios finales

para actualizar los dispositivos cuando los nuevos

sistemas operativos se publican:

1. Reducir las vulnerabilidades de seguridad
2. Mantener felices a los usuarios finales

3. Mantener la productividad de los usuarios
4. Acceder a nuevas caracteristicas de

administracion de IT

Esta guia le ofrece una explicacion exhaustiva para
preparar e implementar un nuevo sistema operativo
para las Mac. Usted aprendera a minimizar

las interrupciones y a eliminar los tiempos de
inactividad no planificados, al mismo tiempo que
obtendra el conocimiento para ofrecer un valor
organizativo y brindar apoyo a los usuarios en su
actualizacion a macOS Golden Gate.


http://www.jamf.com/es/

Anticipese
conla
version beta

Equipese con vistas previas
de las futuras versiones de
AppleSeed para IT con el
fin de anticipar el impacto
que tendran las nuevas
caracteristicas y versiones
de OS en su organizacion.

Participar en el programa beta
proporciona meses de pruebas

antes del lanzamiento de un sistema
operativo. Apple ofrece programas beta
tanto de paga para desarrolladores
como publicos gratuitos para macQOS,
iPadOs, i0S, tvOS, watchOS y visionOS.
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¢Por qué participar en los programas beta?

El ciclo beta de estos sistemas operativos
suele constar de varias fases. Participar
desde el principio y enviar sus comentarios
a Apple aumenta la probabilidad de que

las funciones y los problemas que mas le
afecten se solucionen antes del lanzamiento
general de la actualizacion. Ademas, al
enviar retroalimentacion a Apple, podra
usar la app Feedback Assistant para tener
visibilidad del estado del problema y de

la version del sistema operativo donde se
produzca una posible resolucion.

Participar en la version beta no solo le
ofrece acceso anticipado para probar
nuevas funciones y compatibilidad, sino
que también le permite comprender mejor
como se vera afectada su experiencia

de usuario final. Saber qué nuevos

ajustes se han anadido, qué funciones se
han desplazado o qué cambios se han
introducido en las etiquetas puede ayudar
a realizar las actualizaciones necesarias

en los materiales de capacitacion, los kits
de incorporacion, etc. Esto ayuda a su
organizacion a prepararse mejor para los
cambios en la experiencia del usuario final,
de modo que pueda ejecutar un modelo de

soporte mas centrado en el usuario y un plan
de comunicacién en consecuencia.

Por ultimo, ademas de los nuevos ajustes
y caracteristicas del OS, es fundamental
hacer pruebas con las aplicaciones,

la infraestructura, la administracion y

la compatibilidad de seguridad para la
continuidad con las ofertas actuales de
software que se usen en su entorno. Le
recomendamos que ejecute las versiones
beta de Apple para poner a prueba todas
sus aplicaciones instaladas y anticipar
posibles problemas. Apple ofrece a las
organizaciones varios planes de prueba para
que puedan validar como interactuan las
versiones del OS beta en diversos entornos
de sus clientes.

Sino se ha unido a los programas beta

de Apple, siempre puede hacerlo de

forma gratuita y obtendra beneficios para
futuras pruebas del sistema operativo.

Su retroalimentacién sobre la calidad y

la usabilidad ayuda a Apple a identificar
problemas, solucionarlos y hacer que el
software de Apple sea alin mejor para usted
y Sus usuarios.


https://beta.apple.com/for-it
https://beta.apple.com/for-it
https://beta.apple.com/for-it
http://www.jamf.com/es/

‘ Infraestructura ‘ Aplicaciones

Incluye cualquier cosa fuera de su pila de Incluyen todo tipo de aplicaciones, tanto de la web
aplicaciones, como una VPN o los drivers de como no basadas en la web. Si no tiene tiempo
prueba de una impresora, que siempre deben de probar todas las apps, priorice las pruebas en
probarse con la llegada de un nuevo sistema funcion de las declaraciones de los proveedores
operativo. Hacer pruebas de infraestructura no sobre la compatibilidad de la app. Apple

es tan esencial para aquellas organizaciones descontinud las extensiones del kernel en favor de
basadas en servicios alojados en la nube. la infraestructura de System Extention. Consulte

a su proveedor de administracion de dispositivos
moviles (MDM) para ver si brindan soporte a la
infraestructura del System Extension de Apple.

. Administracion ' Seguridad

Incluye soluciones de despliegue y de Incluye identidad y acceso, proteccion para
administracion de dispositivos (MDM, EMM, terminales, prevencion de amenazas y filtrado
UEM, etc.). Compruebe que su solucion de de contenidos. Al igual que su proveedor de
administracion de dispositivos ofrezca la administracion, compruebe que su solucion
posibilidad de probar nuevas restricciones, de seguridad ofrezca la posibilidad de probar
capacidades de administracion y funciones. nuevas capacidades y funciones de seguridad.

Nota: Apple esta incrementando sus requisitos
de seguridad. Descubra como preparar su
entorno de red visitando su pagina de soporte
técnico.
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https://support.apple.com/en-us/126655
https://support.apple.com/en-us/126655
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Priorizacion
de sus
pruebas

Es posible que su
organizacion use una gran
variedad de apps. Al finy
al cabo, usted tiene una
gran variedad de equipos
que usan los dispositivos
de maneras muy distintas
e individuales. Priorizar las
pruebas de sus apps es
fundamental para el éxito.
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Hay quienes eligen clasificar las apps en paquetes de prioridad de alta, media o baja importancia, mientras
gue otros se fijan en el uso de cada aplicacion para priorizarlas. Una vez decidido y desglosado, el
reclutamiento de la representacion de cada departamento (Desarrolladores, Marketing, Finanzas, etc.)
para realizar las pruebas puede ayudar a comprender las diferencias en las necesidades cotidianas de sus
usuarios y asegurarse de que las cosas vayan lo mejor posible.


http://www.jamf.com/es/

Como
actualizarse
a macOS
Golden Gate

Hay varias formas de lograr
las actualizaciones en
equipos Mac. Una vez que
haya decidido seguir adelante
con una actualizacion, debe
determinar como quiere
actualizar los dispositivos
Mac de su entorno.
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Los anteproyectos simplifican la administracion de los dispositivos Apple. Gracias al protocolo
Declarative Device Management, los anteproyectos ayudan a los administradores de IT a
actualizar las Mac con un enfoque de flujo de trabajo estructurado, la posibilidad de combinar
varios pasos en un proceso y la simplificacion de escenarios de implementacion complejos.

El flujo de trabajo es sencillo. Los administradores de IT crean el anteproyecto, definen las
computadoras de destino y la version del sistema operativo, eligen la opcion de instalacion y
configuran la experiencia del usuario. Y como los anteproyectos utilizan el protocolo DDM, los
dispositivos Mac proporcionaran retroalimentacion sobre el progreso de la actualizacion de
forma proactiva y automatica a Jamf Pro.

En el caso de actualizaciones importantes del sistema operativo —como la actualizacion a
macOS Golden Gate—, se recomienda utilizar la declaracion de Actualizaciones de software
para aplicar dichas actualizaciones en la fecha y hora que mejor convenga a su organizacion.

Los anteproyectos estan disponibles para Jamf for K12, Jamf for Mac, Jamf for Mobile y los
clientes prémium de la nube.

Mas informacion sobre la implementacion de actualizaciones y mejoras de macOS con
anteproyectos


https://learn.jamf.com/r/es-ES/jamf-pro-blueprints-configuration-guide/Jamf_Pro_Blueprints_Configuration_Guide?content-lang=es-ES
https://learn.jamf.com/r/es-ES/jamf-pro-blueprints-configuration-guide/Jamf_Pro_Blueprints_Configuration_Guide?content-lang=es-ES
http://www.jamf.com/es/
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Automatice las
actualizaciones del sistema
operativo en toda su flota

Para mantener sus dispositivos actualizados automaticamente a la ultima version del sistema
operativo sin necesidad de realizar tareas manuales de forma continua, Jamf Pro permite una
configuracion que, una vez establecida, no requiere mas intervencion. Se recomienda utilizar los
ajustes de actualizacion de software de proyectos para configurar las acciones de instalacion
automatica y seleccionar la ultima version del sistema operativo como tipo de aplicacion.
También puede configurar un umbral de aplicacion de hasta 30 dias tras el lanzamiento de
Apple, a una hora local determinada.

Este método requiere que los dispositivos tengan instalado macOS 15, y que el inicio de sesion
Unico (SSO) basado en OIDC esté configurado a través de la cuenta de Jamf.

Mas informacion sobre la implementacion de actualizaciones y mejoras de macOS con Jamf


https://docs.jamf.com/technical-papers/jamf-pro/deploying-macos-upgrades/10.34.0/index.html
https://support.jamf.com/en/articles/11024811-keeping-macs-up-to-date-with-jamf-pro
http://www.jamf.com/es/

¢.No esta
preparado para
actualizar?
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Estara listo cuando usted lo esté, pero con seguridad el mismo dia

La introduccion por parte de Apple de la nueva
clave RecommendationCadence dentro de

los perfiles de configuracion ofrece opciones
adicionales a los administradores de IT a la hora de
considerar las actualizaciones para los usuarios.

Al actualizar los dispositivos a macOS Golden
Gate cuando se publique, se asegura de que los
usuarios tengan todas las funciones y ajustes
de seguridad mas recientes en cuanto estén
disponibles.

Suena muy bien pero, ¢qué ocurre si no esta
preparado para ponerlo en marcha en su entorno
de produccion y necesita mas tiempo? ¢Y si hay
actualizaciones de seguridad que deban aplicarse
antes de dar el salto a una actualizacion completa?

Bueno, hay una opcion para esto. Los
administradores de Tl pueden retrasar la
instalacion de las nuevas actualizaciones del
sistema operativo en los dispositivos hasta 90 dias,
lo que da tiempo al equipo para realizar pruebas
internas antes de una implementacion mas
amplia. Esto se puede configurar en los ajustes de
actualizacion de software de proyectos, donde los
administradores pueden definir el aplazamiento
del lanzamiento durante un numero determinado
de dias. Una vez finalizado el periodo de
aplazamiento, puede combinarlo con la aplicacién
automatica para garantizar que los dispositivos
instalen la actualizacion sin necesidad de ninguna
intervencion manual adicional. Esto significa que
usted mantiene el control sobre el calendario de
implementacion, al mismo tiempo que garantiza
que los dispositivos no permanezcan sin parches
de forma indefinida.

Nota: La configuracién de aplazamiento
establecida en un proyecto tiene prioridad

sobre cualquier otra configuracion basada en
perfiles, lo que lo convierte en la Unica fuente
confiable de informacién para la administracion de
actualizaciones en toda la organizacion.


http://www.jamf.com/es/
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Nota importante

La version 27 del sistema operativo continla
con la migracion sistematica que esta llevando
a cabo Apple de los flujos de trabajo MDM
heredados a la administracion declarativa de
dispositivos (DDM). Por lo tanto, no se admitiran
las actualizaciones de la MDM heredada.
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Comuniquese
con los usuarios
finales

Una reflexion final, de la que se
tendra que estar muy consciente
alo largo de todo el proceso,

es que resulta imprescindible
entablar una comunicacion
abierta, transparente y frecuente
con sus usuarios finales sobre
qué es lo que sucedera en sus
dispositivos y su papel.
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Tanto si desea informarles sobre cuando podran realizar la actualizacion, qué proceso
seguira la organizacion o por qué no podran actualizar el sistema operativo durante un
tiempo establecido, abrir una linea de comunicacion en dos vias con los usuarios finales
conducira a un proceso mas fluido.

Uno de los aspectos principales donde la comunicacion puede ayudar a tener control
es en el numero de tickets de asistencia o llamadas que recibiran sobre este tema.
Ademas, adelantarse a todas estas peticiones y llamadas lo ayudara a que los usuarios
finales estén satisfechos e implicados en el proceso, en caso de que necesiten
asistencia en algun momento.

Pasos para preparar a los usuarios finales

1. No todos los usuarios finales saben el tiempo que se lleva aplicar una
actualizacion. Informe a los usuarios sobre el tiempo promedio de una
actualizacion y brindeles consejos sobre el mejor momento del dia para realizarla.

2. Recomiende a sus usuarios finales que hagan una copia de seguridad de
sus dispositivos antes de actualizarlos. Este consejo se aplica a las copias de
seguridad locales y a las de iCloud.

3. Implemente una politica que obligue a los usuarios finales a actualizar su
sistema operativo en un plazo de 30 dias a partir del dia de inicio que usted
determine, o bien, digales que usted se encargara de ello. Por ejemplo, algunos
marcos de cumplimiento, como el PCI DSS, exigen un plazo de 30 dias.

Use el correo electronico, la Intranet de su empresa o su catalogo de aplicaciones
de Jamf Self Service+, para avisar a los usuarios con tiempo y darles consejos
antes de actualizar su OS. Se lo agradeceran.
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Actualice, mejore y disfrute

El macOS Golden Gate introduce mejoras en los flujos de trabajo y aporta la flexibilidad y personalizacion de
dispositivos que necesitamos y esperamos de Apple.

Ofrecer un proceso de actualizacion fluido a su organizacion no
solo garantiza que se cumplan las medidas de seguridad, que se
mantenga un inventario de sistemas preciso y que se eliminen

los tiempos de inactividad, sino que ademas hara visible el papel
heroico del departamento de IT. Una solucion de administracion
de Apple en el trabajo hecha a la medida lo equipara con todas las
herramientas que necesite para sacar el maximo partido del ultimo
OS de Apple, sin afectar negativamente a los usuarios finales ni
someter a demasiada presion al personal de IT.

Jamf es la Unica solucion de administracion y seguridad con
capacidad de escalar que automatiza todo el ciclo de vida de Apple,
incluidas las actualizaciones del sistema operativo, sin afectar
negativamente a la experiencia del usuario final. Jamf apuesta por
la compatibilidad en el mismo dia para los sistemas operativos de
Apple, con mas de 20 afos de soporte y compatibilidad en las
fechas de lanzamiento de los sistemas operativos.

jamf

Empezar ahora

O pdéngase en contacto con su distribuidor autorizado de
dispositivos Apple para poner a prueba las soluciones de Jamf.

www.jamf.com/es/
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