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Potentially risky commands
ssh 2 —
osascript 18—

sep 4 -

La Shadow Al (IA no autorizada) ya esta presente en
Su organizacion.

En el momento en que su primer empleado descargé Claude
Code, Cursor o Claude Desktop, las herramientas de IA llegaron
a su flota de Mac administradas: verdaderamente potentes,

con ejecucion nativa y completamente fuera de su ambito de
control. El departamento de Tl puede ver el dispositivo. Pero el
departamento de Tl no puede ver lo que la IA esta haciendo en
Sus sistemas.

Estas herramientas no se comportan como el software tradicional. El estado

de configuracion, las conexiones al servidor MCP y el comportamiento en
tiempo de ejecucion de los agentes son invisibles para las herramientas de
administracion de dispositivos existentes, los proxies de red y las plataformas
de deteccion de terminales. Los controles corporativos ya existen dentro de
estas herramientas —preferencias administradas, restricciones de modelos y
limites de red—, pero actualmente se encuentran en formato JSON sin procesar
que cambia con cada lanzamiento de los proveedores, l0 que hace imposible
administrarlos a gran escala.

El resultado: dos poblaciones sin control, dos superficies de riesgo distintas

de las IA no autorizadas. Los equipos de desarrolladores que utilizan Claude
Code y Cursor se enfrentan a la filtracion de codigo, al acceso sin restricciones

a los modelos y a agentes auténomos que actuan sin limites establecidos por

las politicas. Una gran parte del personal utiliza cuentas personales de IA para
subir documentos confidenciales y realizar consultas en los sistemas de la
empresa a través de conectores MCP, sin visibilidad, sin registro de auditoria y sin
justificacion ante la junta directiva. No existe ninguna herramienta que aborde a
ambas poblaciones desde un unico plano de aplicacién de la normativa.



Gobernanza de la IA: El plano de configuracion para la IA empresarial en Mac

Jamf ofrece a las organizaciones empresariales la Unica solucién nativa
propia que permite visualizar, controlar y realizar la implementacion de la
configuracion recomendada por los proveedores para las herramientas
de IA en toda la flota de Mac, lo que transforma el uso no gobernado de
la IA hacia una postura defendible y lista para auditorias, sin necesidad
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y registro de auditoria

de agregar nueva infraestructura ni afectar la productividad de los
usuarios finales. La gobernanza de la IA esta integrada en la plataforma
y su implementacion se realiza de la misma manera que cualquier otra
politica de dispositivos: a través del plano de administracion, a nivel del
sistema operativo, con un registro de auditoria que lo comprueba.

Identifique todas las herramientas de IA que se ejecutan en su flota de Mac: qué las inicio, a qué se conectan
y qué ejecuciones de herramientas presentan el mayor riesgo, utilizando datos de terminales propios que
ningun proveedor multiplataforma puede replicar.

Vea todos los servidores MCP que se ejecutan en su flota, qué servicios exponen y qué clientes de IA estan
conectados, para que sepa qué debe administrar antes de escribir una sola regla para generar politicas.

Configure Claude Code, Claude Cowork y OpenAl Codex sin tener que editar archivos JSON. Tres posturas
seleccionadas —Permisiva, Equilibrada, Estricta— validadas por Anthropic, listas para su implementacion en
una sola sesion.

Las politicas de IA se implementan como Proyectos Jamf y se aplican a nivel del sistema operativo, por lo que ni
los desarrolladores ni los usuarios finales pueden anular configuraciones especificas a prueba de alteraciones.

Monitoree automaticamente los lanzamientos de Anthropic y detecte los controles nuevos o modificados en
cuestion de dias; asi, la politica se mantiene actualizada sin necesidad de un ciclo de revisién manual.

Cada configuracion incluye un informe ejecutivo en PDF sobre la postura respecto a la IA: un desglose entre
actividades autorizadas y no reguladas, registro de auditoria completo y tabla de correspondencias con la Ley de IA
de la UE. Listo para presentar en la junta, generado automaticamente y sin necesidad de crear contenido adicional.

Realice la implementacion de una gobernanza de IA adaptada a su proveedor a través de la plataforma que ya
utiliza, sin necesidad de herramientas ni conocimientos nuevos.

Ofrezca a los desarrolladores las mejores herramientas de IA,
configuradas correctamente desde el primer dia, sin que el
departamento de Tl disminuya su ritmo.

Elimine las configuraciones JSON editadas manualmente. El generador
de politicas realiza un seguimiento de cada lanzamiento de Anthropic y
se actualiza automdticamente.

Pase de bloqueos generales de IA a politicas detalladas y aplicadas

« Cumpla automdticamente con los requisitos de registro de auditoria de
la Ley de IA de la UE y las obligaciones de SOC 2, a través del plano de
administracion que ya utiliza para administrar su flota de Mac.

« Proporcione a los CISO y CIO un informe sobre la postura de
la empresa frente a la A, listo para presentar al consejo de
administracion, generado automaticamente sin necesidad de
redaccion adicional.

por el sistema operativo, lo que permite la productividad sin omisiones

de gobernanza.

Las herramientas de IA ya estan presentes en su flota. Ahora, gobiérnelas.

La gobernanza de la Al forma parte de Jamf for Mac. Si ya es cliente, esta mas cerca de contar con una postura de
IA defendible de lo que piensa.

Para obtener mas informacion, pédngase en contacto con
su representante de Jamf.

O comuniquese con su distribuidor preferido.



https://www.jamf.com/es/iniciar-prueba/
http://www.jamf.com/es/

