
 

Más allá del inventario de Mac:  
Lo que la telemetría le permite ver

El inventario ofrece información estática sobre un Mac.  
La telemetría profundiza más, y revela lo que está sucediendo en tiempo real.

Ver las aplicaciones  
instaladas y sus versiones.

Ver los usuarios y  
las cuentas asociadas  
con el dispositivo.

Ver los detalles  
de hardware, las 
versiones del SO  
y la información del 
sistema.

Ver la configuración  
del dispositivo y los 
ajustes de gestión 
esperados.

Ver los ajustes de  
seguridad en toda la flota.

La telemetría por sí sola no es el resultado.
Las señales del terminal se vuelven valiosas cuando se ponen en contexto y se usan para fundamentar decisiones y acciones.

Señales
Recopile actividad y 
eventos relevantes 
del terminal.

Detectar cambios y 
anomalías antes
Identifique actividad 
inusual y desviaciones del 
comportamiento esperado.

Contexto
Conecte las señales 
con información del 
dispositivo, del usuario 
y del entorno.

Investigar con pruebas  
y contexto
Use información más 
completa del terminal para 
comprender qué sucedió y 
por qué.

Visibilidad
Comprenda lo que está 
sucediendo e identifique 
lo que pueda requerir 
atención.

Responder con  
mayor confianza
Tome decisiones informadas 
usando información 
oportuna y relevante del 
terminal.

Acción
Use esa información 
para investigar, 
responder y verificar 
los resultados.

Verificar el estado y la 
conformidad del terminal
Confirme la postura de 
seguridad, la configuración y 
el cumplimiento de políticas 
a lo largo del tiempo.

3   De señales a visibilidad

4   Lo que permite una visibilidad más profunda

Ver qué se inicia, qué se  
ejecuta y cómo se comportan  
los procesos.

Ver la actividad de autenticación 
y los cambios en permisos o 
privilegios.

Ver eventos de seguridad, 
modificaciones del sistema, 
cambios de configuración 
y desviaciones del estado 
esperado.

Ver conexiones, destinos 
y protocolos junto con los 
procesos asociados.

Ver señales relacionadas con 
el rendimiento, los bloqueos y 
otros eventos del sistema.

2 
Profundizar más 
con la telemetría

Lo que la telemetría  
le permite ver

La telemetría añade  
señales dinámicas que  

revelan actividad y  
cambios en el dispositivo.

1 
La vista de 
inventario

Lo que el inventario le 
permite saber

El inventario ofrece  
información valiosa  

sobre el estado conocido  
de sus dispositivos.

Vea cómo la telemetría convierte 
las señales del terminal en 
visibilidad procesable.
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Telemetry and visibility differ in one important way: telemetry is the input and visibility is the output. Often, these terms are used interchangeably because they are similar but it’s important to not conflate them because they are different enough to warrant distinction.
An easy way to identify the difference is: cause and effect. Telemetry illuminates the “cause” of an issue, like a misconfigured device. Visibility identifies what the misconfiguration is exactly and which devices are affected by it, also known as the “effect.”

From an operational perspective, visibility means teams have a current and accurate assessment of what’s happening across their fleet. It also prescribes an actionable path toward mitigating the issue(s) surfaced. It answers questions like:•	 Is	baseline	behavior	being	observed?•	 What	devices	are	healthy?
•	 Which	are	at	risk?
•	 Is	there	an	active	threat?

Telemetry is the collected data that makes visibility possible. It is made up of the information that is gathered from all managed endpoints across your fleet, providing details relating to device health statuses in real-time, such as:
•	 Missing	system	or	security	patches•	 Unsanctioned	apps	installed

•	 Configurations	that	have	changed	from	baseline
While telemetry enables visibility, it does not do so automatically. Organizations can constantly monitor their endpoints, gathering copious amounts of telemetry yet still lack visibility into fleet health and compliance status.

   Telemetry = input

   Visibility = output

Visibility: the outcome telemetry enables

¿Por qué Jamf? 

Lo que es la telemetría
Si observamos la etimología de la palabra telemetría, veremos que es un compuesto 
de dos palabras derivadas del griego: tele, que significa "lejano", y metron, que 
significa "medida". En términos generales, esto se traduce como "medición remota". En el contexto de la seguridad de terminales, la telemetría es el flujo de mediciones 

de estado y actividad que un dispositivo reporta sobre sí mismo: qué se ejecutó, qué 
cambió, quién lo cambió, cuándo y a qué se conectó.En lo que respecta a los terminales macOS, la telemetría suele incluir  

lo siguiente:

• Seguimiento de acceso: registra quién inició sesión, cuándo y desde dónde, 
qué recursos solicitó y qué permisos se concedieron o denegaron, como las 
solicitudes de escalado de privilegios.• Ejecución de procesos: hace seguimiento del inicio de apps, las tareas en 

segundo plano, los procesos secundarios relacionados y sus interacciones con el 
kernel y el espacio de usuario.

• Eventos del sistema: registran la desviación de la configuración, los aciertos 
y errores de actualización, las modificaciones de archivos del sistema y los 
cambios de estado del hardware o software.• Actividad de red: captura detalles de la conexión, como el nivel de cifrado y 

los tipos de red, la información de IP, los puertos, los protocolos y las apps que 
transmiten datos. 

• Registros de diagnóstico: recopilan datos de funcionamiento y rendimiento del 
sistema, junto con informes de fallos, estados del código y volcados de memoria.

Al analizar la telemetría, es habitual descartar los artefactos individuales por 
considerarlos insignificantes o fáciles de pasar por alto. Sin embargo, así como una 
sola pieza de un rompecabezas no dice mucho por sí sola, la imagen completa se 
revela cuando se combinan todas las piezas. Juntos, ofrecen a los equipos de TI 
y seguridad un análisis detallado que verifica el estado de los terminales en ese 
momento específico.

Lo que los equipos hacen con esas mediciones, ya sea la búsqueda de amenazas, 
la gestión de parches o la validación de la conformidad, es un paso independiente.

Lo que la telemetría no es
Como ocurre con la mayoría de los controles de seguridad en una estrategia de 
defensa en profundidad, los administradores deben comprender dónde existen 
las brechas para poder aplicar capas de defensa que las cierren de la forma más 
eficaz posible. Asimismo, para usar la telemetría de forma eficaz, debe estar tan 
familiarizado con sus limitaciones como con sus beneficios.La telemetría no es:

• Vigilancia de la actividad personal o los hábitos de navegación de un usuario.
• Un sustituto de las herramientas que realizan tareas de gestión o procesos de 

corrección de seguridad.
• Una certificación general de conformidad durante todo el ciclo de vida de un 

terminal.

    Los datos de telemetría son simplemente información recopilada sobre 
un dispositivo (o toda la flota de dispositivos) que reside en los registros. 
Sin ninguna acción adicional, la telemetría tiene poca utilidad por sí sola.  La 
telemetría aporta valor cuando las organizaciones la utilizan: primero, al revisarla o 
transmitirla a su solución de gestión de eventos e información de seguridad (SIEM) 
para su análisis, y luego, al aplicar ese contexto en la toma de decisiones basada 
en datos dentro de los procesos de gestión, seguridad y conformidad.  Esta distinción es importante.    Recopilar datos de telemetría sin aplicarlos a las soluciones de MDM y seguridad 

de terminales es como el bloque único de aluminio que Apple usa para fabricar 
cada MacBook. El aluminio, por sí solo, no ayuda a los usuarios a realizar tareas 
relacionadas con el trabajo. Sin embargo, al aplicar el aluminio a sus procesos de 
fabricación, Apple logra producir un ordenador que permite a los usuarios cumplir 
con las responsabilidades de su puesto o sus proyectos creativos.    En esta analogía, la telemetría es la materia prima (el aluminio). Solo al aplicarla 

pueden las organizaciones construir su programa de conformidad con ella, y todo 
comienza con una visibilidad integral y los patrones que surgen al combinar los 
puntos de datos individuales.
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Guía práctica sobre la telemetría de Apple para terminales  Lo que ve es lo que hay
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