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Google Chrome
auf Apple Hardware

Das definitive Handbuch fur die
Bereitstellung und Konfiguration
von Chrome auf Mac, iPad und
1Phone.

Chrome ist der von Google entwickelte Browser fiir Desktop- und Mobilgerate mit tiber

2 Milliarden Benutzern. Da immer mehr Arbeitnehmer und Studierende fir Arbeit und Ausbildung
auf Gerate angewiesen sind, wird Chrome fiir die Produktivitat der Benutzer immer wichtiger.
Chrome wird von Unternehmen und Bildungseinrichtungen verwendet, um Benutzer auf sichere

Art und Weise mit Online-Ressourcen zu verbinden.

Chrome ist mehr als nur ein Browser

Dank Erweiterungen, Richtlinienverwaltung und einer Vielzahl von unterstiitzten Plattformen ist
Chrome mehr als nur ein Standardbrowser. Die Flexibilitat und Erweiterbarkeit, die Chrome bietet,
sorgt flr eine verbesserte Zusammenarbeit und Anpassung, die es den Endbenutzern ermdglicht,

das Internet nach ihren Wiinschen zu gestalten, ohne die Sicherheit zu beeintrachtigen.
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Chrome unterstitzt Apple im Unternehmen

Der Typ des Installationspakets, die Verteilung, die Aktualisierungsmethoden und die
Verwaltung der Einstellungen sowie die Kontrolle der Benutzerdaten sind Uberlegungen,
die Entwickler und Mac Administratoren bei der Erstellung und Bereitstellung von
Unternehmenssoftware berlicksichtigen missen. Das Google Chrome Team hat eine

Vielzahl der Best Practices ibernommen.

Installationsprogramme

Unternehmen wollen schnellen Zugriff auf Mac freundliche Installer. Kein Administrator
mochte seine Zeit mit dem Neupacken von DMGs verbringen. Das Chrome Team hat

der Einfachheit Vorrang eingeraumt und bietet nun PKGs zur einfachen Verteilung an.
Chrome bietet die folgenden Installationsprogramme fiir Unternehmen an:
« Universal PKG Installer (x86 und ARM) fiir den Stable- und den Beta-Kanal (empfohlene
Verteilungsmethode)

« Universal DMG Installer (x86 und ARM) fiir den Stable- und den Beta-Kanal

Besuchen Sie die Seite fiir Unternehmensinstallationsprogramme von Google Chrome,

um loszulegen.

Konfigurieren von Chrome auf dem Mac —
Chrome Browser Cloud Management

Bedeutung eines verwalteten Browsers

Als Hauptinstrument fiir den Zugriff auf Online-Ressourcen sollten Administratoren die
Optimierung des Browser-Erlebnisses fiir Benutzer innerhalb ihrer Organisation in Betracht
ziehen sowie verschiedene Richtlinien zur Informationssicherheit durchsetzen. Chrome

verfugt tber Hunderte von Richtlinien und Erweiterungs-Workflows, um sicherzustellen,

dass Administratoren ihre Daten sicher und ihre Benutzer produktiv halten.

Was versteht man unter Chrome Browser Cloud Management?

« Chrome Browser Cloud Management ist der Ansatz Mit Chrome Browser Cloud Management kénnen
von Google fiir ein modernes Browser-Management. Administratoren von einer benutzerfreundlichen

Er ermoglicht Administratoren die zentrale Verwaltung  Oberfldche aus verschiedene Richtlinien durchsetzen,

des Browser-Einsatzes auf allen Plattformen im Lesezeichen verwalten und auf Erweiterungssteuerungen
Unternehmen. Chrome Browser Cloud Management zugreifen. Darliber hinaus kdnnen Administratoren
unterstitzt derzeit macOS, Windows, verschiedene dank der integrierten Berichtsfunktion Einblicke
Linux-Distributionen, Chrome OS und iOS. in die Browser-Situation erhalten.

Die Unterstiitzung von Android ist flir 2021 geplant. Erfahren Sie mehr oder melden Sie sich fiir das

Chrome Browser Cloud Management an



https://chromeenterprise.google/browser/download/
https://chromeenterprise.google/browser/download/
https://chromeenterprise.google/browser/management/?utm_source=jamfpaper&utm_medium=paper&utm_campaign=Q1

Was sind Anmeldetoken und Organisationseinheiten?

» Ein Anmeldetoken wird verwendet, um die Browser in der Cloud- PRIORITAT DES
Management-Losung anzumelden. Diese Token konnen in Jamf Pro MANAGEMENTS
eingebracht werden, um die Anmeldung von Chrome auf einem

Mac oder Smartphone zu vereinfachen. Der Token ermoglicht es
GOOGLE

IDENTITATS-
PROFIL

Administratoren, Gerate basierend auf einer Organisationseinheit
zu segmentieren, die geografisch oder auf einen Anwendungsfall
ausgerichtet sein kann. Mithilfe der Organisationseinheit

kénnen Administratoren verschiedene Berichte filtern, die in der
Verwaltungskonsole verfiigbar sind. Der Token ist fur alle Rechner,

die sich bei einer bestimmten Organisationseinheit anmelden, gleich.

Managementebenen
CHROME
- Bezuglich der Art und Weise, wie der Browser verwaltet werden BROWSER
kann, ist Chrome extrem flexibel. StandardméaRig hat das CLOUD
Vor-Ort-Management Vorrang vor dem Cloud-Management, ADMINISTRATION

und der Administrator hat die Mdglichkeit, die Vorzugsreihenfolge

umzukehren.

« Maschinenrichtlinien haben immer Vorrang vor Benutzerrichtlinien
und werden auf der Grundlage der Google Identitat angewendet,
die der Benutzer im Browserprofil anmeldet. Dies ermdglicht

Administratoren, eine gemeinsame Richtlinienerfahrung auf MDM

allen Chrome Instanzen durchzusetzen. Unabh&angig davon, Brofi
rofi

wer im Chrome Profil angemeldet ist, erweitert Chrome das
Erlebnis mit verschiedenen Richtlinien, die auf Benutzerebene

festgelegt werden.


https://support.google.com/chrome/a/answer/9037717?hl=en

So melden Sie Chrome im Chrome Browser Cloud Management mit Jamf Pro an

Auch hier macht es Jamf den Administratoren extrem einfach, den Anmeldetoken zu konfigurieren.

Dazu wahlt der Administrator Chrome aus dem benutzerdefinierten Anwendungs-Repository in einem Jamf

Konfigurationsprofil aus, fligt den entsprechenden Anmeldetoken ein und weist ihn verschiedenen Geraten oder Gruppen zu.

omputers : Conf
« New macOS Configuration Profile ¢f3

External Applications

External Applications

App-To-Per-App VPN
& Mapping

Richtlinien Erweiterungen

Mit Chrome Richtlinien kénnen Administratoren Erweiterungen ermdglichen es Administratoren
verschiedene Funktionen und das Verhalten des oder Benutzern, die Funktionalitat des Browsers
Browsers konfigurieren. lhre Funktionalitat reicht zu erweitern. Die Funktion .Chrome Browser Cloud

von der Einstellung von Préaferenzen bis hin zur Management” bietet Administratoren eine Vielzahl

ISl S IS T G e von Steuerungsmaglichkeiten flir Erweiterungen.

der am haufigsten eingesetzten Richtlinien sind:

Erweiterungsmanagement fiir den
- Homepage
Bildungsbereich:
+ RelaunchNotification « Fir einen Anwendungsfall im Bildungsbereich
. Google Sync Verhalten bietet Chrome Browser Cloud Management
Administratoren die Mdglichkeit, die Installation
« Speicherung von Cookies und Verlaufen ) )
von Erweiterungen basierend auf den vom
« Unternehmensweit verwaltete Lesezeichen Browser angeforderten Berechtigungen zu
beschréanken. Administratoren kdnnen auch
« Deaktivieren des Inkognito-Modus
Erweiterungen blockieren, die aus anderen
» Proxy-Konfiguration Quellen als dem Chrome Web Store installiert
. Erzwingung von Popup-Sperren wurden. Zum Beispiel kdnnen Administratoren
die Installation/Ausfiihrung von Erweiterungen
unterbinden, wenn diese versuchen, VPN- oder

Proxy-Funktionen bereitzustellen.


https://g.co/chrome/enterprisepolicies
https://support.google.com/chrome/a/answer/9296680
https://support.google.com/chrome/a/answer/9923111?hl=en

Conditional Access, gestiitzt durch BeyondCorp Enterprise, Jamf Pro und Chrome

Allgemeine Verfugbarkeit mit Jamf in Kirze.

BeyondCorp Enterprise, das Zero-Trust-Angebot von Google Cloud, ermdglicht Administratoren den Aufbau eines
Compliance- und Sicherheits-Frameworks, das kontextbezogene Attribute wie Identitats- und Gerateinformationen
anstelle eines Netzwerkperimeters verwendet. Indem der Managementstatus von Jamf Pro in die Zugriffsrichtlinien
tibernommen wird, bestimmt BeyondCorp Enterprise, ob die Benutzer berechtigt sind, auf Unternehmensressourcen
und SaaS-Anwendungen zuzugreifen. Diese Integration wird zum Teil von Chrome Erweiterungen

unterstitzt, und es wird empfohlen, dass Administratoren, die dieses Zero-Trust-Framework implementieren,

die Erweiterungsverwaltung fiir die Durchsetzung von Richtlinien verwenden.

Erfahren Sie mehr Giber BeyondCorp Enterprise Conditional Access auf dem Jamf Marketplace.

Erweiterungsmanagement mit Berechtigungen
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https://marketplace.jamf.com/details/beyondcorp-conditional-access/

Erweiterung tiber Chrome Browser
Cloud Management Beta

Dank Chrome Browser Cloud Management haben
Administratoren die Mdglichkeit, einen Workflow

fur Erweiterungsanfragen zu konfigurieren. Beim
Durchsuchen des Chrome Web Stores wird dem
Benutzer statt der Méglichkeit, die Erweiterung zu
installieren, eine Schaltflache ,,Anfordern“ angezeigt.
Der Administrator wird Uber die Anforderung
benachrichtigt und kann dann MaRnahmen ergreifen,
um die Installation der Erweiterung zuzulassen oder
abzulehnen. Wenn eine Erweiterungsanforderung
zum ersten Mal genehmigt wird, erhalten alle
Benutzer in derselben Organisationseinheit

die Berechtigung, die angegebene Erweiterung

zu installieren.

Remote-Befehle Beta

Chrome Browser Cloud Management bietet
Administratoren die Méglichkeit, verschiedene
Remote-Befehle fiir einen verwalteten Browser
auszufiihren. Derzeit kdnnen Administratoren den
Cache und/oder die Cookies fiir ein bestimmtes
Browser-Profil aus der Ferne |6schen. Dies ermdglicht
eine optimierte Benutzerunterstiitzung am ersten
Problemldsungspunkt. Zusatzliche Remote-Befehle
werden weiterhin ausgegeben und an Administratoren

verteilt, darunter erzwungene Browser-Neustarts.

Bitte wenden Sie sich an Google, um beim Testen dieser Funktion dabei zu sein.
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https://support.google.com/chrome/a/answer/9036081?hl=en

Konfiguration von Updates

Das Management von Update-Richtlinien fir
Benutzer ist der beste Weg, um sicherzustellen,
dass auf den Geraten die neuesten Versionen

von Chrome ausgefiihrt werden. Es gibt mehrere
Madglichkeiten, die Versionskontrolle fir lhre
Benutzer zu handhaben, und viele haben
festgestellt, dass Keystone ein zuverldssiges Tool ist,

das gut fur Google Produkte geeignet ist.

Konfiguration von Keystone

Was ist Keystone? Keystone ist die mit Google Chrome gebiindelte
Hilfsanwendung, die Google Produkte auf dem neuesten Stand halt.
Wie kdnnen Sie mit Keystone arbeiten? Sie kdnnen das flexible und
leistungsféhige Repository fiir benutzerdefinierte Einstellungen

von Jamf verwenden, um problemlos Keystone Richtlinien in Bezug
auf Update-Kontrollen fiir Google Chrome zu konfigurieren. Das Jamf
Team hat die Bereitstellung dieser Richtlinien fir einen Administrator

mit nur wenigen Klicks benutzerfreundlich gestaltet, indem es alle

verfligbaren Steuerelemente in einer einfachen Oberflache anbietet.



https://support.google.com/chrome/a/answer/9923111?hl=en
https://support.google.com/chrome/a/answer/9923111?hl=en
https://support.google.com/chrome/a/answer/9923111?hl=en

Konfiguration von Chrome auf iPads
und iPhones

Chrome ist Uberall verfligbar, wo gesurft wird, auch auf mobilen Apple Geraten.
Dies bietet ein bestdndiges und einheitliches Browsing-Erlebnis tiber macOS
und iOS/iPadOS Geréte hinweg.

Ein aktuelles Update von Chrome fiir Mobilgerédte beinhaltet die Anmeldung fiir das
Google Browser Cloud Management tiber AppConfig. Die gemanagte Erfahrung,

die Benutzer auf dem Mac bereits haben, ist nun auch auf dem Mobiltelefon zu finden.

Chrome Browser Cloud Management per AppConfig

« Administratoren konnen Einstellungen und Konfigurationen zusammen mit Apps
tber AppConfig bereitstellen. Chrome nutzt diese Funktion, um den Browser

im Chrome Browser Cloud Management auf iOS und iPadOS anzumelden.

« Zukinftige Erweiterungen werden es ermdglichen, dass mehr Richtlinien

von AppConfig definiert werden kdnnen.

Benutzergesteuerte Verwaltung von Voreinstellungen

- MitiOS 14 wurde die Moglichkeit eingefiihrt, Standardanwendungen fir Browser
und E-Mail festzulegen. Mit dieser benutzergesteuerten Einstellung kann eine
Organisation den Chrome Browser auf das Gerat pushen und dem Benutzer
die Moglichkeit geben, sich fiir eine neue Voreinstellung zu entscheiden.

Diese Option finden Sie unter Einstellungen = Chrome = Standard-Browser-App.

Bitte wenden Sie sich an Google, um beim Testen dieser Funktion dabei zu sein.

Chrome auf Apple, erméglicht durch Jamf

Chrome und die zuséatzlichen Anpassungen, durch die es sich hervorragend ftir
Unternehmen eignet, sind mit Jamf einfach zu implementieren. Chrome als Plattform
ist der Ausgangspunkt fur Erweiterungen und Web-Apps, die Produktivitat und

Personalisierung in das Web-Erlebnis bringen.

Implementieren, registrieren und verwalten Sie Google Chrome mit Jamf Pro

zur Unterstltzung lhrer Apple Enterprise Gerate.

Starten Sie noch heute lhre kostenlose Testversion von Jamf Pro oder erfahren Sie

mehr liber Google Integrationen mit Jamf.

Oder wenden Sie sich an Ihren bevorzugten
Test starten .
Apple Hardware-Héandler, um loszulegen.



https://www.jamf.com/solutions/integrations/google?utm_source=asset-link&utm_medium=pdf&utm_campaign=better-together&utm_content=2021-02-18_pro_
https://www.jamf.com/request-trial/jamf-pro/?utm_source=asset-link&utm_medium=pdf&utm_campaign=better-together&utm_content=2021-02-19_pro_
https://support.google.com/chrome/a/answer/9923111?hl=en

