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Umfassender Sicherheitsschutz
im Bildungswesen

Kombination aus Jamf Safe Internet und Jamf Protect

Schiitzen Sie Ihr Netzwerk und lhre Benutzer - vom Mac bis
zum Mobiltelefon

Moderne, ausgekllgelte Bedrohungen sehen genauso aus wie vertrauenswurdige
Quellen, und auch wenn wir unsere Benutzer umfassend schulen — Sie brauchen eine
zusatzliche Verteidigungsebene. Schulen, die sich auf personalisiertes Lernenund
selbstandiges Arbeiten der Schiler:innen konzentrieren, sind sehr darauf bedacht, dass
ihre Schuler:innen nicht durch Online-Bedrohungen geféhrdet sind. Es mussen Lésungen
gefunden werden, die sowohl fur die Lernenden als auch fur das Personal geeignet sind.

Durch den Einsatz von Jamf Safe Internet und Jamf Protect in Ihrer
Sicherheitsstrategie erhalten Sie erstklassigen Schutz vor Bedrohungen aus dem
Netzwerk und haben Zugriff auf eine umfangreiche Datenbank zur Filterung von
Inhalten, um unsichere Inhalte und bdsartige Angriffe wie Malware oder Phishing zu
blockieren, damit Schuiler:innen und Studierende ohne Angst lernen kdnnen.

Vervolistandigen Sie lhr Sicherheitskonzept mit Jamf
« Schutz der Endbenutzer vor Phishing, Malware und vielem mehr

« Durchsetzung von Richtlinien zur akzeptablen Nutzung

« Robuste Inhaltsfilterung in jeder App auf einem Gerat

« Stellen Sie sicher, dass die Schiler:innen mit Google Safe Search
und YouTube Restricted Mode geschutzt sind, auch wenn sie selbstandig arbeiten

« Erh6hen Sie die Sicherheit, ohne dass die Schuler:innen und Mitarbeiter:innen
einen Eingriff in ihre Privatsphare beflirchten missen

Sicherheit von Apple im Bildungsbereich

Bedrohungsvermeidung App- Threat Intelligence Engine
auf dem Gerat Berichte (MI:RIAM)
Inhaltsfilter Schutz der Sichere Suche

auf dem Gerat Privatsphire Eingeschrankter Zugriff


https://www.jamf.com/de/produkte/jamf-safe-internet/
https://www.jamf.com/de/produkte/jamf-protect/

Jamf Protect + Jamf Safe Internet:

Was bekommen Sie?

Jamf Safe Internet fiir MacBooks und iPads:

Netzwerkbedrohungsvermeidung

Jamf Safe Internet nutzt MI:RIAM -
unser maschinelles Lernsystem - um
bekannte Bedrohungen wie bosartige
Domains, die fur Phishing-Angriffe
verwendet werden, zu blockieren.

Funktionalitat auf dem Gerat

Der Schutz auf dem Gerat erhoht die
Sicherheit, da er im unteren Bereich
des Netzwerks angesiedelt ist. Dadurch
ist er immun gegen VPN- oder Proxy-
Umgehungen und funktioniert in jedem
Netzwerk, auch bei den Schuler:innen
zu Hause.

Zeitbasierte Richtlinien

Sie kdnnen wahrend der Schulzeit
strenge Kontrollen durchflihren

und mehr Flexibilitat zulassen,

wenn die Gerate zu Hause sind. Mit
zeitbasierten Richtlinien kdnnen

Admins Sicherheit, Konformitat und
elterliche Entscheidungsfreiheit mihelos
miteinander in Einklang bringen.
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Datenschutz an erster Stelle,
am besten mit Apple

Nutzen Sie die neueste auf Apple-
Plattformen verfligbare DoH-
Technologie, um schadliche Inhalte zu
blockieren, ohne in die Privatsphare der
Schiler:innen einzugreifen.

Inhaltsfilterung

Sie kénnen fur jede Klasse eine
geeignete Stufe der Inhaltskontrolle
zum Schutz vor schadlichen Inhalten
im Internet erstellen und diese beliebig
anpassen.

Eingeschrankte Privatsphare

Die Privatsphare der Schuler:innen
steht an erster Stelle und die Schulen
haben die Kontrolle. Admins kénnen
sich bei Bedarf die Browseraktivitaten
anschauen und erfahren dadurch,
welche Websites von wem aufgerufen
wurden, ohne die Privatsphare zu
beeintrachtigen.

Gemeinsam besser

Die enge Integration mit Jamf School und
Jamf Pro macht die Bereitstellung und
Synchronisierung zu einem Kinderspiel

Jamf Protect fiir Macbooks:

Endpunktsicherheit

Umfassende Erkennung und Schutz

vor Apple-spezifischer Malware und
Angriffen. Der Verlust von Daten kann
durch Geratekontrollen zur Verwaltung von
Wechseldatentragern verhindert werden.

SIEM-Kompatibilitat

Einheitliche Protokollierungs- und
Telemetriedaten kénnen in Jamf Protect
angezeigt oder an ein SIEM/SOAR gestreamt
werden, um eine zentrale Protokollierung
und Transparenz aller Endpunkt- und
Benutzeraktivitaten zu bieten.

Konformitat und Sichtbarkeit

Jamf Protect unterstitzt Unternehmen

bei der Erflllung ihrer Ziele in Bezug auf

die Geratekonformitat durch anpassbare
Benchmark-Berichte und die Protokollierung
umfangreicher Telemetriedaten fur

einen umfassenden Kontext von
Sicherheitsereignissen.

Wenn Sie mehr dariiber die Sicherheitsfunktionen von Jamf erfahren mochten,

besuchen Sie

oder

Oder Sie kontaktieren lhren bevorzugten Handler.



http://www.jamf.com/de/
https://www.jamf.com/de/testversion-anfordern/jamf-safe-internet/
https://www.jamf.com/de/testversion-anfordern

