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Die 10 grof3ten

Sicherheitsbedro-

hungen fur Mac

Macs verfligen liber eine hervorragende Sicherheitsgrundlage, aber
sie sind nicht unbesiegbar. Da sie immer beliebter werden, geraten sie
zunehmend ins Visier von Angreifern. Um diese Angriffe abzuwehren,
muissen wir verstehen, wo unsere Systeme Schwachstellen aufweisen.

Hier sind zehn Bedrohungen und Schwachstellen, die lhre Sicherheit

gefahrden.

@ Phishing-Angriffe

Cyberkriminelle verleiten Benutzer dazu,
ihre Zugangsdaten uber tauschend echt
wirkende Websites preiszugeben.

LOSUNG
Blockieren Sie bosartige Websites mit dem
Schutz vor Internetbedrohungen.

Schwache Passworter

Leicht zu erratende Passworter machen
Ihre Benutzerkonten anfallig fur unbefugte
Zugriffe.

LOSUNG
Durchsetzung komplexer Kennwortrichtlinien
mit Mobile Device Management (MDM).
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> Insider-Bedrohungen

Nachlassige oder bdswillige Mitarbeiter
offnen Angreifern Tlr und Tor.

LOSUNG

Schulungen flr Benutzer, Durchsetzung
von Nutzungsrichtlinien und
Sicherheitssoftware minimieren die Risiken.

g Datenlecks

Es gibt so viele Mdglichkeiten, auf Ihrem Gerat
zu kommunizieren — da kann es schwierig sein,
die Daten unter Verschluss zu halten.

LOSUNG

Deaktivieren Sie Funktionen wie AirDrop
mit MDM und sorgen Sie flr eine sichere
DatenuUbertragung mit ZTNA.

@ Gerateverlust und
-diebstahl

Gerate mit sensiblen Daten kdnnen
verloren gehen oder gestohlen werden,
wodurch die Daten gefahrdet werden.

LOSUNG
Loschen und/oder Sperren von Geraten
aus der Ferne mit MDM.

Ransomware

Die Angreifer sperren Gerate und verlangen
eine Losegeld ohne Garantie fur die
Wiederherstellung der Daten.

LOSUNG
Verwenden Sie Endpunktschutz und eine
Defense-in-Depth-Strategie.
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UD Veraltete Software

Veraltete Apps und Betriebssysteme
sind anfalliger.

LOSUNG
Automatische Updates mit MDM schlieBen
Schwachstellen in der Software.

Ungesicherte WLAN-Netzwerke

Wenn sich Gerate mit 6ffentlichem WLAN
verbinden, kdnnen Daten an boswillige
Akteure weitergegeben werden.

LOSUNG

Zero-Trust-Netzwerkzugriff (ZTNA) sorgt
dafiir, dass die Ubertragung der Daten und der
Zugriff darauf unter Verschluss bleibt.

89 Bosartige Apps

Apps, die aus nicht genehmigten Quellen
heruntergeladen werden, kdnnen gefahrliche
Malware enthalten.

LOSUNG

Blochieren Sie App-Stores von Drittanbietern
und isolieren Sie bdsartige Dateien automatisch
mit MDM- und Sicherheitssoftware.

@ Ausnutzung von
Fehlkonfigurationen

Unzureichend eingerichtete Konfigurationsprofile
konnen dazu fuhren, dass Richtlinien nicht
funktionieren oder unvollstandig sind.

LOSUNG

Uberpriifen Sie regelméBig Ihre MDM-
Profile und bleiben Sie Uber den Status der
Gerate auf dem Laufenden.

Diese Top-Bedrohungen
erfordern Top-Losungen.
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