Checkliste fUr die
Migration eines MDM

Nur wenige Prozesse haben einen so groBen Einfluss auf den Geschafts- und
Sicherheitsbetrieb wie die Verwaltungsworkflows fir Macs. Da MDM jedes Geréat
betrifft, erfordert die Migration zu einer neuen Losung Planung, Koordination und
einen klaren Fokus auf die Minimierung von Unterbrechungen bei gleichzeitiger
Aufrechterhaltung der Sicherheit und Produktivitat.

In den folgenden Abschnitten werden Mac MDM-Migrationen in drei praktische
Phasen unterteilt, an denen sich die IT orientieren kann, um ihr Migrationsprojekt
zu planen, auszuftuhren und zu Uberprufen.
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Planung
(vor der Migration)

9,

Uberpriifung
(nach der Migration)
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Ausfiihrung
(wahrend der Migration)

Die Uberpriifung des Migrationsprojekts
hilft zu bestatigen, was gut funktioniert hat
und was noch verbessert werden kann.
Der Abgleich von Fortschritt, Leistung und
Konformitat mit lhren KPls stellt sicher,
dass die Migration sowohl die technischen

Legen Sie klare Migrationsziele

fest. Dazu sollten Sie alle wichtige
Informationen wie Risikobewertungen
zusammentragen und eine
Bestandsaufnahme aller Gerate machen.
Definieren Sie eine kleine Anzahl von

Die Planungsdaten werden genutzt, um

sie in der Praxis umzusetzen, damit lhr
bestehenden MDM auf die neue Losung
umgestellt werden kann. In dieser Phase
werden Workflows und Tools fur die erneute
Registrierung der Gerate zusammengeflhrt,
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KPIs, um den Fortschritt zu verfolgen
und das Projekt auf Kurs zu halten.

Vor der Migration

Bestandsaufnahme der
MDM-Infrastruktur

Durchfuihrung einer Risikobewertung
Ermittlung des Konformitatsbedarfs
Festlegung von Zielen und KPIs

Entwicklung von Strategien zur
Datensicherung

Entwicklung von Workflows flr
die Migration

Durchfihrung grundlicher Tests

Dokumentation und kontinuierliche
Verbesserung

Entwicklung eines Notfallplans

Verwaltung der Kommunikation mit
den Benutzern und Schulungen
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wobei der Fortschritt Uberwacht und
Unterbrechungen minimiert werden.

Migration

Einrichtung der neuen MDM-L&sung fur
das Produktivsystem

Uberpriifung der Migration im Rahmen
eines Pilotprojekts

Durchfliihrung eines Backups der Daten
(falls erforderlich)

Vorbereitung der verwalteten Gerate
auf die Migration

Abmeldung der verwalteten Gerate von
der alten Losung

Registrierung der Gerate im neuen MDM
Uberwachung des Projektfortschritts

Erfassung und Uberpriifung des
Geratebestands

Sicherstellung der Geratekonformitat

Wiederherstellung der Backup-Daten
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Wichtige Aspekte fiir eine erfolgreiche MDM-Migration

als auch die unternehmerischen
Erwartungen erfullt.

Nach der Migration

Validierung der migrierten
Gerateregistrierung

Laufende Leistungstiberwachung

Update der Konformitatsrichtlinien
(falls erforderlich)

Einholen von Stakeholder-Feedback
Klarung offener Fragen/Bedenken

Entfernung der alten MDM-L&sung
und der Tools

AuBerbetriebnahme der alten
MDM-L&sung

Messung der ROI/TCO-Kennzahlen
Dokumentation der Lessons Learned

Iterative Aktualisierung der Prozesse

Der Datenschutz und minimale Unterbrechungen sind zwei wichtige Faktoren fur eine erfolgreiche
MDM-L6sung. In allen drei Phasen kdnnen Unternehmen Risiken ausgesetzt sein, von Geraten, die
nicht mehr der Konformitat entsprechen, bis hin zur Beeintrachtigung der Produktivitat der Benutzer.
Diese Risiken lassen sich durch die Beachtung der folgenden Grundsatze minimieren:
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Planen und testen Sie
die Migrationen, um

Risiken zu minimieren
und Ausfallzeiten zu
verringern.
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Eine regelmaBige
Kommunikation mit den
Stakeholdern und den
Benutzern gewahrleistet
einen nahtlosen
Ubergang
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Priorisieren Sie die
Sicherheit in jeder Phase,

um

die Konformitat

aufrechtzuerhalten

Dokumentieren Sie
wichtige Entscheidungen
und Ergebnisse

zur Unterstiitzung
datengestiitzter
Verbesserungen
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Verbessern Sie
kontinuierlich die

Prozesse anhand der

gewonnenen Erfahrungen

und des Feedbacks der
Interessengruppen
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Fazit

Eine erfolgreiche MDM-Migration setzt eine klare Planung, eine
reibungslose Durchfiihrung und eine gezielte Uberpriifung voraus,
um die Sicherheit zu verbessern, die Effizienz zu steigern und den
langfristigen Betrieb zu gewahrleisten. Es handelt sich dabei nicht
nur um eine technische Anderung, sondern um eine Gelegenheit,
die Verwaltung zu vereinfachen, die Konformitat zu verbessern
und die Produktivitat der Teams aufrechtzuerhalten.

Vermeiden Sie haufig auftretende
Herausforderungen, die MDM-Migrationen zum
Scheitern bringen, indem Sie eine praktische
Strategie fur die drei Phasen entwickeln und den
Schwerpunkt auf Sicherheit, Einfachheit und

Kontinuitat legen.

Hier finden Sie die vollstandige
Checkliste fir die Migration eines MDM


http://www.jamf.com/de/
https://www.jamf.com/resources/white-papers/an-mdm-migration-checklist/

