und
Checkliste fur
wachsende IT-Teams

E

Ein praktischer Leitfaden, der IT-Teams dabei hilft, Macs
sicher bereitzustellen, zu konfigurieren und zu schutzen.

() 1.Bereitstellung und Einrichtung & 2. Konfiguration und

o
Automatische Registrierung von Geraten tUber den Apple Business Manager Basellnes
Nutzung spezifischer Konfigurationsprofile
L8 € 2 Sicherstellung der Verschlisselung via FileVault

Zero-Touch-Bereitstellung, wenn moglich ) .
Nutzung einer Aktivierungssperre

Bereitstellung klarer Onboarding-Anweisungen fir die Benutzer . . . . .
9 g 9 Anwendung einer sicheren Basiskonfiguration

Festlegung von Systemberechtigungen und -einschrankungen

Definition von Mindestversionen fiir das Betriebssystem

3.Updates fur Apps und

das Betriebssystem o . .
ot 4.ldentitat und Zugriff

Apps miissen gepatcht und auf dem neuesten Stand sein Aufnahme von Macs in lhren Cloudidentitatsanbieter

Automatische Bereitstellung der erforderlichen Apps

Planung von Betriebssystem-Updates, damit Unterbrechungen Erzwingung einer eindeutigen Authentifizierung fiir Benutzer
minimiert werden Einsatz kontextbezogener Zugriffskontrollen

SiCherSte“Ung der Update'KOnfOrmitét Uber alle Gerateflotten hinWeg Anpassung der Zugr]ffsebenen an die Rollen der Benutzer

@ 5. Endpunktsicherheit

Nutzung von Kl- und ML-Bedrohungsabwehr

02 6.Konformitit und Uberwachung

Erkennung und Blockierung von Bedrohungen auf dem Gerat Konformitatsabgleich lhrer Gerate anhand individueller Standards

Uberwachung riskanter Aktivititen auf Endpunkten Automatisierte Arbeitsablaufe zur Durchsetzung von Richtlinien

Sefnalle Feslkian sl Vel RegelméaBige Uberpriifung des Konformitétsstatus

< H< B <N

Beschrankung des Zugangs zu sensiblen Ressourcen Erhalt von Echtzeitwarnungen, wenn Gerate die Konformitat verletzen

7. Sensibilisierung und Schulung
der Mitarbeiter

Schulungen fiir Benutzer zur Erkennung von Phishing
Starkung des Sicherheitsbewusstseins und der Cyber-Hygiene
Ermutigung der Mitarbeiter zur umgehenden Meldung von verdachtigen Aktivitaten

Vertiefung der Schulungen beim Onboarding neuer Mitarbeiter

und helfen
IT-Teams, die Komplexitat zu reduzieren und ihre
wachsende Mac-Flotte besser zu schitzen.

Download

Laden Sie den vollstandigen Leitfaden zur Verwaltung und

Sicherheit von Macs in Unternehmen herunter.
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