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Mac Endpoint-Telemetrie

Wichtige Infos zu lhren Macs
von unseren Apple Experten.

Telemetry

Telemetry collects system and user event log data and sends it to a SIEM. Telemetry log data helps administrators and security specialists proactively
monitor and detect threats on macOS computers in their environments. Telemetry log data also assists with investigations of user activities or malicious
events by providing context for the various events that occur on each device.
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Acme, Soft. customized telemetry set for
meeting CMMC - Level 1
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Telemetry - Set 4

Acme, Soft. customized telemetry set for
meeting the ENISA Framework

Telemetry - Set 2

Acme, Soft. customized telemetry set for
meeting NIST-900-171 framework.
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Telemetry - Set 5

Acme, Soft. customized telemetry set for
meeting compliance for NIST 800-53 security

Telemetry —Set 3

Acme, Soft. customized telemetry set for
meeting EO 14028 (formerly M-21-31). Acrr
Soft. is using telemetry to achieve compliar
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Mit der zunehmenden Nutzung von Macs am
Arbeitsplatz steigt auch das Interesse und die
Aufmerksamkeit bei den Cyberkriminellen.

Um die gleichen Standards in Bezug auf Compliance, Sicherheit
und Betrieb zu erflllen wie andere Plattformen, benétigen Macs
spezifische Sichtbarkeits- und SchutzmaBnahmen.

Speziell entwickelte Endpoint-Telemetrie fiir Mac von Jamf

Diese Telemetrie basiert auf der Endpoint Security APl von
Apple und wurde von unserer Apple-Expertise von tUber 20
Jahren kuratiert. Sie ermdglicht eine detaillierte Uberpriifung
der macOS-Aktivitaten. Und sie liefert korrelierte, vollstandig
nachvollziehbare Erkenntnisse, die in die Losungen einflieBen,
mit denen die Sicherheitsteams taglich arbeiten.

Wichtige Vorteile:

« Einhaltung komplexer gesetzlicher Rahmenbedingungen und
Sicherheitsgrundlagen

« Beschleunigte Reaktion auf Vorféalle durch Rekonstruktion detaillierter
zeitlicher Abfolgen der Angriffe

« Suche nach fortschrittlichen macOS-Bedrohungen, Verkirzung der
Reaktionszeiten und Verbesserung der Widerstandsfahigkeit

« Nahtlose Integration in SIEM-Integrationen, die mit flihrenden
Sicherheitsanbietern entwickelt wurden



Nutzen Sie die Daten aus den Vorfallen.

Endpoint-Telemetrie der ndchsten Generation Unvergleichliche macOS Sichtbarkeit
b Speziell entwickelt flir moderne Compliance-, Sie erhalten tiefere Einblicke in lhre Mac Flotte
Sicherheits- und IT-Anforderungen als je zuvor
« Zuverlassige Telemetriedaten, die direkt von Apples o Sie konnen alle Aktivitaten Uberprifen: Prozessausfihrung,
macOS Endpoint Security APl stammen Authentifizierung, privilegierte Aktionen, Nutzerzugriff und

-erhebungen, Persistenz, integrierte Sicherheitsereignisse
* Nahtlose Integration in die macOS Sicherheitsarchitektur

sorgt fir manipulationssichere Daten mit hoher Integritat

und mehr

« Das auf macOS fokussierte Datenmodell liefert spezifische
Daten fur Compliance-Audits, Bedrohungserkennung und
Nachforschungen auf Apple Geraten

o Schlankes Design, das das Nutzererlebnis bewahrt und
gleichzeitig eine detaillierte Sichtbarkeit Uber die kritischen

Endpoint-Aktivitdten bietet
* MaBgeschneiderte Informationen: Unser auf macOS

fokussiertes Datenmodell liefert spezifische Daten
fur Compliance-Audits, Bedrohungserkennung und
Nachforschungen auf Apple Geraten

Beschleunigte Nachforschungen Miihelose Integration

Von Apple Experten entwickelte Telemetrie flir Einfihrung innerhalb von Minuten, nicht Wochen
macOS-Bedrohungen

o Rekonstruktion der zeitlichen Abfolge von Vorfillen o Holen Sie mehr aus Ihren SIEM-L6sungen heraus mit
mit nachvollziehbaren Prozessdaten und umfassender Plug-and-Play-Support fur Splunk, Microsoft Sentinel,
Korrelation der Telemetrie Elastic, Google Security Operations und weitere SIEMs

o Erkennung von Angreifern anhand von Informationen zu » Reduzieren Sie die Belastung lhres Teams mit Parsern,
Anomalien, seltenen Ereignissen und bevorzugten macOS- die speziell fur macOS-Bedrohungsszenarien entwickelt
Angriffstechniken wie ,living-off-the-land” wurden und die Telemetriedaten an das Datenmodell Ihres

* Schnelle Sicherheitsentscheidungen mit granularen, SIEMs anpassen

kontextbezogenen Telemetriedaten, die eine schnelle » Sicherstellung einer nahtlosen Implementierung mit
Nachforschung und Reaktion ermdglichen umfassender Dokumentation fir Sicherheits- und IT-Teams

Durch Jamf erhalten Sie vollstandige Transparenz liber Ihre Mac Endpoints.

Die Mac Endpoint-Telemetrie wird von Jamf Threat Labs unterstlitzt: einem Team aus erfahrenen
Bedrohungsforschern, Cybersicherheitsexperten und Datenwissenschaftlern, das die Zukunft der
Sicherheitsbedrohungen erforscht.

Ja m f Wenden Sie sich an lhren Jamf Representative, wenn Sie weitere
Informationen benétigen.

rjamf.com/de/

5 Jamf, LLC. A echt I ¢ Oder wenden Sie sich an Ihren bevorzugten Partner.



https://www.jamf.com/de/threat-labs/
https://www.jamf.com/request-trial/jamf-protect/
http://www.jamf.com/de/
https://learn.jamf.com/de-DE/bundle/jamf-protect-documentation/page/Telemetry_for_macOS_Event_Categories.html

