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Wahrscheinlich
Apple-Sicherhel
-Konformitat

in Multi-Plattform-Unternehmen



Einfiihrung

Eine Licke in der Konformitat Ihrer Mac-Flotte sieht genauso aus wie
eine Licke in Ihrer Windows-Flotte — nur dass Ihre Tools wahrscheinlich
nicht dafur ausgelegt sind, diese zu erkennen. IT- und Sicherheitsteams,
die gemischte Umgebungen betreiben, stehen immer wieder vor
denselben Problemen: plattformiibergreifende Konsolen, die Berichte
Uber Macs erstellen, indem sie diese in Windows-Konzepte Ubersetzen;
Licken in der Telemetrie, die zu Fehlalarmen (oder noch schlimmer:
falsch-negative Ergebnisse) fiihren; und Audit-Zyklen, die Apple-
spezifische blinde Flecken in bestehenden Tools aufdecken.

Der Instinkt sagt einem, alles auf einer Benutzeroberflache zu biindeln.
Das fiihrt meist dazu, dass die Apple-Sicherheit tUber allgemeine Control
Frameworks verwaltet wird, die nicht dazu passen, wie macOS, iOS und
iPadOS Richtlinien durchsetzen.

Dieser Leitfaden, der dritte Teil der ,Warum Jamf"-Reihe, zeigt auf, wie
sich diese Lucke schlieBen lasst, ohne dabei Kompromisse eingehen

zu mussen. Wir zeigen lhnen, wie Sie Gerateverwaltung, Identitats- und
Zugriffssteuerung sowie Endpunktsicherheit so integrieren, dass sie die
nativen Konformitatsmechanismen von Mac und iOS/iPadOS nutzen.

Ihre Nachweise werden vom Gerat selbst signiert und nicht von der
Verwaltungsebene bestatigt, Ihre Priifberichte halten auch im groBen
MaBstab stand, und lhr Team muss sich nicht mehr zwischen Transparenz

und Sicherheit entscheiden.
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Kurze Zusammenfassung

Die meisten Compliance-Programme fir Unternehmen wurden fir
Windows entwickelt. Apple-Gerate wurden erst spater berlicksichtigt.
Diese Diskrepanz ist die Ursache fur den haufigsten und gefahrlichsten
Fehler bei der Konformitat gemischter Flotten: den Trugschluss des
griinen Dashboards. Jeder Endpunkt wird als konform gemeldet, jede
Prufung ist bestanden, jedes Kastchen hat ein Kreuzchen. Dann stellt
sich bei einem Audit oder einem Vorfall heraus, dass die Prifungen
auf Mac, iPhone oder iPad nie das Uberprift haben, was sie eigentlich
Uberprifen sollten.

Das ist kein Problem von Nachlassigkeit im IT-Bereich, sondern ein
architektonisches Problem. Tools, die fiir ein anderes Betriebssystem
entwickelt wurden, kdnnen nicht auf die nativen, integrierten
Mechanismen zugreifen, die macOS, iOS und iPadOS zur Durchsetzung
und Berichterstattung des Sicherheitsstatus nutzen. Das fihrt dazu,
dass die Daten von Endgeraten nicht oder nur unvollstandig erfasst
werden. Behauptungen beruhen auf Annahmen statt auf Beweisen. Das
Risiko wachst unbemerkt, da niemand — weder das Dashboard noch der
Wirtschaftsprifer noch der CISO - es erkennt.

Um diese Licken zu schlieBen, braucht es ein Apple-natives
Compliance-Fundament, das Gerateverwaltung, Identitats- und
Zugriffssteuerung sowie Endpunktsicherheit vereint. Dies garantiert
geratebasierte Nachweise fur Attestierungen, plattformibergreifende
Auditsicherheit und einheitliche Standards, unabhangig davon, ob auf
dem Gerat Windows, macOS, iOS oder iPadOS lauft.

Wahrscheinlich konform: Apple-Sicherheit und -Konformitat in Multi-Plattform-Unternehmen



Probleme bei Compliance-Programmen, die Jamf lost
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Plattformiibergreifende Tools konnen die native
Steuerungsebene von Apple nicht nutzen.

Jamf arbeitet direkt mit MDM und der deklarativen
Gerateverwaltung, Apples Framework flr
Endpunktsicherheit sowie den durch die Secure Enclave
gesicherten Schltsseln Uber Platform SSO.
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Zugriffsentscheidungen basieren auf
Benutzeranspriichen, nicht auf verifiziertem
Geratestatus. Jamf verknlpft den Geratestatus mit
Okta Device Trust, Microsoft Entra Conditional Access
und Zscaler, sodass der Zugriff durch Nachweise
untermauert wird.
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Dashboards geben Auskunft liber den Status;
Priifer benotigen Belege. Intelligente
Computergruppen klassifizieren Gerate in Echtzeit;
APl-gestutzte CSV-Exports speisen Audit- und
Risikomanagementsysteme direkt.
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Mit zunehmender FlottengréBe nimmt die
Standardisierung ab. Jamf setzt Baselines
kontinuierlich durch, wobei die Verhaltensanalyse
auf das MITRE ATT&CK-Modell abgestimmt ist;
Richtlinien fir dynamische Gruppen werden
automatisch ausgeldst, sobald Abweichungen vom
Sicherheitsstatus auftreten.
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Ohne Uiberpriifbare Referenzwerte ist der
Begriff ,,abgesichert” subjektiv. Jamf
Konformitats-Benchmarks, die auf mSCP
basieren, fihren Bewertungen anhand von
CIS, NIST 800-53/171, DISA STIG, CMMC 2.0,
CNSSI-1253 und Indigo durch, wobei entweder
der reine Uberwachungsmodus oder der
Durchsetzungsmodus zum Einsatz kommt.
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Warum PC-basierte Tools beim Mac scheitern

Konformitats-Tools haben eine Aufgabe: den tatsachlichen Status eines Geréts zu melden. Die PC-basierten Tools wurden Jamf bietet nicht nur weiterhin native,

auf der Grundlage von Windows-eigenen Mechanismen entwickelt (d. h. Registrierungsabfragen, WMI, Win32-APIs). taggleiche Unterstiitzung fiir macOS, i0S/
Auf Apple-Plattformen gibt es diese Mechanismen nicht. Auf einem Mac oder iPhone fallt dasselbe Tool auf die wenigen, iPadOS, tvOS, watchOS und visionOS im
oberflachlichen Signale zurtick, die es erreicht — und erzeugt eine fundiert wirkende Attestierung auf unvollstandiger Basis.

gesamten Apple-Okosystem, sondern

. . . L . . . stellt diese Funktion bereits seit liber einem
Apple nennt drei wesentliche Mechanismen, die ein Tool fiir Konformitat erfiillen muss: . N
Jahrzehnt kontinuierlich zur Verfligung.

Durch die Einfiihrung des Supports fiir
D ‘@' @ Betaversionen erhalten Unternehmen

die Moglichkeit, neue Betriebssysteme,

Mobilgerateverwaltung (MDM). Endpunktsicherheits-Framework Secure Enclave. Ein dediziertes .

) ) ) N Features und Funktionen zu testen und
Die Konfiguration und Durchsetzung (ESF). Apples User-Space- Subsystem auf Apple Silicon, das Updates nach ihrem eigenen Zeitplan
von Richtlinien erfolgt Uber separate API fir Telemetriedaten in von der Haupt-CPU isoliert ist. Es - .

durchzufiihren - und nicht nach unserem.

Gerate- und Benutzerkanale, wobei Echtzeit zu Prozessausfihrung, verankert einen unveranderlichen

die deklarative Gerateverwaltung Dateisystemereignissen, Hardware-Root-of-Trust Uber das

(DDM) eine autonome, granulare Authentifizierungen und mehr — Boot-ROM, flihrt kryptografische

Steuerung daruber legt. inklusive Zulassen/Blockieren auf Operationen auf einer integrierten

Registrierungen, Profile und Kernel-Ebene via AES-Engine aus und schitzt den

Payloads durchlaufen alle diesen Apple-Entitlements. Speicher mithilfe einer dedizierten

Stack. Memory Protection Engine.

Hier liegt die Diskrepanz: Ein PC-basiertes Tool kann zwar melden, dass FileVault auf einem Mac aktiviert ist, es kann
jedoch nicht Uberprifen, ob der FileVault-Verschlisselungsschlissel fest an die Secure Enclave gebunden ist. Dies ist der
architektonische Ursprung von ,,Silent Green": die systematische Unfahigkeit, die zur Untermauerung der Behauptung
erforderlichen Beweise zu sammeln.
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https://www.jamf.com/de/loesungen/geraeteverwaltung/
https://www.jamf.com/de/ressourcen/pressemitteilungen/day-support-fur-die-neuesten-apple-betriebssysteme-mit-jamf/
https://www.jamf.com/de/ressourcen/pressemitteilungen/day-support-fur-die-neuesten-apple-betriebssysteme-mit-jamf/

Geratesicherheit und Durchsetzung von Basiskonfigurationen

Die Absicherung schlagt fehl, wenn die Baseline selbst nicht definiert ist. Eine verlassliche Basislinie erfasst die
verwendeten Betriebssysteme und deren Versionen, die installierten Apps samt Zweck, genutzte Cloud-Dienste,
vergebene rollenbasierte Rechte sowie zu erflillende Governance-Vorgaben. Ohne diese Bestandsaufnahme bedeutet
,abgesichert” einfach das, was der letzte Administrator festgelegt hat.

Richtwerte ergeben sich nicht allein aus Vorschriften. Diese Unterscheidung ist wichtig:

» Frameworks legen das Ziel fest.
» In den Normen sind die konkreten KontrollmaBnahmen festgelegt.
» Benchmarks messen die Leistung anhand von Best Practices.

Normen und Benchmarks sind nicht betriebssystemunabhangig. Um die Konformitat festzulegen, durchzusetzen und zu

dokumentieren, missen sie die Betriebssystemmechanismen Uberprifen, die jede einzelne KontrollmaBnahme nativ regeln.

Nehmen wir noch einmal das Beispiel FileVault. Die KontrollmaBnahme SC-28 der NIST SP 800-53, Rev. 5, schreibt
den Schutz von ruhenden Daten vor. Das Cryptographic Module Validation Program (CMVP) validiert die von FileVault
verwendeten Kryptografie-Module von macOS geman FIPS 140-2/140-3 (sowie international gemas ISO/IEC 19790 und
24759). Der CIS macOS Benchmark Uberpriift anschlieBend den tatsdchlichen Gerétestatus — etwa ob FileVault aktiviert
ist und nicht deaktiviert werden kann. Jede Ebene beantwortet eine andere Frage, und jede bendtigt zur Beantwortung
nativen Zugriff auf macOS.

PC-basierte Tools haben hier ihre Schwierigkeiten. Manche konnen den Zustand auf Softwareebene Uberhaupt nicht
auslesen. Andere sehen zwar, dass FileVault aktiviert ist, kdnnen aber nicht bestatigen, dass der Schlissel an die Secure
Enclave gebunden ist. So oder so ist das Risiko bei der Priifung dasselbe: Ein Kontrollelement ohne tberprifbaren
Status erzeugt trigerische Konformitat und liefert keinerlei Belege zur Nachweisbarkeit.
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Die Jamf Konformitats-Benchmarks, die

auf dem macOS Security Compliance

Project (mSCP) basieren, sind in unseren
Lésungen enthalten und entsprechen direkt
den Vorgaben von NIST, DISA STIG, CMMC
und CIS. Es setzt die Zielkonfigurationen
auf den verwalteten Geraten durch und
protokolliert die zugrunde liegenden
Kontrollzustéande mit Zeitstempeln. So
liefert es die nachpriifbaren Nachweise, die
Sicherheitsteams fiir ein Audit benétigen
—und nicht nur eine einfache ,Bestanden/
Nicht bestanden"-Priifung.



https://www.jamf.com/resources/product-documentation/jamf-mac-compliance-benchmarks-brochure/

Automatisierte Konformitat durch kontinuierliche
Richtliniendurchsetzung

Eine Prifung belegt die Konformitdt an einem bestimmten Tag. Danach verandert sich eine Flotte jeden Tag. Genau in dieser
LUcke versagt die Nachweisbarkeit: Ein Unternehmen kann am Dienstag ein Audit bestehen und bereits am Freitag die Konformitat
nicht mehr einhalten — oder schon seit Monaten gegen die Vorschriften verstoBen, ohne es jemals bemerkt zu haben.

Die Drift ist konstant. Durch Updates werden Einstellungen geandert. Administratoren nehmen manuelle Anderungen

vor. Schwachstellen treten zutage. Benutzer verhalten sich eben wie Benutzer. Ohne fortlaufende Nachweise Uber den
Endpunktstatus gibt der Auditbericht nur Aufschluss tber einen bestimmten Zeitpunkt, wahrend der Rest des Lebenszyklus —
die Bereitstellung, Konfiguration, Uberwachung, Aktualisierung und AuBerbetriebnahme — im Dunkeln bleibt.

Die Durchsetzung der Apple-Konformitat scheitert an drei Stellen:

@ Zwischen den
Uberpriifungen findet keine
native Telemetrie statt.

PC-basierte Tools sind nicht in der
Lage, Apple-eigene Signale, die die
Konformitat zwischen den Audits
belegen, kontinuierlich zu erfassen.
Wenn ein Vorfall eintritt oder ein
Priifer die Kontrollhistorie fir einen
bestimmten Zeitraum anfordert, kann
die IT-Abteilung lediglich auf den
Zeitstempel der letzten Uberpriifung
verweisen.

@ Veraltete

MDM-Intervallprifungen.*

MDM wurde auf regelmaBige
Abfragen ausgelegt, und die Betreiber
verlangern diese Intervalle, um die
Serverauslastung zu verringern.
Langere Intervalle bedeuten veraltete
Daten, und veraltete Daten zwingen
zu einer reaktiven Haltung, bei der
die manuelle Reaktion auf Vorfalle auf
veralteten Informationen basiert.

*Wo es hingeht: Apple stellt das veraltete MDM-Modell ein.
Auf der WWDC 2025 hat Apple die veralteten MDM-Befehle fur Software-Updates - ,ScheduleOSUpdate”, ,0SUpdateStatus” und die
.com.apple.SoftwareUpdate-Payload — in iOS 26, iPadOS 26 und macOS 26 (Tahoe) als veraltet eingestuft; Apple hat erklart, dass diese
Mechanismen in der auf Version 26 folgenden Betriebssystemversion entfernt werden. Software-Updates sind die erste Funktion, bei
der DDM klassische MDM-Befehle vollstandig ersetzt. Sie haben deutlich signalisiert, dass mit zunehmender Reife von DDM weitere
MaBnahmen folgen werden. Fiir Compliance-Programme hat dies direkte Konsequenzen: Wer weiterhin auf veraltete MDM-Mechanismen
setzt, baut auf ein Auslaufmodell statt auf ein stabiles Fundament.
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@ Identitat und Sicherheit
laufen parallel, jedoch nicht
gemeinsam.

Nicht konforme Gerate melden

sich nicht von selbst. Wenn der
Geratestatus fur Identitats- und
Zugriffskontrollen nicht kontinuierlich
sichtbar ist, greifen nicht konforme
Endgerate weiterhin auf geschitzte
Ressourcen zu, und es wird kein
Prufprotokoll erstellt, um das Gegenteil
zu belegen.

Jamf integriert Gerateverwaltung,

Identitats- und Zugriffsverwaltung sowie
Endpunktsicherheit in einem System.
Native Apple-Mechanismen wie MDM,
deklarative Gerateverwaltung, das
Endpunktsicherheits-Framework sowie
die durch die Secure Enclave-gestiitzte
Identitaten liefern kontinuierliche
Telemetrie - so bleibt der Geratestatus
gestern, heute und beim Audit liickenlos
nachvollziehbar.



Patch-Verwaltung und Pravention von Software-Schwachstellen

Das Bereitstellungsmodell von Apple umfasst schnelle SicherheitsmaBnahmen, die Verteilung Uber den App Store,
Betriebssystem-Deltas sowie groBere Upgrades und erfolgt Uber native Kanale: MDM, deklarative Gerateverwaltung und Apple
Business Manager. Plattformubergreifende Tools haben nach und nach gelernt, die Sprache dieser Kanale zu sprechen.

Der Grad der Beherrschung variiert — und drei Punkte unterscheiden ,einsatzbereit” von ,auditfest":

B

RSR-Sichtbarkeit und
Versionsberichte. Apples
auBerplanmaBige Patches schlieBen
rasch ausgenutzte Sicherheitsltcken.
Das Schwierige daran ist nicht, sie
zuzulassen oder zu blockieren,
sondern ihren Status flottenweit im
Blick zu behalten. Die Erfassung
RSR-spezifischer erganzender Build-
Versionen pro Gerat, die Darstellung
der flottenweiten Akzeptanz und die
Einbeziehung dieser Informationen

in die Berichte zur Konformitat
erfolgen derzeit plattformubergreifend
uneinheitlich. Die meisten kdnnen
RSRs ein- oder ausschalten; nur
wenige kdnnen nachweisen, was
wohin geliefert wurde.

2

Patching von Drittanbieter-Apps

in groBem MaBstab. Apps aus

dem App Store werden tber VPP
aktualisiert. Alles andere (d. h.
Browser, Office-Suiten, PDF-Tools,
Sicherheitsprogramme) hangt von der
Verwaltungsplattform selbst ab. Ohne
einen kuratierten, geprtiften Patch-
Katalog muss jede neue Version
manuell von den Administratoren
hochgeladen werden.

Q

Revisionssichere Nachweise.
Die Bereitstellung eines Patches ist
eine Sache. Der zeitgestempelte,
geratebasierte Nachweis der
fristgerechten Installation auf
jedem Endpunkt ist eine andere.
Berichte auf Betriebssystemebene
sind plattformibergreifend gut
dokumentiert; die Aktualitat

von Drittanbieter-Apps und die
Versionshistorie von RSR sind es
hingegen in der Regel nicht.

Ein Tool, das den tatsachlichen Geratestatus nicht erfassen kann, kann weder die Installation eines Patches bestatigen,

noch die Einhaltung der Vorschriften nachweisen, noch der IT-Abteilung mitteilen, welche Gerate gefahrdet sind.

In regulierten Umgebungen, in denen auditierbare, zeitgestempelte Nachweise fur Patches die Norm sind, gelten

Annaherungswerte nicht als Nachweis.
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Jamf wahrt flottenweit einen konsistenten
Status, anstatt nur auf einzelne Vorfalle zu
reagieren. Konfigurationsstandards legen den
Zielstatus der Endgerate bei der Bereitstellung
fest. Die deklarative Gerateverwaltung stellt

OS-Updates bereit, zeigt den Status der

schnellen SicherheitsmaBnahmen an und trackt
zusatzliche Build-Versionen und flottenweite
RSR-Akzeptanzraten - fiir einen sichtbaren
anstatt eines angenommenen Patch-Status.
Jamf App-Installationsprogramms schlieBen

die Liicke, die die Verteilung tGiber den App Store
nicht abdeckt. Jede Lebenszyklusphase wird mit
zeitgestempelten Nachweisen auf Gerateebene
protokolliert. Bereitstellungsnachweise sind
keine bloBe Behauptung gegentiber dem Priifer,
sondern der Beweis dafur.

Wie verbreitet ist diese
Bedrohung?

Der ,Jamf Security 360 Report 2026, der auf der
Grundlage einer Analyse von mehr als 150.000
Mac-Geraten erstellt wurde, ergab, dass auf 73 %

der untersuchten Macs mindestens eine App mit
Schwachstellen lief und 58 % der Unternehmen Macs
mit einem veralteten Betriebssystem einsetzten. Bei
einer Flotte von 10.000 Macs entspricht das etwa 7.300
Endgeraten mit mindestens einer Schwachstelle und
Sicherheitsliicken auf Betriebssystemebene in 5.800
Unternehmen, die in einem Stichprobenzeitraum
aufgedeckt wurden.



Proaktive Bedrohungspravention und Telemetrie

Mac-Telemetrie ist in gemischten Flotten oft die gréBere Hirde, und der Grund dafur liegt in den Tools, nicht bei Apple.
macOS, iOS und iPadOS senden Uber das Endpunktsicherheits-Framework von Apple, die MDM-Kanale und die Secure
Enclave umfangreiche Sicherheitssignale in Echtzeit. Die Signale sind zwar vorhanden, doch inwieweit sie erfasst werden,
wie detailliert sie konfiguriert werden kdnnen und wie sauber sie in einem SIEM ankommen, hangt alles davon ab, wie die
Tools rund um diese Schnittstellen aufgebaut wurden.

Die Folgen zeigen sich in Stresssituationen. Wenn sich ein Vorfall ereignet, rekonstruieren die Ermittler den Hergang,
indem sie die Telemetriedaten rlickwarts durchgehen (d. h. Prozessausflihrungen, Dateizugriffe, Netzwerkaktivitaten,
Authentifizierung, Systemvorgange). Llicken in einem dieser Strange unterbrechen die Zeitachse. Die Teams beantworten
zwar, was passiert ist, aber nicht vollstandig warum — und genau in dieser Llcke liegt die nachste Schwachstelle.

Drei Punkte unterscheiden die vollstandige Apple-Telemetrie von einer bloBen Annaherung:

% & &,

Die Erfassungsbreite liber Apples
native Event-Schnittstellen.

Konfigurierbarkeit und Konformitat. SIEM-kompatibles Streaming
Ob Erfassungsrichtlinien binar (an/ und Schematreue. Vorgefertigte
Moderne Endpunkt-Tools nutzen aus) oder feingranular je Kategorie Integrationen fur Splunk,
zunehmend das Endpunktsicherheits- sind — samt Ausnahmeregeln und Microsoft Sentinel, Elastic und
Framework, doch die Abdeckung
variiert bei Prozessausfiihrung,
Dateisystemaktivitat,
Identitatsereignissen, Persistenz und

Unified-Log-Integration. Licken in Telemetriedaten.

direkter Zuordnung zu Frameworks Datenspeicher von Kunden, mit
wie NIST, PCI DSS, HIPAA und EO Apple-kompatiblen Parsern und
14028 —, entscheidet Uber forensische normalisierten Ereignisschemata,
Nutzbarkeit oder bloBe Prasenz der wobei ,Ubermittelte Ereignisse”
von ,abfragbaren Ereignissen”
einem der Strange verhindern eine unterschieden werden.

korrelierte Untersuchung.

Ohne vollstandige Daten verfallt die Bedrohungserkennung in einen reaktiven Modus. Vorfalle zeigen sich erst in ihren
Auswirkungen, nicht durch ihre Ursachen, und das Sicherheitsprogramm erscheint auf dem Dashboard als vollstandig,
wahrend die Belege dazu im SIEM fehlen.
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Jamf Protect basiert auf dem
Endpunktsicherheits-Framework und

deckt neun Kategorien ab - von Apps und
Prozessen bis hin zu Apple-Sicherheitstools
und Systemereignissen, einschlieBlich
Absturzberichten. Die Datenerfassung

lasst sich pro Kategorie konfigurieren, mit
Ausnahmeregeln und direkter Zuordnung zu
Konformitats-Frameworks. Ereignisse werden
in normalisierten Schemata in ein SIEM (oder
in kundeneigene Datenspeicher) libertragen,

wobei ein spezieller Offline-Betriebsmodus
dafur sorgt, dass die Erfassung auch dann
fortgesetzt wird, wenn die Verbindung zu den

Geraten unterbrochen ist. Das Ergebnis ist ein
vollstandiges Signal: Ein Ermittler kann den
zeitlichen Ablauf rekonstruieren, ein CISO
kann nachweisen, dass das Programm wie
vorgesehen funktioniert, und ein Priifer kann
die Belege hinter der Behauptung einsehen.



Identitat + Sicherheit: Zero-Trust-Richtlinien und Zugriff nach

dem Prinzip der geringsten Berechtigungen

Zero-Trust (auch bekannt als ,niemals vertrauen, immer Uberprifen”) ist nur so sicher wie die Telemetriedaten, auf denen

es basiert. Richtlinien fir den bedingten Zugriff prifen nicht nur, wer ein Benutzer ist, sondern auch, welches Gerat er

nutzt, ob dieses Gerat den Richtlinien entspricht und ob die vorliegenden Informationen die Gewahrung des Zugriffs

rechtfertigen. Wenn der Zustand des Gerats nicht tatsachlich Gberprtft wird, wird ,Gberprifen” zu einer Annahme.

Zwei Fehlerarten treten am haufigsten auf:

Identitatsentscheidungen auf unvollstandiger
Geratebasis. Fehlen den Sicherheits-Tools

unterhalb des IdP kontinuierliche Daten zum
Geratestatus — einschlieBlich Patch-Stand,
Konfigurationsabweichungen, Baseline der Konformitat
und Vorhandensein von Bedrohungen —, entscheidet
der |dP Uber die Gewahrung oder Verweigerung

des Zugriffs auf veralteter oder unzureichender
Signalgrundlage. Der bedingte Zugriff setzt nur das
durch, was er erkennen kann. Fehlen ihm die Daten,
setzt er Entscheidungen auf bloBer Vermutung durch.

©

Zugriff auf Netzwerkebene, wo eigentlich der Zugriff
auf App-Ebene stattfinden sollte. Herkommliche VPNs
verschlisseln den Tunnel und gewahren Zugriff auf
das gesamte Netzwerk. Wenn auch nur ein Endpunkt
oder die Anmeldedaten kompromittiert werden, sind
die Auswirkungen auf die gesamte Umgebung spurbar.
Die Sperrung erfolgt pauschal — entweder wird der
Zugriff vollstandig gesperrt oder man nimmt das

Risiko in Kauf. Es gibt keinen differenzierten Mittelweg,
wenn der Zugriff auf der Netzwerkebene statt auf der
Ressourcenebene stattfindet.

Zusammen fiihren diese Faktoren zu demselben Audit-Problem, das sich durch dieses Dokument zieht:

Zugriffsentscheidungen erscheinen in dem Moment, in dem sie getroffen werden, korrekt, doch das Programm kann nicht

nachweisen, wie der Zustand des Gerats tatsachlich war, kann nicht rekonstruieren, warum eine bestimmte Anfrage bewilligt

wurde, und kann einem Prifer keine Belege fur all dies vorlegen.
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Jamf vereint Gerateverwaltung, Identitat und

Endpunktsicherheit, sodass der bedingte
Zugriff auf verifizierten Nachweisen basiert
und nicht auf Angaben der Benutzer. Die
in Echtzeit erfassten Geratestatusdaten
aus Jamf Pro und Jamf Protect werden

an Okta Device Trust, Microsoft Entra
Conditional Access und Zscaler
weitergeleitet, sodass der IdP den Zugriff
auf der Grundlage derselben Nachweise
gewahrt, die auch dem Priifer vorliegen.
Zero-Trust-Netzwerkzugriff (ZTNA) bietet
app- und ressourcenspezifischen Zugriff
statt netzwerkweiter Tunnel, sodass
Sicherheitsverletzungen auf die Ressource
eingedammt werden und Zugriffsrechte
granular widerrufen werden konnen. Jede
Zugriffsentscheidung wird zusammen

mit dem Geratezustand, der ihr zugrunde
lag, protokolliert, wodurch der Priifpfad
entsteht, den die Governance benétigt, um
nachzuweisen, dass das Programm wie
vorgesehen funktioniert.
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Reaktion auf Vorfalle und Automatisierung von Ablaufen

Bei der Reaktion auf Vorfalle kommt es entscheidend auf die Beweislage an. Die Fragen, die ein Ermittler beantworten

muss — wie der Systemzustand zum Zeitpunkt des Angriffs war, wann es dazu kam, welche Gerate betroffen waren,

wie es dazu kam, warum es dazu kam, wer dafur verantwortlich ist —, hangen alle von derselben Voraussetzung ab:

Entweder es liegen entsprechende Beweise vor oder nicht. Ist dies nicht der Fall, beschrankt sich die Antwort auf eine

Schlussfolgerung.

Forensische Artefakte von Apple befinden sich an anderen Orten als ihre Windows-Pendants — einheitliche Protokolle,
FSEvents, Aktivitaten von Systemerweiterungen, Anderungen an der TCC-Datenbank, Verlauf des Konfigurationsprofils,
Verlauf der MDM-Befehle, Ereignisse der Endpunktsicherheit. Werkzeuge, die nicht fir diese Systeme ausgelegt sind,
erfassen nur Fragmente und nicht das Gesamtbild.

Hierbei wirken drei Fehlerursachen zusammen:

43

Unvolisténdige Beweislage.
Zeitablaufe lassen sich nicht
vollsténdig rekonstruieren, wenn
wichtige Ereignisablaufe fehlen.

In den Berichten zum Vorfall

gibt es Llcken, die sich nicht
erklaren lassen. Rechtliche und
cyber-versicherungsrechtliche
Aufbewahrungspflichten fir Belege

kdnnen nicht nachgewiesen werden.

jamf

(&

Manuelle Erfassung. Wenn keine
automatisierte Beweissicherung
vorhanden ist, erfassen die
Einsatzteams die Daten Gerat flr
Gerat, woflr oft physischer Zugriff
erforderlich ist. Jeder manuelle Schritt
verlangert den Zeitrahmen und birgt
das Risiko menschlicher Fehler, die
die Datenintegritat beeintrachtigen
oder zerstoren konnen.

O

Verzoégerte Losung. Die
Eindammung, Behebung

und Wiederherstellung des
Ausgangszustands werden durch die
Beweissicherung behindert. Je langer
die Aufklarung dauert, desto langer
ruht der Betrieb — und desto schwerer
fallt der Nachweis gegenlber
Behorden, Prifern oder Versicherern.

Jamf sammelt kontinuierlich Daten

und reagiert nicht erst im Nachhinein.

Die Telemetriedaten aus den neun
Ereigniskategorien von Jamf Protect bilden
in Kombination mit den von Jamf Pro

verwalteten Sicherheitsstatusangaben und

den Zugriffsentscheidungen von Jamfs ZTNA
eine forensische Aufzeichnung, noch bevor
ein Vorfall eintritt. Richtlinienbasierte Ausloser
fur die Automatisierung von Reaktionen setzen
Workflows zur Einddmmung und Behebung in
Gang, sobald Schwellenwerte erreicht werden,
und der Jamf Kl-Assistent beschleunigt die
Analyse der daraus resultierenden Daten. Das
Ergebnis ist ein geschlossener Lebenszyklus
fur Vorfalle: Die Reaktion wird automatisiert
durchgefiihrt, die Losungszeit verkiirzt

sich, und ab Abschluss des Vorfalls liegt ein
liickenloses, gerichtsfestes Beweispaket vor.
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Mobilgerate bilden ebenfalls eine Zugriffsebene

Mobile Gerate greifen auf dieselben Unternehmensressourcen zu wie Laptops (d. h. E-Mail, Plattformen fur die Zusammenarbeit,
interne Apps, Daten tber Kunden), dennoch werden sie in vielen Compliance-Programmen nur als zweitrangig behandelt. In

regulierten Branchen und in BYOD-Umgebungen tritt diese Liicke beim Audit zutage: Wenn der Nachweis fehlt, dass fur iPhones
und iPads mit demselben Datenzugriff dieselben Kontrollen galten wie fir Laptops.

Es treten immer wieder drei Fehlerarten auf:

« Uneinheitliche Durchsetzung. Basiskontrollen fur Laptops (Verschlisselung, Passwortrichtlinien, OS-Updatestatus,

eingeschrankte App-Inventare) werden fur Mobilgerate nur teilweise umgesetzt oder gar nicht tberwacht.

o Der Konflikt zwischen Datenschutz und Konformitat bei BYOD. Programme erfassen entweder zu viele Daten, was das

Vertrauen der Mitarbeiter untergraben und die Akzeptanz beeintrachtigen kann, oder sie erfassen zu wenige Daten und

liefern keine Prifungsnachweise.

« Eingeschrankte forensische Moglichkeiten. Ohne physischen Zugriff und bei eingeschrankten APIs auf Geraten hangt die
Rekonstruktion nach einem Vorfall komplett davon ab, welche Daten MDM und Sicherheitsagenten vorab erfasst haben.

Ein ausgereiftes Programm fiir mobile Sicherheit auf Apple-Geraten gewahrleistet die Konformitat auf drei

wesentlichen Ebenen:

@ MDM-Grundlage

Die Registrierung stellt die
Verwaltungskopplung und

die Nachweiskette her.
Unternehmensgerate, die Uber die
automatisierte Gerateregistrierung in
Apple Business Manager registriert
wurden, werden Uberwacht, was
umfassende Konfigurations- und
Uberwachungsfunktionen freischaltet.
Die Benutzerregistrierung von Apple fur
BYOD-Geréate isoliert Unternehmensdaten
auf einem separaten verwalteten APFS-
Volume und halt private Apps und Daten
auBen vor: Diese Datenschutzgrenze
sichert die Akzeptanz.

jamf

@ Mobile Threat Defense
und Webschutz

iOS und iPadOS sind mit anderen
Sicherheitsrisiken konfrontiert als macOS:
nicht genehmigte Konfigurationsprofile,
Phishing nach Anmeldedaten, bosartige
Links, Angriffe innerhalb des Netzwerks
und riskante Apps. Die Absicherung basiert
auf einer gerétespezifischen Uberpriifung,
einer Filterung auf DNS-Ebene und

einer Analyse des Netzwerkverkehrs,

da das Endpunktsicherheits-Framework
ausschlieBlich fir macOS vorgesehen

ist und hier keine Anwendung findet.
Entscheidend bei der Prifung ist, ob

das Tool das Sicherheitsereignis, den
damaligen Zustand des Gerats und die
ergriffenen MaBnahmen in einem Datensatz
protokolliert, der mit der Gerateidentitat
verknUpft ist.

@ Mobile Forensik

Ohne physischen Zugriff hangt die
Reaktion auf Vorfalle auf einem

mobilen Gerat davon ab, welche Daten
bereits erfasst wurden: Geratestatus,
Konfigurationsverlauf, Liste der
installierten Apps, MDM-Befehlsverlauf
und Bedrohungsereignisse

vom Sicherheitsagenten.
StandardmaBnahmen wie Fernldschung,
Kontensperrung, App-Entfernung und
Zertifikatswiderruf schitzen Daten und
begrenzen das Risiko; die Aufzeichnung
dartber, wann die jeweilige MaBnahme
durchgefihrt wurde und auf welchem
Gerat, macht die Reaktion zu einem
nachprifbaren Ereignis.

Jamf wendet im gesamten Apple-Okosystem

dasselbe Konformitatsmodell an. Die
automatisierte Gerateregistrierung fiir
Firmenflotten und die Benutzerregistrierung
fur BYOD werden gleichermaBen unterstiitzt,
sodass die Verwaltungsbeziehung und die
Erfassung von Nachweisen auf die gleiche
Weise beginnen. Die Mobile Threat Defense
von Jamf protokolliert Sicherheitsvorfalle,
den Geratestatus und ReaktionsmaBnahmen
in ein und demselben Priifprotokoll,

wahrend die Datenschutzgrenze bei der
Benutzerregistrierung personliche Apps

und Daten aus dem Verwaltungsbereich
heraushalt und so den Konflikt zwischen
Datenschutz und Konformitat 16st.
Forensische Beweismittel (d. h. Geratestatus,
Konfigurationsverlauf, App-Bestand, MDM-
Befehlsverlauf, Sicherheitsvorfalle) konnen
kontinuierlich erfasst werden, sodass bei
Auftreten eines Vorfalls der Priifpfad bereits
vorliegt und die ergriffenen MaBnahmen im
selben Geratedatensatz protokolliert werden.
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Fazit

Apple-Umgebungen werden in plattformtibergreifenden
Systemen nicht gefahrdet, weil IT-Teams nachlassig sind.

Sie sind gefahrdet, weil die meisten Sicherheitslosungen fiir
Unternehmen fiir eine andere Plattform konzipiert wurden

und die Liicken bei der Patch-Verifizierung, Telemetrie,
hardwaregestiitzten Schliissel-Attestierung und dem
deklarativen Status der Konformitat sich bei Audits als ,Silent
Green" zeigen: Dashboards, die Konformitidt melden, ohne dass
Beweise dafiir vorliegen.

Diese Liicken zu schlieBen bedeutet nicht, dass man dem Stack
ein weiteres Tool hinzufligt. Sie brauchen ein grundiegendes

Programm, das auf den nativen Mechanismen von Apple basiert:

MDM, deklarative Gerateverwaltung, das Endpunktsicherheits-
Framework und die Secure Enclave; es vereint Gerate-,
Identitats- und Zugriffsverwaltung sowie Endpunktsicherheit in
einem evidenzbasierten Programm.

Jamf basiert auf diesen Mechanismen. Es erfasst liberpriifbare
Telemetriedaten in Echtzeit, stellt den Systemzustand durch
deklarative Gerateverwaltung sicher und erstellt iberpriifbare
Protokolle, die die von Aufsichtsbehorden, Wirtschaftspriifern
und Cyber-Versicherungspriifern zunehmend geforderten
Nachweise fiir Apple-Endgerate liefern — von der ersten
Gerateregistrierung bis zur sicheren AuBerbetriebnahme,
sowohl fiir unternehmenseigene als auch fiir BYOD-Gerate.

ja m f Wahrscheinlich konform: Apple-Sicherheit und -Konformitat in Multi-Plattform-Unternehmen
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Die wichtigsten Erkenntnisse

,Silent Green" ist eine Liicke in der Konformitit und kein Nachweis fiir ein verifiziertes Gerat. Uberpriifen Sie, inwieweit
Ihr Sicherheitsstack auf Apple-eigene Technologien basiert. Wenn eine KontrollmaBnahme nicht fur jedes einzelne Gerat
nachgewiesen werden kann, kann sie nicht bestatigt werden.

Nachweisfiihrung ist die Grundlage fiir die Konformitat. Stellen Sie von einer aussagebasierten Berichterstattung zu einer
kontinuierlichen, zeitgestempelten Telemetrie um, die die Konformitat nachweist.

Zwischen den Audits kommt es zu Abweichungen in der Konfiguration. Nutzen Sie eine automatisierte, richtlinienbasierte
Durchsetzung, um Abweichungen in jeder Lebenszyklusphase zu erkennen und zu beheben.

Zero-Trust ist nur so gut wie die ihm zugrunde liegenden Telemetriedaten. Leiten Sie die verifizierten Daten zum Zustand der
Apple-Endpunkte an lhren Identitatsdienst weiter, damit Zugriffsentscheidungen auf Fakten beruhen und nicht auf Annahmen.

Die Reaktion auf Vorfalle beginnt bereits vor dem Vorfall. Vorab erfasste Telemetriedaten, der MDM-Befehlsverlauf und
Ereignisse der Endpunktsicherheit machen ReaktionsmaBnahmen zu nachverfolgbaren Ereignissen

Mobilgerate bilden eine weitere Zugriffsebene, kein Nachtrag. Erweitern Sie dasselbe MDM-, Bedrohungsabwehr- und
Forensik-Modell auf iOS und iPadOS.

Sind Sie bereit,
dies in Aktion zu erleben?

Erleben Sie Jamf


https://www.jamf.com/de/testversion-anfordern
https://www.jamf.com/de/testversion-anfordern

