Jamf Mobile Forensics

Schitzen Sie Ihre Mobilgerdte selbst
gegen die raffiniertesten Angriffe.

Benutzer mit hohem Risiko: Regierungsbeamte, Fiilhrungskréafte aus der
Wirtschaft, Politiker und andere wichtige Personen sind Gefahren ausgesetzt,
die handlungsfahige Abwehrstrategien erfordern. Angesichts von APTs,
Soldner-Spyware und staatlichen Cyberattacken ist eine permanente Analyse
der Gerateintegritat unerlasslich. Sicherheitsteams miissen Indicators of
Compromise (I0Cs) sichtbar machen, ohne die Arbeit der Benutzer zu
unterbrechen oder den Datenschutz durch invasive Software oder die
Offenlegung von personenbezogenen Daten zu gefahrden.

Jamf Mobile Forensics erganzt die Verteidigung gegen

mobile Bedrohungen um eine entscheidende Ebene: Sie hilft
Sicherheitsteams dabei, selbst jene Gefahren aufzusptren und
zu untersuchen, die herkdmmlichen Tools verborgen bleiben.

iﬁ? Die wichtigsten Vorteile:

« Erkennen Sie gezielte Angriffe und Zero-Days, bevor sie in das
Netzwerk eindringen

« Analysieren Sie tiefgreifende System-, Absturz-, Kernel- und
Anwendungsprotokolle, ohne das Gerat zu rooten oder zu jailbreaken

« Vereinfachen Sie die forensische Analyse und reduzieren Sie die
manuelle Recherche

« Schitzen Sie die Privatsphare und starken Sie das Vertrauen in die
Geratesicherheit Ihrer Benutzer mit hohem Risiko



<D Reduzieren Sie die forensische Analyse von Mobilgeriten

von Wochen auf Minuten.

%

Digitale Forensik aus der Ferne und

Reaktion auf Zwischenfalle
Reduzieren Sie Ausfallzeiten und halten Sie kritische
Benutzer produktiv

« Proprietare Verhaltensanalysen erkennen anomale
Geratezustande, Zero-Day-Exploits und I0Cs fur Pegasus,
Predator sowie weitere Spyware

« \Verhindern Sie eine langfristige Gefahrdung durch die gezielte
Untersuchung von Telemetriedaten auf Gerateebene

« Sofortige Analyse ermdglicht es Sicherheitsteams, die
erforderlichen Schritte zu verstehen und sofort auf
fortgeschrittene Angriffe zu reagieren

&

Menschliche Expertise, unterstiitzt durch
Kl-basierte Analyse

Die KlI-Analyse fungiert als forensischer Forschungsassistent
« Reduziert den manuellen Aufwand fur die Analyse von

Gerateabstlrzen und Anomalien

« Fasst die Vorfalle zusammen und empfiehlt die nachsten
Schritte zur Problemlésung

« Die KI-Analyse ist standardmaBig deaktiviert, so dass die
Unternehmen die Kontrolle Gber die KI-Nutzung behalten

* Die KI-Analyse ist eine reine Cloud-Funktion.
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Proaktive Bedrohungssuche
Umwandlung komplexer Sicherheitsdaten in
verwertbare Informationen

« Ein umfassendes Analyse-Framework verbessert die Suche
nach Bedrohungen und Informationen

« Vereinfachen Sie Untersuchungsprozesse, indem Sie
Ereigniszeitraume, Typen und Schweregrade in zentralen
Vorféllen zusammenfassen

« Automatisieren Sie Ereigniszeitraume, um direkt zu prifen,
wie und wann ein Gerat kompromittiert wurde

« Erkennung unbekannter IOCs durch die Analyse von Dateien,
Apps, Prozessen, Absturzprotokollen und mehr
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Forensik nach dem Prinzip ,Privacy by Design“
Liickenloser Schutz fir exponierte Benutzer — von der
Privatsphére bis zur Gerateintegritat

» Keine personenbezogenen Daten notig. Fur die Analyse ist
kein Zugriff auf Kennworter, Fotos, Videos, Nachrichten,
Kontakte, Anruf- und Browserverlaufe, Token fur die Zwei-
Faktor-Authentifizierung oder Anwendungsdaten erforderlich.

« Die DFIR-App fUhrt in organisatorisch festgelegten
Intervallen stille Scans durch und versorgt die Benutzer mit
Informationen zur Geratesicherheit

« Die App ermdglicht sichere Scans sowohl fir Cloud-
Umgebungen als auch fir On-Premise-Bereitstellungen

Jamf Mobile Forensics wird von Jamf Threat Labs unterstitzt, unserem Team von
Sicherheitsforschern, Analysten und Entwicklern, die Forschungsergebnisse zu
mobiler Malware und Spyware veroffentlichen und die Jamf Mobile Forensics-Engines

kontinuierlich weiterentwickeln.

jamf

amf, LLC. Alle Rect orbehalten.

Wenden Sie sich an lhren Jamf Representative, wenn Sie weitere
Informationen bendétigen. Oder fordern Sie eine Testversion an.



http://www.jamf.com/de/
https://www.jamf.com/de/testversion-anfordern/
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