
Die Sicherheitslandschaft im 
Bildungswesen ist im Wandel 
begriffen, und eine Einheitsgröße für 
alle Sicherheitstools bietet nicht das 
Maß an Schutz, das erforderlich ist, 
um die heutigen ausgefeilten Cyber-
Bedrohungen abzuwehren, die das 
Lehren und Lernen stören. 

Hier kommt Jamf Protect ins Spiel 
– entwickelt für Mac, um Mac zu 
schützen.

Jamf Protect wurde exklusiv für macOS entwickelt und bietet 
eine Komplettlösung zur Aufrechterhaltung der Endpunkt-
Compliance sowie zur Überwachung, Reaktion und Behebung von 
Sicherheitsvorfällen unter macOS mit minimaler Beeinträchtigung 
des Geräts und der Benutzererfahrung.

Schützen Sie Apple 
Endgeräte vor Mac 
spezifischen Bedrohungen
Verhindern Sie macOS-Malware, schützen Sie sich vor Mac-spezifischen 
Bedrohungen und überwachen Sie Endgeräte auf Konformität mit Jamf Protect.



Jamf Protect löst die einzigartigen Herausforderungen der macOS Sicherheit:

Mac spezifische Bedrohungen ermitteln und 
beseitigen 
Mit einem tiefen Einblick und Verständnis der normalen Aktivitäten 
auf macOS werden Sie schnell auf neue und ausgeklügelte bösartige 
Aktionen von Programmen, Skripten und Benutzern aufmerksam 
gemacht, um die Verweildauer zu minimieren. 

Schützen Sie sich vor bekannter macOS Malware
Mit einem umfassenden Einblick in Mac-spezifische Malware verhindert 
Jamf Protect, dass bekannte Malware auf Ihren Geräten ausgeführt wird, 
und hilft Ihnen, andere unerwünschte Software zu sperren, indem es ihre 
Ausführung einschränkt.

Abnehmbare Speicherkontrollen
Legen Sie genau fest, welche Arten von Speichergeräten an Macs 
angeschlossen werden dürfen, setzen Sie Verschlüsselungsanforderun-
gen für Wechselmedien durch und verwalten Sie Berechtigungen, um 
die Kontrolle darüber zu behalten, wo Offline-Daten gespeichert werden 
können.

Einhaltung der Mac Endgerät-Compliance
Zentralisieren Sie die macOS Unified Log Daten von all Ihren Macs in 
Ihrem System der Aufzeichnung mit Jamf Protect, das die Daten aus 
dem macOS Unified Log an Ihr System der Aufzeichnung weiterleitet. 
Die Insight-Dashboards geben Ihnen einen schnellen Einblick in die 
Sicherheitslage und die Endpunktkonfiguration all Ihrer verwalteten 
macOS-Endpunkte.

Erweiterte Workflows durch Integration freischalten 
Durch die Integration von Jamf Pro mit Jamf Protect werden 
fortschrittliche Sicherheits-Orchestrierung, Automatisierung und 
reaktionsähnliche Workflows ermöglicht. Dies ermöglicht eine 
automatisierte Reaktion und Handhabung von Sicherheitsvorfällen,  
wie z. B. die Quarantäne von Geräten, die mit Malware infiziert sind, 
während sie gesäubert werden.
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Stream-Endpunkt-Telemetrie
Filtern Sie Ereignisse auf System- und Benutzerebene, die 
auf macOS-Geräten auftreten, und übertragen Sie wichtige 
Telemetriedaten an Ihr SIEM. Dadurch erhalten InfoSec-Teams 
einen Kontext zu den auf dem Gerät auftretenden Ereignissen, 
der bei der Untersuchung von Benutzeraktivitäten oder 
bösartigen Ereignissen hilfreich sein kann.

Unterstützung am selben Tag
Ein Sicherheitsanbieter sollte nicht der Grund sein, warum 
Sie das Upgrade auf das neueste Betriebssystem verzögern. 
Jamf Protect nutzt das Endpoint Security Framework von 
Apple, um eine nahtlose Endbenutzererfahrung mit geringem 
Leistungs-Overhead zu bieten. So ist sichergestellt, dass Ihre 
Benutzer*innen immer die neueste Version von macOS am Tag 
ihrer Veröffentlichung übernehmen können.

Jamf Protect: Von Apple Experten entwickelte Sicherheit.

Sicherheitstools müssen nicht nur Bedrohungen abwehren, sondern auch die Benutzererfahrung so wenig wie möglich beeinträchtigen.  

Jamf Protect bewahrt die Apple Benutzerfreundlichkeit, indem es nur minimale Systemressourcen verwendet und ohne Kernel-Erweiterungen läuft.

Wenn Sie eine eingehendere Analyse darüber erhalten möchten, 

wie Jamf Protect Ihnen helfen kann, fordern Sie eine Testversion an 

oder wenden Sie sich an Ihren bevorzugten Reseller.

http://www.jamf.com/de/
https://www.jamf.com/de/testversion-anfordern/sicherheit/

