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Diese grokere Flexibilitat hat zur Folge, dass immer mehr Arbeit
auf mobilen Geraten erledigt wird. Diese Gerate speichern eine
groRke Menge an beruflichen und persdnlichen Daten und sind
standig mit dem Internet verbunden, was sie zu einem perfekten
Ziel fur Cyberangriffe macht. Durch die mobile Nutzung ist es flir
die Benutzer oft schwieriger, verdachtige Angriffe zu erkennen,
sodass zusatzliche Schutzmaknahmen fiir die Sicherheit der

Benutzer*innen und ihrer Arbeitsdaten entscheidend sind.

Wir stellen vor: Jamf Mobile Security

Eine Losung, die speziell dazu entwickelt wurde, mobile

Angriffe abzuwehren, Nutzungsrichtlinien oder Richtlinien zur
Datenbeschrankung durchsetzt und einen klaren Einblick in die
Gerate-Compliance bietet sowie Zugangskontrollen in Echtzeit flr
jede App ermdglicht. Schiitzen Sie alle am Arbeitsplatz verwendeten
mobilen Gerate, unabhangig davon, ob sie sich im Besitz des
Unternehmens oder von Privatpersonen befinden, um die Sicherheit

Ihrer Unternehmensdaten und Mitarbeiter zu gewahrleisten.




Schiitzen Sie Ilhre mobilen Gerate.

Jamf Mobile Security vereint mehrere Schutzebenen, um Benutzer, Endgerate und Netzwerke mit den folgenden Funktionen zu schiitzen:

Endpoint-Schutz fiir Mobilgerdte

Regelmalkige Prifung verschiedener Endpoint-Security
Checkpoints, die sicherstellen, dass mobile Gerate die von lhnen
geforderte Security Baseline erfullen.

Phishing-Schutz

Fortschrittliches maschinelles Lernen, wodurch bereits bekannte
und neuartige Phishing-Angriffe, Crypto-Jacking sowie riskante
oder bosartige Domains in Echtzeit blockiert werden, bevor die
Geréate beeintrachtigt werden.

Webinhaltsfilterung

Kategoriebasierte Inhaltsfilterung zur Durchsetzung von Richtlinien
zur akzeptablen Nutzung, die verhindern, dass Benutzer*innen auf
verbotene oder riskante Inhalte zugreifen.

Erkennung von Jailbreaks

Erweitertes Scannen, um festzustellen, ob ein mobiles Gerat
gerootet oder modifiziert wurde, sei es durch Endbenutzer*innen
oder durch boswillige Akteure.

OS Vulnerability Report

Einfacher Bericht Uber Schwachstellen in Betriebssystemen,
die auf iOS und iPadOS entdeckt wurden Geréte, auf denen
ein anfalliges Betriebssystem lauft, werden mit einem erhohten
Risikostatus gekennzeichnet.

Uberwachung der App-Risiken

Suchen Sie nach Side-Loaded-Apps, verdachtigen
Entwicklerprofilen, bésartigen Codemustern, riskantem
dynamischem Verhalten und gefahrlichen Berechtigungen.

Sicherheit im 6ffentlichen WLAN
Verhindern Sie, dass Angreifer den Internetverkehr abfangen,
der sensible Unternehmensdaten gefahrden kann.

Netztwerkverkehrsanalyse

Erreichen Sie eine neue Ebene der Transparenz, indem Sie
eine Vielzahl von Sicherheitsdaten von iPhone, iPad und
Android-Geraten an Jamf oder direkt an lhr SIEM streamen.

Data Capping & Reporting

Verwalten Sie den Mobilfunkdatenverbrauch auf mobilen
Geraten. Verhindern Sie, dass Nutzer*innen im Inland oder
beim Roaming Ubermafkige Datenmengen nutzen, um Kosten
zu kontrollieren und unerwartete Uberschreitungen zu
vermeiden.

Risikosignalisierung

Umfassende mobile Sicherheitsdaten geben Aufschluss
Uber die individuelle Risikobewertung jedes Geréts, die als
Grundlage fur Zero-Trust-Zugriffsentscheidungen mit Jamf
und anderen Zero-Trust Network Access (ZTNA)-Losungen
verwendet werden kann.

Einfache Bereitstellung

Die Jamf Trust App kann Uber Jamf Pro - oder jede andere
moderne Losung fiir die Mobilgerateverwaltung (MDM)

- bereitgestellt und konfiguriert werden, sodass jede
Organisation Zugang zu umfassender mobiler Endpoint-
Sicherheit hat.

Kontinuierliche Zugangskontrolle

Jamf verwendet Risiko-basierte Access Policies und App-
Verbindungen, die einen vertrauenswirdigen Zugriff auf die
Arbeits-Apps und Daten gewahren, die Mitarbeiter bendtigen,
um auf ihrem mobilen Gerét effizient arbeiten zu kénnen.

Jamf Mobile Security wird von Jamf Threat Labs unterstiitzt: einem Team aus erfahrenen Bedrohungsforscher*innen,

Cybersicherheitsexperten und Datenwissenschaftlern, die die Zukunft der Sicherheitsbedrohungen untersuchen, um

die Sicherheitsfunktionen der Jamf Produkte kontinuierlich zu verbessern.

jamf

www.jamf.com/de

Fordern Sie eine Testversion an, um mehr tiber den

Schutz mobiler Endpoints mit Jamf zu erfahren.

Oder wenden Sie sich an |hren bevorzugten Reseller.



https://www.jamf.com/de/
https://www.jamf.com/de/testversion-anfordern/Sicherheit/
https://www.jamf.com/de/produkte/jamf-pro/
https://www.jamf.com/de/threat-labs/

