
 

Über den Mac Bestand hinaus:  
Was Telemetrie sichtbar macht

Bestandsdaten liefern statische Einblicke in einen Mac.  
Telemetrie geht tiefer und zeigt, was in Echtzeit passiert.

Installierte Apps  
und ihre Versionen sehen.

Benutzer:innen und  
Accounts sehen, die dem 
Gerät zugeordnet sind.

Hardwaredetails,  
Betriebssystemversi-
onen und Systemin-
formationen anzeigen.

Gerätekonfiguration  
und vorgesehene 
Verwaltungseinstel-
lungen sehen.

Sicherheitseinstellungen  
in der gesamten Flotte sehen.

Telemetrie allein ist noch nicht das Ergebnis.
Endpunktsignale werden erst wertvoll, wenn sie in einen Kontext gestellt werden und als Grundlage für Entscheidungen und Maßnahmen dienen.

Signale
Relevante Aktivitäten 
und Ereignisse vom 
Endpunkt erfassen.

Änderungen und  
Anomalien früher erkennen
Ungewöhnliche Aktivitäten 
und Abweichungen vom 
erwarteten Verhalten 
erkennen.

Kontext
Signale mit 
Informationen zu 
Gerät, Benutzer:in und 
Umgebung verknüpfen.

Mit Beweisen und  
Kontext untersuchen
Umfassendere 
Endpunktinformationen 
nutzen, um zu verstehen, 
was passiert ist und warum.

Transparenz
Verstehen, was 
passiert, und erkennen, 
was Aufmerksamkeit 
erfordert.

Souveräner reagieren
Fundierte Entscheidungen 
anhand aktueller, relevanter 
Einblicke in die Endpunkte 
treffen.

Maßnahme
Mit diesem Einblick 
untersuchen, reagieren 
und Ergebnisse 
überprüfen.

Endpunktzustand und 
Konformität überprüfen
Sicherheitsstatus, 
Konfiguration und Einhaltung 
von Richtlinien kontinuierlich 
bestätigen.

3   Von Signalen zu Transparenz

4   Was mehr Transparenz ermöglicht

Sehen, was gestartet und 
ausgeführt wird und wie  
sich Prozesse verhalten.

Authentifizierungsaktivitäten 
und Änderungen an 
Berechtigungen oder  
Rechten sehen.

Sicherheitsereignisse, 
Systemänderungen, 
Konfigurationsänderungen  
und Abweichungen vom 
erwarteten Zustand sehen.

Verbindungen, Ziele und 
Protokolle samt zugehöriger 
Prozesse sehen.

Signale zu Leistung,  
Abstürzen und weiteren 
Systemereignissen sehen.

2 
Mit Telemetrie  
tiefer blicken

Was Telemetrie  
Ihnen zeigt

Telemetrie ergänzt  
dynamische Signale, die  

Aktivitäten und Änderungen  
auf dem Gerät sichtbar 

machen.

1 
Die 

Bestandsansicht
Was Bestandsdaten  

Ihnen sagen
Bestandsdaten liefern  

wertvolle Informationen  
über den bekannten  
Zustand Ihrer Geräte.

So macht Telemetrie aus Endpunktsignalen 
handlungsrelevante Transparenz.
Jetzt herunterladen: Ein praktischer 
Leitfaden zur Apple Endpunkt-Telemetrie
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Telemetry and visibility differ in one important way: telemetry is the input and visibility is the output. Often, these terms are used interchangeably because they are similar but it’s important to not conflate them because they are different enough to warrant distinction.
An easy way to identify the difference is: cause and effect. Telemetry illuminates the “cause” of an issue, like a misconfigured device. Visibility identifies what the misconfiguration is exactly and which devices are affected by it, also known as the “effect.”

From an operational perspective, visibility means teams have a current and accurate assessment of what’s happening across their fleet. It also prescribes an actionable path toward mitigating the issue(s) surfaced. It answers questions like:•	 Is	baseline	behavior	being	observed?•	 What	devices	are	healthy?
•	 Which	are	at	risk?
•	 Is	there	an	active	threat?

Telemetry is the collected data that makes visibility possible. It is made up of the information that is gathered from all managed endpoints across your fleet, providing details relating to device health statuses in real-time, such as:
•	 Missing	system	or	security	patches•	 Unsanctioned	apps	installed

•	 Configurations	that	have	changed	from	baseline
While telemetry enables visibility, it does not do so automatically. Organizations can constantly monitor their endpoints, gathering copious amounts of telemetry yet still lack visibility into fleet health and compliance status.

   Telemetry = input

   Visibility = output

Visibility: the outcome telemetry enables

Warum Jamf? 

Was Telemetrie ist
Ein Blick auf die Etymologie zeigt: Telemetrie setzt sich aus zwei griechischen 
Wörtern zusammen – tele für „fern“ und metron für „Maß“. Frei übersetzt bedeutet 
das „Fernmessung“. 

Im Kontext der Endpunktsicherheit ist Telemetrie der Strom an Zustands- und 
Aktivitätsmessungen, den ein Gerät über sich selbst meldet – was ausgeführt wurde, 
was sich geändert hat, wer es geändert hat, wann das geschah und womit sich das 
Gerät verbunden hat.

Bei macOS Endpunkten umfasst Telemetrie in der Regel Folgendes:• Zugriffsverfolgung erfasst, wer sich wann und von wo angemeldet hat, welche 
Ressourcen angefordert wurden und welche Berechtigungen erteilt oder 
verweigert wurden, etwa Anfragen zur Berechtigungserweiterung.• Prozessausführung verfolgt App-Starts, Hintergrundaufgaben, zugehörige 

Kindprozesse sowie deren Interaktion mit Kernel und User Space.• Systemereignisse protokollieren Konfigurationsabweichungen, erfolgreiche und 
fehlgeschlagene Updates, Änderungen an Systemdateien sowie Änderungen am 
Hardware- oder Softwarestatus.

• Netzwerkaktivität erfasst Verbindungsdetails wie Verschlüsselungsstärke und 
Netzwerktypen, IP-Informationen, Ports, Protokolle und die Apps, die Daten 
übertragen.

• Diagnoseprotokolle sammeln Daten zum Systembetrieb und zur Leistung, dazu 
Absturzberichte, Codestatus und Speicherauszüge.Einzelne Artefakte wirken in der Telemetrie oft belanglos oder gehen leicht unter. 

Doch wie bei einem Puzzle sagt ein einzelnes Teil kaum etwas aus – das Gesamtbild 
entsteht erst, wenn alle Teile zusammenkommen. Gemeinsam liefern sie IT- und 
Sicherheitsteams eine detaillierte Analyse, die den Endpunktzustand zu einem 
bestimmten Zeitpunkt belegt.
Was Teams mit diesen Messwerten tun – Bedrohungssuche, Patch-Verwaltung oder 
Bestätigung der Konformität – ist ein eigener Schritt.

Was Telemetrie nicht ist
Wie bei den meisten Sicherheitsmaßnahmen in einer Defense-in-Depth-Strategie 
müssen Administrator:innen wissen, wo die Lücken liegen, damit sie die Verteidigung 
so wirksam wie möglich schichten können. Ebenso sollten Sie die Grenzen der 
Telemetrie genauso gut kennen wie ihren Nutzen, um sie wirkungsvoll einzusetzen.Telemetrie ist nicht:

• Überwachung der privaten Aktivitäten oder des Surfverhaltens einzelner 
Benutzer:innen.

• Ersatz für Tools, die Verwaltungsaufgaben oder Workflows zur Behebung von 
Sicherheitsproblemen ausführen.

• Pauschaler Nachweis der Konformität über den gesamten Lebenszyklus eines 
Endpunkts.

    Telemetriedaten sind zunächst nur Informationen über ein Gerät (oder Ihre 
gesamte Geräteflotte), die sich in Protokollen befinden. Ohne weitere Schritte 
nützt Telemetrie für sich allein wenig.  Wert entsteht erst, wenn Unternehmen sie 
nutzen: indem sie die Daten prüfen oder zur Analyse an ihre Security Information 
and Event Management (SIEM)-Lösung streamen und den gewonnenen Kontext 
als datengestützte Entscheidungsgrundlage in Verwaltungs-, Sicherheits- und 
Konformitätsworkflows einsetzen.

  Diese Unterscheidung ist wichtig.    Telemetriedaten zu sammeln, ohne sie in MDM- und Endpunkt-
Sicherheitslösungen zu nutzen, ist wie der Aluminiumblock, aus dem Apple jedes 
MacBook fertigt. Das Aluminium allein hilft niemandem bei der Arbeit. Erst wenn 
Apple es in seine Fertigungsprozesse einbringt, entsteht ein Notebook, mit dem 
Menschen ihre Aufgaben erfüllen oder kreativ arbeiten können.    In diesem Vergleich ist Telemetrie der Rohstoff, also das Aluminium. Erst durch ihre 

Anwendung können Organisationen ihr Konformitätsprogramm darauf aufbauen. 
Den Anfang machen eine ganzheitliche Transparenz und die Muster, die sich aus 
der Kombination der einzelnen Datenpunkte ergeben.

Ein praktischer Leitfaden zur Apple Endpunkt-Telemetrie 3

Ein praktischer Leitfaden zur Apple Endpunkt-Telemetrie  Nur was Sie sehen, können Sie auch schützen
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