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JEDER ARBEITNEHMER/JEDE
ARBEITNEHMERIN HAT SEINE/
IHRE EIGENE IDENTITAT

Traditionell gingen die Mitarbeiter*innen in ein Burogebaude, hatten einen
Desktop-Computer an ihrem Schreibtisch und die Hardware verlield diesen
Standort nie. Multipliziert mit der Anzahl der Mitarbeiter*innen einer Organisation
ergibt sich ein Bild der Gerate und Zugriffe, die die IT-Abteilung verwalten muss.
Die heutige Arbeitsumgebung sieht ganz anders aus. Der moderne Arbeithehmer
ist mobil, wechselt im Laufe des Tages nahtlos von Laptop zu Tablet zu Telefon
und braucht tUberall Zugang zu seinen Informationen und Daten.

Der digitale FuRabdruck von Arbeitnehmern hat sich vergrofkert und
verschlimmert, sowohl in Bezug auf die Zeit, die sie mit Geraten verbringen, als
auch in Bezug auf das reine Datenvolumen, auf das sie zugreifen mochten. Eine
der wichtigsten Taktiken, die Unternehmen zum Schutz dieser Informationen
anwenden, ist die Kontrolle daruber, wer Zugang zu bestimmten Dateien,
Software und Daten hat und wie sie darauf zugreifen. Dies ist eine einfache
Methode, um die Erfahrung der Endbenutzer zu verbessern, indem man ihnen
das gibt, was sie brauchen, wenn sie es brauchen, nicht mehr und nicht weniger.

Es ist ein Aspekt der IT, der immer alltaglicher wird, aber da die technologische
Welt voranschreitet und die Bedurfnisse der Mitarbeiter*innen sich mit ihr
verandern, ist es wichtig, dass Unternehmen ihre Arbeitsabldufe so gestalten,
dass sie sowohl modern als auch anpassungsfahig sind. Eine davon ist die
Identitats- und Zugriffsverwaltung, die oberste Prioritat genielt.




GRUNDLAGEN DER
IDENTITATSVERWALTUNG

Identitats- und Zugnagsverwaltung (IAM) ist die Ubergreifende Disziplin
zur Uberpriifung der Identitat eines Benutzers/einer Benutzerin und
seiner Zugriffsberechtigung auf ein bestimmtes System.

Die istim Allgemeinen mit dem Akt des ,Einloggens®
verbunden und ist der Teil, in dem lhre Identifikation authentifiziert oder als
echt festgestellt wird. In den meisten Fallen handelt es sich dabei um einen
Benutzernamen und ein Passwort.

Im Identitdtsmanagement bedeutet Authentifizierung jedoch nicht, dass Sie
tatsachlich Zugang zu etwas haben, sondern es bezieht sich einfach auf die
Fahigkeit eines Benutzers, sich zu verifizieren. Flr den Zugriff auf Daten-,
Software und Dateien benétigen Sie eine Autorisierung. Die

bezieht sich auf die Ressourcen, Software, Daten usw. zu denen Sie Zugang
erhalten, um sich zu authentifizieren.



GRUNDLAGEN DER
IDENTITATSVERWALTUNG

Um dieses Konzept der Authentifizierung und Autorisierung mit Leben zu
erflillen, erstellten die Unternehmen ein Verzeichnis, das im Wesentlichen ein
Katalog der technischen Daten ihrer Mitarbeiter*innen war. Zum Beispiel: Name,
Geratetyp, Berufsbezeichnung, Abteilung, Benutzernamen, Kennworter und die
Software und Dateien, auf die sie zugreifen mussten. Damit wurde die Grundlage
fur die Verwaltung von Identitaten geschaffen. Dies wird manchmal auch als
Legacy IT bezeichnet.

Vor 15 Jahren war die Identitatsverwaltung noch einigermalfken einheitlich.

Sie hattenLightweight Directory Access Protocol (LDAP) fir die Katalogisierung
der Identifikation und der Details Ihrer Benutzer*innen, Kerberos flr die
Benutzerauthentifizierung, und wenn man beides zusammenfligte, erhielt man
Active Directory (AD), das im Kern das Ausmalf% des Identitadtsmanagements
darstellte. In den letzten zehn Jahren hat sich dieser Prozess jedoch
weiterentwickelt.

Die herkdmmliche IT verlasst sich auf Verzeichnisdienste als "Quelle der
Wahrheit", aber da sich die Sicherheits- und Bereitstellungsanforderungen
weiterentwickeln, mussen Unternehmen einen neuen Ansatz fur die Identitat als
Teil ihrer Unternehmensstrategie wahlen. Mit einem vollstandigen Identitatsstack
kdnnen Unternehmen die Identitat Gber Hardware und Software hinweg
vereinheitlichen, um Funktionen und erweiterte Arbeitsablaufe freizuschalten
und letztendlich das Geschaft zu transformieren.



GRUNDLAGEN DER
IDENTITATSVERWALTUNG

Identitatsverwaltung geht uber die Authentifizierung und Autorisierung
von Benutzer*innen hinaus. Sie bestimmt auch, wie die Benutzer*innen auf
organisatorische Ressourcen zugreifen.

Fir entfernte und mobile Mitarbeiter*innen ist die herkdmmliche IT-Version flr
den Zugriff auf Ressourcen Uber virtuelle private Netzwerke (VPNs). Bei der
Verwendung eines VPN wird der Zugang ganzheitlich gewdahrt und ermoglicht
den Benutzer*innen den Zugriff auf das gesamte Ressourcennetz, was ein
erhebliches Sicherheitsrisiko darstellt. Wenn boswillige Akteure tber das VPN
vollstandigen Netzwerkzugang erhalten, kdnnen sie sich seitlich bewegen,
um auf alle Inhalte innerhalb dieses Netzwerks zuzugreifen.

Historisch gesehen sind VPNs weder benutzer- noch mobilitatsfreundlich. In
der modernen Arbeitswelt miissen Benutzer*innen in der Lage sein, jederzeit
und von jedem Ort aus Zugriff zu haben.



MODERNE IDENTITATS- UND ZUGANGSVERWALTUNG

Bei der Umstellung von der alten auf die moderne IT geht es nicht nur um die Technologie, sondern auch darum, wie die Technologie

eingesetzt wird, um die Produktivitdt der Endbenutzer zu steigern und das Unternehmen zu verandern.

DER IDENTITATSSTAPEL

Verzeichnisdienste

Dient als zentraler Datensatz flir Mitarbeiter*innen,
z. B. Name und Abteilung. Wird haufig bei der
Integration mit Verwaltungsplattformen wie

Jamf Pro genutzt, um angepasste Gerate fur
Endbenutzer*innen bereitzustellen.

Altlasten: Active Directory vor Ort

Modern: Cloud-Directory.

Cloud SSO

Cloud-SSO baut auf Informationen aus
Verzeichnisdiensten auf und stellt sicher, dass
Endbenutzer sichere Anmeldeinformationen
eingeben, um auf Unternehmensressourcen
zuzugreifen.

Altlasten: Benutzer*innen miussen sich jedes Mal
authentifizieren, wenn sie auf Cloud-basierte Apps
oder Ressourcen zugreifen.

Modern: Benutzer geniefken Zugriff auf Cloud-
basierte Apps wie Microsoft Outlook und Slack bei
weniger Authentifizierungs-Aufforderungen.

Jamf Connect

Mit Verzeichnisdiensten und Cloud SSO vereinheitlicht
Jamf Connect die Identitat in allen Unternehmensapps
und auf den Geraten der Benutzer*innen, ohne das
Vertrauen zu beeintrachtigen. Endbenutzer nutzen
eine einzige Cloud-ldentitat, um einfach und schnell
Zugang zu den Ressourcen zu erhalten, die sie fir ihre
Produktivitat bendtigen.

Modern:

» Optimieren Sie die Bereitstellung und
Authentifizierung fur die vollstandige Unterstitzung
von Mitarbeitern an entfernten Standorten.

» Automatische Synchronisierung
von Benutzeridentitaten und
Gerateanmeldeinformationen.

- Sicherstellen, dass die IT-Abteilung tGiber umfassende
Identitdtsmanagement-Funktionen verflgt.

« Sicherer Zugriff auf Unternehmensressourcen und
Apps mit VPN der ndachsten Generation

Verzeichnisdienste + Cloud SSO + Jamf Connect



MODERNE
IDENTITATSVERWALTUNG

Der moderne Identitatsstapel besteht heute aus drei Komponenten:

Verzeichnisdienste und Cloud basiertes Single Sign-On
(SSO) von einem Cloud Identitatsanbieter (Cloud IdP),
in der Regel Azure oder Okta

Jamf fiir die Verwaltung mobiler Gerate

Jamf Connect zur Vereinheitlichung von Cloud IdP,
Hardware und Software, mit sicherem Zugriff auf
Geschaftsapps

Alle Komponenten arbeiten zusammen, um die Erfahrung der
Endbenutzer*innen flir mobile Mitarbeiter*innen zu verbessern und das
allgemeine Sicherheitsniveau fir die gesamte Bereitstellung zu erhdhen.




MODERNE IDENTITATS
- UND ZUGANGS
VERWALTUNG

Da sich alle Mitarbeiter*innen an einem Standort befanden
und nur die verfigbare Technologie nutzten, um einen
kleineren digitalen Fuabdruck zu hinterlassen, waren

die grundlegenden Identitdtsmanagementverfahren
ausreichend. Das Problem ist, dass sich die Technologie
verandert hat, dass Ihre Mitarbeiter*innen taglich mehr
Gerate benutzen, um auf viel mehr Daten und Software
zuzugreifen, dass die Sicherheitsrisiken gestiegen sind und
dass lhre Mitarbeiter*innen nicht mehr statisch, sondern
dynamisch sind.




WARUM DIE CLOUD FUR
DEN ERFOLG VON HEUTE
ENTSCHEIDEND IST

Mit Cloud Identity kann die IT-Abteilung Benutzer, Gruppen, Passworter und
den Zugang zu Unternehmensanwendungen und Cloud-Ressourcen zentral
und aus der Ferne verwalten. Cloud IdPs wie Microsoft, Google und Okta
bieten allen Mitarbeiter*innen — ob vor Ort oder aus der Ferne — sicheren
Zugriff auf die Ressourcen, die sie fur ihre Produktivitat benodtigen.

Identitat des Erbes Moderne Identitat

- Active Directory

« Open Directory - Okta

- LDAP - Google Suite

Die Zusammenarbeit
mit einem Cloud
Identitdtsanbieter ermoglicht
es Unternehmen, (iber

die Grenzen ihres Bliros
hinauszugehen und eine
nahtlose Benutzererfahrung
zu bieten, wdhrend ihre
Daten und Gerdte sicher
bleiben.




WARUM DIE CLOUD FUR
DEN ERFOLG VON HEUTE
ENTSCHEIDEND IST

Ihr IdP — Okta, Azurblau, G Suite usw. — wird als lhr Directory Service
fungieren (d.h. das ,Telefonbuch® flir Mitarbeiter*innen). Dazu gehoéren ihre
personlichen Daten, die Abteilung, in der sie arbeiten, ihre Berufsbezeichnung
und vor allem, welche Apps/Ressourcen flir sie bestimmt sind. Wenn sich ein*e
Benutzer*in beim Cloud-IdP anmeldet und seine/ihre Identitat validiert, hat
er/sie Zugriff auf alles, was im Cloud-Verzeichnis flir ihn/sie vorgesehen ist.
Authentifizierung und Autorisierung in Aktion!

Mit diesem Cloud IdP kénnen Sie auch die Vorteile von SSO nutzen, um die
Sicherheit Ihrer mobilen Gerate zu erhéhen und die Benutzerfreundlichkeit
auf einen Schlag zu verbessern. Anstatt dass Ihre Benutzer sich selbst
authentifizieren und bei jeder einzelnen Plattform, Anwendung und jedem
Dienst anmelden mussen, den Sie anbieten, kdnnen sie dies mit SSO einmalig
und sicher tun und erhalten dann Zugang zu allem, was sie bendtigen.




WARUM DIE CLOUD FUR DEN ERFOLG
VON HEUTE ENTSCHEIDEND IST

Um diese Sicherheit einen Schritt weiterzubringen, kdnnen Unternehmen die Multi-Faktor-Authentifizierung (MFA) nutzen.
Durch das Hinzufligen von MFA fligen Sie einen einfachen, zusatzlichen Schritt hinzu, bei dem Ihr Endbenutzer/lhre
Endbenutzerin seine/ihre Identitat Gber einen anfalligen Benutzernamen und ein Passwort hinaus bestatigen muss, bevor
er Zugriff auf die bendtigten Ressourcen erhalt.

Um dies zum Leben zu erwecken und lhren Cloud IdP mit Ihren Geraten zu vereinen, kommt Jamf Connect ins Spiel.

Was ist die Multi-Faktor-Authentifizierung (MFA)?

Die Multi-Faktor-Authentifizierung (MFA) ist ein Authentifizierungsverfahren, bei dem der Benutzer*innen zwei oder mehr
Verifizierungsfaktoren angeben muss, um Zugang zu einer Ressource zu erhalten. Dies kann eine PIN auf dem Telefon
des Nutzers/der Nutzerin, FacelD, eine Verifizierung per Fingerabdruck oder eine Reihe anderer Optionen sein.




JAMF CONNECT BRINGT ALLES
NAHTLOS ZUSAMMEN.

Active Directory wurde flir Windows entwickelt, was bedeutete, dass Apple
Nutzer*innen keine andere Moglichkeit als die Anbindung an AD hatten, bevor
Jamf Connect dies anderte.

Da Unternehmen sich von AD abwenden und mehr Mac Geréte einsetzen, um
der wachsenden Nachfrage gerecht zu werden, mlssen sie Arbeitsabldaufe
einrichten, um die Unternehmensdaten zu schitzen und gleichzeitig eine ideale
Benutzererfahrung zu bieten.

Mit Jamf Connect integrierte Cloud IdPs ermoglichen der IT-Abteilung die
Fernverwaltung von Benutzerpasswortern und den Zugriff auf Unternehmensapps.
Mit einer automatisierten MDM-Registrierung ist der Prozess einfach und sicher:

Ein Benutzer wird eingeladen, sich fiir die automatische MDM-
Registrierung anzumelden.

heruntergeladen und installiert.

Benutzer*innen werden direkt zum Jamf Connect Login-Fenster
weitergeleitet und geben ihre Cloud Identity Anmeldedaten ein, anstatt
ihren eigenen Benutzernamen und ihr eigenes Passwort zu erstellen.

e Wahrend der Registrierung wird Jamf Connect vom MDM Server



JAMF CONNECT BRINGT ALLES
NAHTLOS ZUSAMMEN.

Der Benutzer/die Benutzerin hat fiir alles denselben Benutzernamen und
dasselbe Passwort, was ein unglaubliches Erlebnis schafft und gleichzeitig die
Sicherheit des Kontos gewahrleistet.

Zu den Vorteilen gehéren:

Erstellung von Konten: Erstellen Sie lokale Mac Accounts auf der Grundlage von
Okta, Microsoft Azure, Google Cloud und Identitaten, was zu einer verbesserten
Anmeldeerfahrung fur Benutzer*innen und einer organisierten Mac Fleet fiir die
IT-Abteilung flhrt.

Sicheres Enrollment: Nutzen Sie die moderne Authentifizierung, um zu
Uberwachen, auf welche Geréate von wo und von wem aus zugegriffen wird, und
stellen Sie sicher, dass sich der richtige Benutzer auf dem Geréat befindet, bevor
Sie sensible Daten bereitstellen.

Eliminieren Sie gemeinsam genutzte Administratorkonten: Erstellen Sie
mehrere IT-Administratorkonten, die die Berechtigungen des Cloud IdP nutzen,
ohne dass gemeinsame Servicekonten erforderlich sind.

Durchsetzung von Kennwortrichtlinien: Administrator*innen kénnen
Passwortrichtlinien Gber den IdP durchsetzen, um die Konsistenz und Sicherheit
fur alle Benutzer*innen zu gewabhrleisten.

Passwort-Synchronisierung: Synchronisieren Sie den Mac Benutzernamen
und das Kennwort mit den Cloud Identitatsdaten und nutzen Sie eine einzige
Identitat fur alles, was Sie flr die Produktivitat bendtigen.

*Die Synchronisierung von Passwortern ist flir Google Cloud derzeit nicht verfligbar.



JAMF CONNECT BRINGT ALLES
NAHTLOS ZUSAMMEN

Moderne Identitats- und Zugangsverwaltung und eine Zero Trust Network
Access (ZTNA)-Losung aus einer Hand.

Wenn Unternehmen ZTNA implementieren, werden ihre Benutzer*innen
authentifiziert und autorisiert, und die Gerate werden jedes Mal Uberpriift,
wenn ein Benutzer/eine Benutzerin auf Daten oder Ressourcen zugreift.
Least-Privilege-Durchsetzung und Geratepriufungen in Echtzeit ermoglichen
den Zugriff auf jede App nur fir bestimmte, autorisierte Benutzer*innen auf
vertrauenswirdigen Geraten.

ZTNA ermoglicht die Benutzerauthentifizierung mittels SSO uber lhren
bevorzugten Cloud basierten IdP. Die Integration mit bestehenden Cloud
basierten IdPs ermdglicht eine schnelle Bereitstellung und Verwaltung von
Richtlinien. Eine Verbindung kann nur dann hergestellt werden, wenn der
Benutzer/die Benutzerin Uber die entsprechenden Berechtigungen fiir die
angegebene App verfligt.

Weitere Informationen tUber ZTNA finden Sie in unserem E-Book.


https://www.jamf.com/de/ressourcen/e-books/zero-trust-network-access-fur-anfanger/

IDENTITATS- UND ZUGANGS-
VERWALTUNG IST HIER.

Die steigende Nachfrage nach Remote-Belegschaften, mobilen
Mitarbeiter*innen und dem standigen Zugang zu Arbeitsmaterialien
macht dies zu einer Notwendigkeit. Jamf fiihrt Inre gesamte
Infrastruktur in einer nahtlosen Erfahrung fiir Benutzer*innen und IT
zusammen.

Testversion anfordern

oder kontaktieren Sie Ihren bevorzugten Reseller, um loszulegen.



https://www.jamf.com/de/testversion-anfordern/

