
Aufbau eines  
modernen Apple  
Sicherheitspro-
gramms

Kostenloses Reifegradmodell und 
90-Tage-Implementierungsplan  

Die meisten PC-basierten Tools unterstützen auch 
den Mac. Aber nur Apple-native Tools – Mobile 
Device Management (MDM), Endpoint Security 
Framework (ESF), Plattform-APIs, Platform SSO 
– arbeiten auf der richtigen Ebene innerhalb der 
Apple-Architektur und bieten eine vollständige 
Sicherheitsabdeckung für Unternehmen.

Sind Sie bereit, die Sicherheitslücke 
zu schließen?



Reifegradmodell für die 
Apple Sicherheit 
Verwenden Sie das vierstufige Reifegradmodell, 
um Schwachstellen in Ihrer Sicherheitsstrategie 
zu ermitteln:

STUFE 1:

Ad-hoc

Nicht einheitlich  
registrierte Geräte

Manuelle Audits

Begrenzte Sichtbarkeit

Hohes Risiko 

STUFE 2:

Definiert

Bereitstellung von Basislinien

Automatisiertes Patchen 

Berichte über die Konformität 

Grundlegende IdP-Integration

STUFE 3

Verwaltet

Kontinuierliche Durchsetzung

ESF-Telemetrie an SIEM/SOAR

Umfassendes IdP-Posture-
Sharing

Playbooks für die Reaktion  
auf Vorfälle

STUFE 4

Optimiert

Prädiktive Analytik

Automatisierte Behebung  
von Fehlern

Vollständige ATT&CK  
Mac-Abdeckung

Zero-Trust-verifiziert



90-Tage-
Implementierungsplan
Entwickeln Sie Ihre IT-Umgebung in 90 Tagen 
von einer inkonsistenten, ad-hoc-basierten 
Geräteregistrierung zu einem vollständig 
optimierten, ausgereiften Sicherheitsprogramm. 
	

Tage 1-30 

Definition der 
Grundlage

Tage 31-60 

Ramp-up- 
Phase

Tage 61-90

Optimierung  
des Reifegrads

Vollständige 
Bestandsaufnahme 
von macOS- und iOS-
Geräten

Zero-Touch-
Registrierung nutzen

CIS Benchmark Level 1 
Baseline etablieren

IdP-Anbindung zur 
Gewährleistung 
der Compliance-
Signalisierung

Geräteüberwachung 
einrichten

Automatisiertes Patch-
Management für 
macOS und vorrangige 
Apps konfigurieren

Benchmarks auf 
regulatorische 
Rahmenwerke 
ausweiten

Aktive Erkennung 
und SIEM-Integration 
einrichten

iOS-Geräte registrieren

Unnötige lokale 
Administratorrechte 
entfernen

iOS Bedrohungsver-
meidung einrichten

SOAR-Playbooks für 
die 5 wichtigsten 
Szenarien zur 
Reaktion auf Mac-
Vorfälle etablieren

Ersten Bericht zur 
kontinuierlichen 
Konformität erstellen

Reifegrad bewerten

Messbare 
Verbesserungen an 
die Führungsebene 
kommunizieren



Ihre vorhandenen Tools sind 
hervorragend für das geeignet, 
wofür sie entwickelt wurden, 
aber Mac- und iOS-Geräte 
erfordern ein Sicherheitskonzept, 
das mit der Architektur von Apple 
vertraut ist. 

Jamf ist so konzipiert, dass es den 
vorhandenen Stack durch Integrationen  
– in SIEM-, SOAR-, IdP-, XDR- und SSE-
Plattformen – ergänzt, nicht ersetzt. Es kann 
vollständig in Microsoft, Crowdstrike, Palo Alto 
und Zscaler integriert werden. 

Probieren Sie Jamf aus

Jetzt Kontakt aufnehmen: Ihr Weg zu einer 
modernen Apple-Sicherheitsstrategie. 

https://www.jamf.com/de/testversion-anfordern/

