Beacon von Jamf
Threat Labs

Bedrohungssuche fir macOS

Macs in Unternehmen werden immer beliebter — und damit steigt auch das Interesse

fir Angreifer. Mac-spezifische Taktiken, Techniken und Prozeduren (TTPs), Malware-
Varianten und Verbreitungsmethoden entwickeln sich parallel zu den Sicherheits-
Frameworks von macOS weiter. Aufgrund der einzigartigen Natur des Mac fallt es
Unternehmen schwer, effektive Programme zur Bedrohungssuche zu starten, zu skalieren,
zu wiederholen und zu messen.

Beacon von Jamf Threat Labs lost dieses Problem.

Beacon ist ein Mac-fokussierter Dienst zur Bedrohungssuche, der von Jamf Threat Labs
bereitgestellt wird — einem Team aus Sicherheitsforschern, Analysten und Entwicklern,
das Forschungsergebnisse zu Mac-Malware verdffentlicht und die Erkennungsmodule
entwickelt, auf denen die Jamf-Plattform basiert.

Der Dienst dient dazu, Bedrohungen flir macOS zu erkennen, zu analysieren und zu
melden, die von herkdmmlichen Sicherheitstools und -teams nur unzureichend Uberwacht
werden. Das Apple-Fachwissen des Teams liefert Einblicke in die TTPs von Angreifern,
deren ausgenutzte Schwachstellen und Licken in macOS-Konfigurationen.

ﬁﬁ? Die wichtigsten Vorteile
«  Optimierte Bedrohungssuche auf dem Mac mit
branchenfihrendem Fachwissen zur Mac-Sicherheit

« Operative Kontrolle dank einer Schritt-flr-Schritt-
Anleitung zur Behebung von Fehlern

« Mit personalisierten Monatsberichten zu aktuellen

Bedrohungen und Mac-Sicherheit informiert bleiben

%’ Beispiele flr Bedrohungen, die
Beacon erkennt und meldet:

» Angriffe auf die Lieferkette mit
trojanisierten Paketen

» Ausflhrung von Schadcode in
VSCode- oder Xcode-Projekten

» ClickFix-Social-Engineering

» DVRK-Backdoors durch gefalschte
Stellenangebote

« Und vieles mehr.
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Die Power der Jamf Threat Labs beim Sichern lhrer Mac-Umgebung

L1 macOS-Kenntnisse

Spezieller Dienst
zur Erkennung von
Bedrohungen auf Macs

Forscher, die sich mit der
Bedrohungslandschaft von macOS,
den internen Ablaufen von macOS
und dem Verhalten von Angreifern
auskennen

Telemetrie von Jamf auf Basis von
Apples Endpoint Security API bietet
tiefere Einblicke in macOS.

Direkter Zugang zu Jamf Threat
Labs bei Fragen zu lhrer Apple-
Sicherheitslage

@ Umfassende Intelligenz

Kontextbezogene
Apple-Bedrohungsdaten
in groBem Stil

» Telemetrie-Scans auf neue Apple-
spezifische Angriffstechniken,
Anzeichen fur eine Kompromittierung
und versteckte Malware

« Retro-Hunting durchsucht
Telemetriedaten bis zu ein Jahr
rickwirkend nach bisher unbekannten
Bedrohungsindikatoren.

« Nutzt von Jamf Threat Labs
entwickelte Hunting-Regeln zur
besseren Erkennung neuer Malware,
verdachtiger Verhaltensweisen und
TTPs. Gehostet in der Jamf Cloud.

aﬁ Operative Steuerung

Sie behalten die Kontrolle
Uber Ihre Umgebung

— Beacon verbessert

die Sicherheit

« Zusammenarbeit mit Jamf Threat Labs
flr personalisierte, an organisatorische
Anforderungen angepasste
KorrekturmaBnahmen.

» Monatliche Sicherheitsberichte
zur Sicherheitsbewertung lhres
Unternehmens, zu blockierter Mac-
Malware, neuen Bedrohungen und
vielem mehr

« Sie behalten die volle Kontrolle
und profitieren gleichzeitig von
fachkundiger Beratung

So funktioniert Beacon:
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@ Jagen Berichten

Jamf Threat Labs nutzt Jamf Threat Labs bietet
Informationsanalysen, um praktische Anleitungen
macOS-Angriffe, TTPs und IOCs
zu identifizieren.

@

@ Antworten

Jamf konfiguriert lhre Das Sicherheitsteam behalt die

Telemetriedaten, sodass Jamf Kontrolle Uber Eindammung,
(Workflows, Skripte) fur die aktive
Reaktion auf Bedrohungen.
JedenMonat versendet Jamf
Threat Labs Berichte, in denen

Ihre Sicherheitsumgebung und

Behebung von Problemen

und Richtliniendnderungen -
unterstutzt durch Analysen und
Empfehlungen von Jamf Threat
Labs.

Threat Labs nach Bedrohungen
suchen kann.

Ihr Sicherheitsstatus detailliert
beschrieben werden.

Beacon by Jamf Threat Labs.
Messbare, wiederholbare Bedrohungssuche, die sich an die GroBe Ihrer Mac Flotte anpassen lasst.

Wenn Sie mehr erfahren méchten, wenden Sie sich
bitte an Ihren Handler oder einen Jamf Representative.

Oder nehmen Sie noch heute Kontakt mit uns auf.



http://www.jamf.com/de/
https://www.jamf.com/de/kontakt/
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