EIN UMFASSENDER LEITFADEN

Apple Device
Management im
Bildungswesen

FUR BEGINNER




Mit der zunehmenden Verbreitung von Apple Geraten
in Bildungseinrichtungen rund um den Globus,

ist es unerlasslich, dass Technologie-Investitionen maximiert werden, damit Unternehmen das volle
Potenzial von Mac, iPad, iPhone und Apple TV ausschopfen konnen. Dies kann eine groflte Belastung

fur die IT-Mitarbeiter darstellen, die nun mit der Verwaltung dieser Flut neuer Gerate betraut sind —
insbesondere flir diejenigen unter Ihnen, die in etablierten Windows- oder Google-Umgebungen arbeiten.

Manche von Ihnen kennen sich bereits gut mit Apple aus, fiir andere ist die Apple-
Gerateverwaltung Neuland. Dieser Leitfaden hilft Ihnen, Ihre Apple Managementfahigkeiten
aufzubauen und zu meistern, indem er Sie unterstiitzt:

(> @

Apple Education Verstehen von Erkenntnisse fiir die Management und
Services und Programme Apple Lifecycle Infrastrukturplanung Sicherheit fiir Apple
im Uberblick Management im Bildungswesen

Einfiihrung
in die Apple-
Gerateverwaltung




EinfUhrung zur

Apple-Gerate
Verwaltung

Wenn Sie darliber nachdenken, wie Sie
Apple-Gerate verwalten konnen, ist es
hilfreich, den Lifecycle in allgemeine
Aufgaben zu unterteilen. Diese Aufgaben
sind dieselben, unabhangig davon, ob Sie
Apple-Gerate, Nicht-Apple-Gerate oder
eine Kombination aus beidem verwalten.

So funktioniert MDM

Die meisten Apple-Gerate sind dank der integrierten MDM-Architektur (Mobile Device

Management) in der Lage, Einstellungen wie etwa Fernldschen oder Passwort-

Einschrankungen korrekt zu interpretieren und anzuwenden. Zwei Kernkomponenten des

MDM-Frameworks sind Konfigurationen und Befehle.

Diese Komponenten kommunizieren Uber den Apple Push Notification Server (APNS) mit

dem Gerat. Dieser Server bleibt durch ein sicheres Zertifikat von Apple fur Ilhr Unternehmen

vertraulich geschiitzt. Der Apple Server halt anschlieRend eine permanente Verbindung zu

den Geraten aufrecht. Um diese Verbindung missen Sie sich daher nicht kimmern. Die Gerate

kommunizieren ihrerseits mit Inrem MDM-Server und empfangen die von Ihnen festgelegten

Befehle, Einstellungen, Konfigurationen bzw. Apps.

Konfigurationsprofile

... sind XML-Dateien, die verschiedene
Einstellungen fir lhre Apple-Geréate definieren
und dem Geréat mitteilen, wie es sich zu
verhalten hat. Sie kdnnen zur Automatisierung
der Konfiguration von Passcodes, WLAN-
Passwortern und VPN-Konfigurationen (virtuelle
private Netzwerke) verwendet werden. Sie
konnen auch dazu genutzt werden, bestimmte
Objekte einzuschranken, z. B. Geratefunktionen
wie den App Store, den Webbrowser oder die
Moglichkeit, Gerate umzubenennen. Diese Profile
konnen alle unter Nutzung von Jamf spezifiziert
und bereitgestellt und auf Gerate- oder
Benutzerebene festgelegt werden.
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Management-Befehle

...sind spezielle Befehle, die Sie an Ihre
verwalteten Gerate senden kénnen, um
bestimmte MaRknahmen durchzufihren.

Ist ein Geréat verschwunden? Versetzen Sie

es in den Modus ,Verloren“ oder senden

Sie einen Fernldschbefehl. Missen Sie das
Betriebssystem aktualisieren? Senden Sie
den Befehl zum Herunterladen und Installieren
von Updates. Dies sind nur ein paar Beispiele
fir Aktionen, die Sie auf einem vollstéandig
verwalteten Apple Gerat durchfiihren kénnen.



MDM und Kunden-Verwaltung

Wahrend das MDM-Framework von Apple die nétige Kontrolle liber iPadOS-, iOS- und
tvOS-Gerate bietet, ist macOS eine robuste Plattform, die moglicherweise erweiterte
Funktionen erfordert. Mithilfe der Kunden-Verwaltung (die nur fir macOS verflgbar ist)
konnen Sie einen Mac Agent, also eine Binardatei, direkt nach der Registrierung des
Computers fiir die Administration installieren.

Dieser Agent ermdglicht das Hinzuftigen eines versteckten Administratorkontos, das den
Remote-Root-Zugriff auf macOS ermdglicht und die Ausflihrung von mehr Richtlinien und
Skripten auf einem Computer zuldsst. Da die agentenbasierte Mac-Verwaltung tiber das
integrierte MDM hinausgeht, bendtigen Sie eine Losung eines Drittanbieters wie Jamf,
um die Vorteile der erweiterten Mac-Verwaltung zu nutzen.

Beispiele fiir Kunden-Verwaltungsfunktionen:

PKG/DMG FileVault erzwingen An Verzeichnis
installieren anbinden
Skripte ausfiihren Dock anpassen EFI-Passwort
festlegen

Drucker installieren Accounts erstellen Softwareaktualisierung
festlegen




Apple
Services und

Programme

Als Apple-Gerdte in Unternehmen und im
Bildungswesen immer beliebter wurden,
ergaben sich Herausforderungen in Bezug
auf die optimale Bereitstellung von Geraten
in grolkem Umfang, den Umgang mit Apple
IDs und den Kauf von Apps. Apple hat
naturlich versucht, diese Probleme zu I6sen,
und verschiedene Programme und Dienste
eingefuhrt, um die Gerateverwaltung einen
Schritt weiterzubringen und die Verwaltung
von Geraten in grofken Mengen einfacher
und kostengunstiger zu machen.

Nicht jede Verwaltungslosung fir Apple
Gerate unterstutzt die Programme und
Services von Apple. Fragen Sie bei lhrem
Anbieter nach, um sicherzugehen, dass
diese Programme sowie die Erweiterungen
und Aktualisierungen unterstitzt werden, die
Apple mehrmals jahrlich daran vornimmt.

Zero-Touch-

Bereitstellung

Mit diesem automatisierten Registrierungsprozess
kénnen Sie jeden Mac, jedes iPad, jedes iPhone
und jedes Apple TV, das Sie bei Apple oder
einem autorisierten Apple-Handler gekauft haben,
konfigurieren und jedes Gerét fiir Ihre Benutzer
anpassen — ohne das Gerdt jemals anfassen zu
mussen. Hardwarekaufe sind mit Ihrer Apple
Kundennummer oder Handler-ID verknUipft und
melden ein Gerat automatisch fiir die Verwaltung
durch eine Apple Verwaltungslosung an. Mit

der automatisierten Gerateregistrierung konnen
Sie den Endnutzern eine grolartige Zero-
Touch-Erfahrung bieten. Sie 6ffnen einfach die
Box, schalten das Gerat ein und machen sich

an die Arbeit — unabhé&ngig davon, ob lhre
Mitarbeiter*innen vor Ort oder in der Ferne sind.

@ Geratebetreuung

Supervision ist ein spezieller Modus der
iPadOS-, iOS- und tvOS-Verwaltung, bei dem
die IT-Abteilung mehr Kontrolle Uber die Gerate
erhalt, die sie besitzt, wenn sie Giber Automated
Device Enroliment, User Approved MDM oder
Apple Configurator angemeldet sind. Fir viele
Verwaltungsfunktionen, wie etwa den verwalteten
Modus ,Verloren®, das Sperren von Apps und
die Installation von Apps im Hintergrund, ist

die Betreuung erforderlich. Es empfiehlt sich,
unternehmenseigene bzw. schuleigene Geréte
im Betreuungsmodus zu betreiben.

Sie kdnnen Apps und Biicher in grofken Mengen
von Apple kaufen und lizenzieren und sie liber
eine Apple ID an Einzelpersonen oder direkt an
Gerate ohne Apple ID verteilen. Apps konnen
bei veranderten Bereitstellungsanforderungen
spater neu zugewiesen werden. Sie kdnnen ein
(von Apple erhaltenes) Token zur Zuweisung und
Verteilung mit Ihrer MDM-L6sung verkniipfen.
Wenn Sie eine Bildungseinrichtung sind, wird
Ihre Instanz direkt im Apple School Manager
erstellt.

Apple IDs

Apple IDs sind die Anmeldedaten fir
personliche Accounts, Uber die Benutzer Zugriff
auf Apple-Services erhalten, z. B. auf den App
Store, den iTunes Store, iCloud, iMessage und
vieles mehr. Wenn es sich bei lhrer Organisation
um eine Bildungseinrichtung handelt, erhalten
die Schiler*innen bzw. Studenten eine Apple-ID
anderer Art (siehe folgende Seite).



[© R |
Apple School Manage
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Der 2017 eingefiihrte Apple School Manager ist ein webbasiertes Portal fiir
IT-Administratoren, mit dem sie Personen, Gerate und Inhalte von einem Ort
aus Uberwachen konnen. Exklusiv fir den Bildungsbereich vereint der Apple
School Manager die automatisierte Gerateregistrierung, den Mengeneinkauf
von Apps und Buchern und andere Werkzeuge fur die Verwaltung von
Klassenzimmern wie die Classroom-App in einem Portal. Apple School
Manager untersttitzt ,Verwaltete Apple-IDs* und ,Geteiltes iPad“ und kann
mit dem Schilerinformationssystem (SIS) Ihrer Schule integriert werden.

{‘E} Verwaltete Apple IDs

Apple School Manager ermdglicht verwaltete Apple IDs fiir Benutzer*innen.
Verwaltete Apple IDs werden im Apple School Manager Portal erstellt und
konnen in die Schilerinformationssysteme (SISs) einer Schule integriert
werden. Sie erfordern keine besonderen Berechtigungen und ermoglichen
es IT-Administratoren, Benutzerinformationen zu erstellen und dynamisch zu
aktualisieren oder dem Benutzer oder Gerat sogar Anwendungen und andere
Dienste zuzuweisen, da sie Eigentum lhrer Organisation sind.

Gemeinsam genutztes iPad

Ein gemeinsam genutztes iPad erweitert den Wert eines iPad-Geréts,
indem es mehreren Benutzer*innen den Zugriff auf das Gerat ermdglicht.
Jeder Nutzer kann sich mit seiner eigenen verwalteten Apple ID ein- und
ausloggen, wahrend seine Apps, Inhalte und Arbeiten intakt bleiben
(erfordert Apple School Manager oder Apple Business Manager).




Phasen des
Lifecycle-
Managements

Das Geratemanagement-Framework
von Apple, das gemeinhin als MDM-
Framework bezeichnet wird, umfasst
sechs Schlisselelemente flir den
gesamten Lebenszyklus lhrer Apple-
Gerate.

MDM ist Apples integriertes
Management-Framework — verfligbar
fur macOSs, iOS, iPadOS und tvOS —
und hilft mit diesen Funktionen:

Von der anfanglichen Implementierung bis zum Einsatz der Gerate durch die
Endanwender — wichtig ist dabei, den gesamten Lebenszyklus der Gerate in Ihrer
Umgebung zu verstehen, zu verwalten und zu unterstiitzen. Dadurch werden die
Sicherheit und die optimale Nutzung des Potenzials Ihrer Apple-Gerate sichergestelit.



Bereitstellung und Einrichtung

Bevor Gerate fur Endbenutzer konfiguriert werden konnen, missen sie fur die Verwaltung innerhalb einer MDM-LAsung registriert
werden. Es stehen mehrere Anmeldemethoden zur Verfliigung, aber die folgenden werden fir Bildungseinrichtungen empfohlen,
die eine optimierte und positive Endbenutzererfahrung anstreben:

Beaufsichtigung

Beschreibung Benutzererlebnis (nur i0S) Optimal fir

Der Benutzer erhalt ein noch
Automatische Versand von Geraten an entfernte Lehrkréfte,

verpacktes Neugeréat, das .
. . Automatische drahtlose P i g. X X Studenten oder zur Beschleunigung des
Gerateanmeldung mit automatisch konfiguriert wird, Ja — drahtlos . -
Onboarding-Prozesses. Den Nutzern ein

Registrierung wenn es zum ersten Mal
Apple School Manager cingeschaltet wird Out-of-Box-Erlebnis bieten

Benutzerfinnen installieren das
MDM-Profil, indem sie das Portal

Kontobasierte Manuelle Registrierung tiber L D ) ) Nicht verwaltete, persénliche Geréte, die bei einem
ictri die Einstellungen-A fir die Registrierung in der App Nein neuen MDM-Server angemeldet werden miissen
BenUtzerreg'St”erung 9 PP 4Einstellungen* ihres Geréts 9
besuchen.
Benutzerinitiierte Manuelle Registrierung Der Benutzer ruft eine bestimmte Nicht verwaltete Geréte, die derzeit genutzt werden,
L over the air oder over the air Internetadresse auf, um das Gerat Nein oder Geréate, die erneut bei einem MDM-Server
Reglstrlerung via URL zu konfigurieren. registriert werden miissen
Anmeldung lber eine Mac-
App, um iPad, iPhone oder Die IT-Abteilung kiimmert sich um Gemeinsam genutzte oder in einer mobilen
Apple Configurator Apple TV-Geréte einzusetzen, die Einrichtung und iibergibt die Ja — kabelgebunden am g ) i )
. . . Ladestation aufbewahrte Geréte sowie Laborgeréte,
oder Mac-Anmeldung tber Geréte an die Benutzer.

eine iOS-App)




Best Practice

Automatisierte Gerateregistrierungen mit Apple School Manager

Kaufen Sie Gerate, fligen Sie sie

zu lhrem MDM-Bestand hinzu und geben Bereiten Sie die gewiinschten Konfigurationsprofile
Sie sie direkt an die Benutzer*innen aus. und Apps fur die Gerate vor.

Gerat wird beim MDM-Server registriert.

!

J

Jamf kann
Ihr iPad
automatisch
konfigurieren.

T

3
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Melden Sie sich fir den Apple School
Manager an und verknipfen Sie lhr
Konto mit lhrem MDM-Server.

Beim erstmaligen Einschalten des Gerat empfangt Konfigurationen und

iOS-Gerats durch den Benutzer wird darauf abgestimmte Apps, Benutzer

es automatisch registriert — ohne gelangt direkt zum Home-Bildschirm.
weitere Interaktion. Das Gerat wird jetzt verwaltet und

konfiguriert, ohne dass die IT manuell

eingreifen muss!



https://school.apple.com/
https://school.apple.com/

Konfigurationsverwaltung

Was die Konfiguration von Apple Geraten betrifft, stehen Ihnen alle Moglichkeiten offen.
Sie konnen einzelne Gerate oder Gruppen von Geréaten je nach den Anforderungen der
Endbenutzer individuell personalisieren.

Konfigurationsprofile

Sie konnen Einstellungen von iOS, macOS und
tvOS durch das Erstellen von Konfigurationsprofilen

festlegen. Diese kleinen XML-Dateien kdnnen mit einer
Managementlosung an die Gerate verteilt werden. Sie
konnen WLAN-, VPN-, E-Mail-Einstellungen und mehr
anwenden, damit die Benutzer*innen nahtlos auf die
bendtigten Ressourcen zugreifen konnen.

Intelligentes Targeting

Erfassen Sie Inventardetails, einschlieRlich von Ihnen
definierter benutzerdefinierter Inventarattribute, fiir
alle verwalteten Gerate, um festzustellen, welche
Geréate Software-Updates, Sicherheitshartung oder
andere Verwaltungsmaknahmen bendtigen. Wenn lhre
Geratemanagementlosung dies zuldsst, konnen Sie
Gruppen auf der Grundlage von Bestandskriterien bilden
und dann automatisch Gerateverwaltungsaufgaben
flr bestimmte Personen oder Gruppen auslosen oder
den Benutzern mit einem Unternehmens-App-Katalog
Elemente auf Anfrage zur Verfligung stellen.

Sie wissen nicht, wo Sie anfangen sollen?
Hier finden Sie eine Liste von MDM-
Konfigurationsprofilen, oder beteiligen Sie
sich an der Diskussion auf Jamf Nation

Richtlinien

Richtlinien gibt es nur bei der macOS Client-
Verwaltung. Sie gehen iiber die grundlegenden
Gerateverwaltungsfunktionen von MDM-
Konfigurationsprofilen hinaus und unterstiitzen Sie beim
Installieren von spezifischer Software und von Druckern,
bei der Verwaltung lokaler Benutzer-Accounts und

beim Ausfiihren erweiterter Verwaltungs-Workflows.

Sie konnen festlegen, welche Aufgaben automatisiert
werden sollen, wie oft und wann sie ausgefiihrt werden
sollen und fiir welche Benutzer*innen und/oder Geréte.

Skripte

Skripte sind Teil von Richtlinien. Mit ihnen werden
Shell-Skripte auf macOS ausgefiihrt, wobei die Apple
Gerateverwaltungsfunktionen innerhalb lhrer Kunden-
Managementlésung genutzt werden. Skripte kénnen
samtliche Befehle beinhalten, die in Terminal mithilfe der
Befehlszeile ausgefiihrt werden konnen. Die Moglichkeit,
Skripte auszufiihren, bietet weitaus mehr Flexibilitat als
Standardkonfigurationsprofile und eroffnet unbegrenzte
Maoglichkeiten fiir die Gerateverwaltung.


https://help.apple.com/profilemanager/mac/5.4/#/cad5370d089
https://www.jamf.com/jamf-nation/

App-Verwaltung

App-Grundlagen

Wir alle kennen den App-Store flir unsere iPhone, iPad und Apple TV Geréte. Sie sind flir Privatkunden
die einzige Mdglichkeit, Apps flir ihre Gerate zu beschaffen. Apple prift den von den Entwicklern
erstellten Programmcode auf Sicherheit und Leistungsfahigkeit. Dies ist einer der Griinde, weshalb
Apple in puncto Sicherheit einen so guten Ruf geniefRt. Fir den Mac ist Software jedoch auch
aulkerhalb des App-Stores erhaltlich.

Zu den beliebten Titeln, die nicht im Mac App Store erhaltlich sind, gehéren Google Chrome, Microsoft
Office und die Adobe Creative Suite. Daher ist es wichtig, ein Mac Client-Management-Tool zu haben,
das in der Lage ist, benutzerdefinierte Software bereitzustellen. Einige Verwaltungstools wie Jamf

Pro oder Jamf School sind in der Lage, benutzerdefinierte .pkg- oder .dmg-Dateien (Mac-Software-
Installationstypen) zu erstellen, indem sie einen Vorher-Nachher-Snapshot einer Installation erstellen.
Das entsprechende Softwarepaket kann dann fiir verwaltete Mac Computer bereitgestellt werden. Die
Benutzer benotigen daflir keine Administratorrechte.

[

>

Momentaufnahmen von Benutzerdefinierte Push-Installation Uber
Software-Installationen pkg- bzw. dmg-Dateien den Jamf-Agenten
erstellen erstellen

Apps aus dem App Store kdnnen wir mit dem Apple Programm lizenzieren und an die Gerate verteilen.
Dazu sind keine Apple-IDs erforderlich.

Apple-Geréte erfreuen sich bei den Verbrauchern groker Beliebtheit, da sie Uiber native
Kommunikations-, Lern- und Produktivitatswerkzeuge verfligen, die sofort nach dem Auspacken zur
Verfligung stehen, aber auch die reichhaltige Bibliothek an Apps im App Store macht das Apple-
Okosystem aus. Durch die Nutzung einer Gerateverwaltungslésung fiir die verwaltete Bereitstellung von
Apps konnen Sie sicherstellen, dass die Benutzer Uber die erforderlichen Apps verfiigen, dass diese
Apps fur den jeweiligen Verwendungszweck konfiguriert und fiir die Anforderungen Ihrer Umgebung
abgesichert sind.

Unabhangig davon, ob Ihr Unternehmen die integrierten Apps von Apple, eine (oder viele) der Millionen
von Apps aus dem App Store oder Ihre eigenen benutzerdefinierten Apps verwendet, missen Sie
sicherstellen, dass den Benutzern alle benoétigten Apps zur Verfligung stehen und diese in Ihrer
Umgebung ordnungsgemaf gesichert sind.

Software-Installationen

und Patching

Jamf Title Editor erweitert die Patch-Management-
Funktionen von Jamf Pro fiir macOS-Geréate, um
benutzerdefinierte Softwaretitel bereitzustellen,
vorhandene Patch-Definitionen zu Uiberschreiben
und benutzerdefinierte Patch-Definitionen zu
erstellen. Noch besser: App Installers sind von
Jamf bereitgestellte Installationspakete, die die
Bereitstellung von Apps Dritter optimieren.

Sie konnen die folgenden drei App-
Verwaltungsoptionen fiir lhre Gerdte
nutzen:

Bereitstellen von Apps mit Apple School
Manager oder Apple Business Manager

Apps in einem On-Demand-
Selbstbedienungskatalog mit Jamf Pro
platzieren (mehr dazu unten)

Apps fiir Apple TV bereitstellen



App-Verwaltung

Wenn Sie App Store-Apps liber den Apple School
Manager bereitstellen, erhalten Sie zusatzliche
Sicherheit und Konfigurationen fiir diese App (nur iOS).

Folgendes ist moglich:

Was ist eine verwaltete App?

Seit iOS 5 werden verwaltete Apps im Gegensatz

zu Standard-Apps als Eigentum einer Organisation
gekennzeichnet. Insbesondere werden verwaltete
Apps uber die MDM-Technologie verteilt und kénnen
von MDM konfiguriert und neu zugewiesen werden.

In verwalteter Umgebung o6ffnen

Managed Open In geht noch einen Schritt weiter,
indem es den Datenfluss von einer Anwendung zur
anderen kontrolliert. Mit MDM kénnen Organisationen
eingrenzen, welche Apps im iOS Share Sheet zum
Offnen von Dokumenten angeboten werden. Dies
ermoglicht eine wirklich native Datenverwaltung
ohne Notwendigkeit eines Containers.

EA

App-Konfigurationen

Manchmal gentigt das Verteilen einer App nicht,

und Sie mochten vielleicht einige Einstellungen
vorab anpassen. Das ist die Voraussetzung fir App-
Konfigurationen. App-Entwickler konnen festlegen,
welche Einstellungen von einem MDM-Server fiir ihre
App vorkonfiguriert werden konnen. Sie kdnnen zum
Beispiel die Box-App mit der vordefinierten Server-
URL bereitstellen, sodass Benutzer*innen nur ihren
Benutzernamen und ihr Passwort eingeben missen,
um die App zu starten.



Best Practice

Fir Bildungseinrichtungen: Apps mit Apple School Manager bereitstellen

App-Lizenzen im Apple School Manager Web Store finden und kaufen. Apps werden direkt auf dem Gerat implementiert.

Sie mussen auch Gratis-Apps ,kaufen® Keine Interaktion oder Apple-ID erforderlich.

Melden Sie sich fiir den Apple School Manager an App-Lizenzen einschlieRlich der Gratis-

und verknipfen Sie lhr Konto mit Ihrem MDM-Server. Apps zum MDM-Server hinzuftigen.



https://school.apple.com/

Best Practice

Apps fir Apple TV bereitstellen

Apple TV unterstlitzt Unternehmens-Apps (die auch als interne Apps bezeichnet werden). Diese Apps MOChten Sle mehr u ber
kénnen auf lhren Verwaltungsserver hochgeladen und automatisch und ohne Apple-IDs auf Ihre Apple TV Apple TV erfa h ren?
Geréte Ubertragen werden, genau wie lhre iOS-Gerate. Zu den beliebten Apps flir Apple TV im Unternehmen
gehoren digitale Unterschriften, Warnmeldungen fiir Notfalle und vieles mehr.

Konfigurationsprofile
N

Mit einer MDM-L6sung konnen Sie Einstellungen mit tvOS Konfigurationsprofilen D [I_

{é} definieren und diese an lhre Apple TV Flotte verteilen. So kdnnen WLAN- und AirPlay-

Einstellungen sowie Einschrédnkungen schneller drahtlos angewendet werden. Dariiber Lesen Sie unser E-Book
hinaus kénnen Apple TV-Geréte in den Einzel-App-Modus versetzt werden, um das Apple TV Management
Apple TV-Erlebnis an die jeweilige Klasse anzupassen, oder in den Konferenz-Display- fiir Einsteiger.
Modus, um einen intuitiven Prasentationsablauf zu ermdéglichen.

Intelligentes Targeting

Mit der Fahigkeit, automatisch Inventardetails, einschlieRlich Apple TV-
Geratenamen, von allen verwalteten Geraten zu erfassen, konnen Sie schnell und
genau feststellen, welche Gerate Maknahmen erfordern. Ausgehend von diesen
Bestandsdaten kann die IT-Abteilung Zielgruppen zum Ausldsen automatischer
Gerateverwaltungsaufgaben erstellen. Die IT-Abteilung kann beispielsweise

alle Apple TV-Gerate ohne konfigurierte AirPlay-Einstellungen ermitteln und die
Konfiguration fur diese Gerate bereitstellen.

Unterstiitzung fiir individuelle Apps
und Displayoptionen

Wenn Unternehmen einzigartige App-Erlebnisse erstellen, um ein individuelles Vollbild-
Erlebnis zu bieten, kann die IT-Abteilung MDM nutzen, um diese benutzerdefinierten
Apps uber das Internet bereitzustellen. Dartiber hinaus kann die IT-Abteilung mit dem
neuesten tvOS jetzt das Layout des Startbildschirms festlegen, Apps ein- und ausblenden
sowie Medieninhalte auf der Grundlage von Altersempfehlungen einschranken.



https://www.jamf.com/de/ressourcen/e-books/apple-tv-verwaltung-fur-einsteiger/
https://www.jamf.com/de/ressourcen/e-books/apple-tv-verwaltung-fur-einsteiger/

Bestand

MDM-Losungen sind in der Lage, ein Apple-Gerat abzufragen, um eine grofte Menge an
Inventardaten zu sammeln, damit Sie immer Uber aktuelle Gerateinformationen verfligen
und fundierte Managemententscheidungen treffen konnen. Die Inventarisierung eines
Gerats kann in verschiedenen Intervallen erfolgen und umfasst Seriennummer,

Betriebssystemversion, installierte Anwendungen und vieles mehr.

Beispiele fiir mit MDM erfasste Daten

Hardware-Details Software-Details

—o

e Geratetyp ® Betriebssystemversion

e Gerdtemodell ® Liste installierter Apps

e Gerdtename ® Speicherkapazitat

e Seriennummer e \/erfligbarer Speicherplatz
e UDID ® Tunes Store Status

® Batteriestatus

v — . . . .

PS Verwaltungsdetails Weitere Einzelheiten:

® ® \erwalteter Status ® |nstallierte Profile
® Betreuter Status ® |nstallierte Zertifikate
® |P-Adresse e Status der Aktivierungssperre
® Registrierungsmethode e Einkaufsinformationen

® Sicherheitsstatus Letzte Bestandsaktualisierung



Bestand

Warum ist die Bestandserfassung wichtig?

Was nicht gemessen wird, kann auch nicht verwaltet werden. Die von
Jamf Now gesammelten Bestandsdaten konnen fiir eine Vielzahl von
Geschéftsanforderungen verwendet werden und ermdglichen es lhnen,

allgemeine Fragen zu beantworten, wie z.B.:

Sind alle meine Geréate sicher?

Wie viele Apps haben wir bereits
implementiert?

Welche Version von iOS, macOS
und tvOS lauft auf bestimmten
Geraten?

Einige Verwaltungslésungen erméglichen es Ihnen sogar, zuséatzliches
(benutzerdefiniertes) Inventar Uiber bestimmte Hardware- und Software-
Add-ons zu erfassen. So kdnnen Sie beispielsweise herausfinden, wann
ein Sicherungsprogramm eines Drittanbieters zuletzt ausgefiihrt wurde
oder welche Druckertreiber installiert sind.

Intelligentes Targeting

Durch die Nutzung von Bestandsdaten ermdglicht Smart Targeting

die dynamische Gruppierung von Geraten und die Bereitstellung von
Konfigurationsprofilen und Einschrankungen fiir diese Gerate. Bei Jamf
wird diese Funktion als ,Smart Groups* bezeichnet.

Statische Gruppen Patentierte Smart Groups
Ein Profil oder eine Suche nach allen Macs mit 8 GB RAM, mit zu 80 % aus-
Richtlinie anwenden Q gelasteten Festplatten, die mit 15.11 oder hher laufen
v
v 7] = 7]
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Ein Profil oder eine Richtlinie anwenden

Statisch vs. Smart Groups

Statische Gruppen sind eine fest definierte Gruppe von Geraten, beispielsweise alle
Gerate in einem Unterrichtsraum oder einem Labor. Sie konnen Managementrichtlinien
auf die gesamte Gruppe anwenden.

Smart Groups hingegen sind dynamisch. Sie andern sich standig, ausgehend von
Bestandsdaten. So kénnen Sie Gerate dynamisch gruppieren und Konfigurationsprofile
und Einschrankungen fiir die betreffenden Gerategruppen bereitstellen.




Sicherheit und Datenschutz

Die Sicherheit und der Datenschutz von Geraten und der Zugriff
auf Unternehmensressourcen haben fiir jedes Unternehmen
hochste Prioritat. Fur diese Belange hat Apple eine Reihe von
Sicherheitsfunktionen direkt in macOS, iOS und tvOS integriert.

In Verbindung mit einer MDM-L6sung konnen Sie sicherstellen,
dass nicht nur Ihre Gerate, sondern auch die Apps und das
Netzwerk sicher sind.

= iOS/iPadOS Sicherheitsfunktionen
Sicherheitsfunktionen von macOS

: = —
|| -

. tvOS nutzt viele der Sicherheitsfunktionen von
IOS iOS, z. B. direkte Software-Updates von Apple,
geprufte und sichere App Store-Apps, App-
Softwareaktuali- Sicheres App Store Softwareaktua- Schutz der Gatekeeper ] ) )
sierungen System lisierungen Systemintegritit Datenschutz mit App Sandboxing und tiefere
(SIP) Verwaltungsebenen durch Uberwachung.
A Uber die Verwaltung kénnen Apple TV-
Einstellungen fir die automatisierte
Touch ID Hardwarever- App- App Store FileVault XProtect AirPlay-Sicherheit bereitgestellt werden.
schilisselung Sandboxing Verschliisselung So kénnen Sie Apple-Gerate mit Apple TVs
koppeln, sodass nur bestimmte Gerate den
Displayinhalt drahtlos tGbertragen.
Datenschutz Betreuung App Datenschutz

Sandboxing



Sicherheit

Unix ist die Grundlage flr die Betriebssysteme

von Apple und bietet einen starken Kernel als

Herzstick. Die Betriebssysteme von Apple sind

auf Sicherheit ausgelegt und verfiigen iiber Apple

einzigartige Sicherheitseinstellungen. Diese Bereitste"ungsprogramme
Einstellungen konnen tber eine MDM-L8sung

verwaltet werden.

Dartiber hinaus erméglicht die
Nutzung der Bereitstellungs- Verwaltung

programme von Apple mit einer

MDM-L6sung eine noch bessere

Verwaltung dieser Einstellun-
gen in lhrer Umgebung.

Apple ‘ I I
Betriebssysteme D D |]_

Basis der Apple Betriebssysteme U N I X
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5 Sicherheit

MDM-Sicherheitsbefehle flir
macOS, iOS und tvOS

macOS . FileVault erzwingen MDM-Modus ,Verloren fiir iOS/iPadOS

« Gatekeeper-Einstellungen durchsetzen Durch die Nutzung von Apples Verloren-Modus mit einer

+ Softwareaktualisierung festlegen MDM-L&sung kénnen Sie verlorene oder gestohlene iOS-

« Computer sperren, l6schen und neu starten

und iPadOS-Gerdte sperren, orten und wiederfinden, ohne
+ Eingeschrankte Apps I6schen die Privatsphéare durch sténdige Verfolgung zu geféhrden.
+ MDM entfernen Wenn der Verloren-Modus aktiviert ist, erhalten iOS-Geréte

eine benutzerdefinierte Nachricht auf dem Sperrbildschirm,

werden fiur die Verwendung gesperrt und senden den
Standort an die IT-Abteilun

|OS/|padOS « Modus ,Verloren® aktivieren

« Sperren von Geraten und Loschen der darauf Bedingter Zugriff

gespeicherten Daten

— » Fernwischen
r - iOS aktualisieren
» Einschrankungen und Passcodes aufheben
+ MDM entfernen

Flr Unternehmen, die Windows Azure AD und Office 365
nutzen, ist es wichtig, einen bedingten Zugriffspfad ftir

Mac-Geréate zu implementieren. Die besten MDM-L6sungen

bieten integrierte Integrationen flir die Zugangskontrolle.

Software-Upgrades

Mit der jahrlichen Entwicklung groRerer Versionen von macOS,

tvOS * Modus ,Verloren® aktivieren i0S, iPadOS und tvOS hat Apple das Innovationstempo

« Sperren von Geraten und Loschen der darauf
I gespeicherten Daten Funktionen fiir Privatkunden ein, optimiert aber auch die

.ll__ « Fernwischen Sicherheit und schlieRt Sicherheitsliicken. Diese Updates sind
« iOS aktualisieren

vorgegeben. Jahr fur Jahr fihrt Apple neue, interessante

fur Mitarbeiter bzw. Schiler sehr wichtig, um deren Daten zu
« Einschrankungen und Passcodes aufheben

- MDM entfernen

schitzen. lhre Verwaltungsldsung muss nicht nur in der Lage
sein, Aktualisierungen von Apple bereitzustellen, sondern auch
alle neuen Verwaltungsfunktionen, die damit einhergehen,

schnell zu unterstltzen.



Befahigung der Nutzer und Annahme

Mit dem Aufkommen von Tools zur Selbststandigkeit wie Headspace und Duolingo erwarten

die Lehrer und Schiiler von heute, dass sie die Tools bekommen, die sie brauchen, wenn

sie sie brauchen. Die Jamf School-Schiler-App oder der Self Service fur Jamf Pro-Benutzer
erfiillen die Bedurfnisse der Benutzer, indem sie ihnen mit einem einzigen Klick von ihrem Gerat
aus sofortigen Zugang zu Ressourcen, Inhalten, Tier-1-Hilfe und vertrauenswiirdigen Apps
ermdglichen — und das alles, ohne ein Helpdesk-Ticket bei der IT-Abteilung einzureichen.

Mit den Katalogen fiir Bildungs-Apps
haben die Nutzer die Moglichkeit,
darauf zuzugreifen:

® App Store, eigene Anwendungen und Software von
Drittanbietern

® E-Mail-, VPN- und sonstige Konfigurationen

® E-Books, Handbticher und Videos

® |esezeichen und Abkurzungen

® Druckerzuordnungen und -treiber

® Helpdesk-Anfragen und Hardware-Anforderungen

® Zurlicksetzen von Passwortern und Informationen zur

" L . Konformitat
APP KATALOG FUR MOBILGERATE APP KATALOG FUR MAC
® Grundlegende Wartungs- und Systemdiagnosefunktionen

® Upgrades flir Software und Betriebssysteme

Jamf Self Service fiir Jamf Pro bietet einen markengeschiitzten App-Katalog, der sich

® |ntegration von Single Sign-on (SSO

nahtlos in jede Bildungsumgebung integrieren lasst. Die Schiiler-App von Jamf School 9 9 9 ( )

bietet noch leistungsfihigere Arbeitsablédufe fiir die Schiiler*innen, einschlieRlich des ¢ Verflgbare Sprachen: Deutsch, Englisch, Franzdsisch,
Japanisch und vereinfachtes Chinesisch

Zugriffs auf Apps, Ressourcen und Profile sowie des Austauschs mit dem Lehrer, um die

Lehr- und Lernabldufe zu verbessern und den Erfolg der Schiiler zu fordern.



Befdhigung der Nutzer und Annahme

Vorteile von App- und Ressourcen-Katalogen.

Was hat die IT davon?

® Reduzieren Sie Helpdesk-Tickets
und Supportkosten und behalten Sie
gleichzeitig die Kontrolle tber lhre
Umgebung.

Automatische Installation eines App-
Katalogs wie Jamf Self Service flir Jamf
Pro oder Jamf Teacher und Student Apps
fur Jamf School auf jedem verwalteten
Mac, iPad oder iPhone

Integration mit Verzeichnisdiensten zur
Personalisierung von Inhalten auf der
Grundlage von Abteilung, Benutzerrolle,
Standort und mehr

Durch die Automatisierung gangiger
IT-Aufgaben, wie das Zuriicksetzen von
Passwdrtern und Systemdiagnosen, wird
direkter Support geleistet.

Was haben Lehrkréafte, Mitarbeiter*innen und
Schiiler*innen davon?

einem umfassenden Service, der zur Selbsthilfe
dient und eine Vielzahl von Ressourcen enthalt.

Intuitive Benutzeroberflache, die fiir die lokale
Sprache und lhre eigene Bildungsumgebung
personalisiert ist.

Setzen Sie Lesezeichen fur gangige
Webdienste wie Lernportale, Intranetseiten,
Kommunikationsplattformen oder interne
Ressourcen, um einen einfachen Zugang zu
wertvollen Informationen und Lernressourcen
zu erhalten

Installieren Sie flir das Bildungswesen
zugelassene Anwendungen ohne IT-Hilfe

Schnelle Losung gangiger IT-Probleme, wie z. B.
Druckerinstallationen und Software-Updates

Erhalten Sie Echtzeit-Benachrichtigungen
Uber verfligbare Dienste und
Sicherheitsverbesserungen

Die besten MDM-Losungen sollten die Moglichkeit bieten, den App-Katalog an die vorhandenen

Unternehmensressourcen anzupassen. Dadurch wird lhr App-Katalog nahtlos in die bestehenden

internen Eigenschaften integriert, was die Vertrautheit und Benutzerfreundlichkeit erhoht.

® Geben Sie den Endnutzern sofortigen Zugang zu

[ 4 :
a Bonus: Integrationen
¢ I} 3
: : von Dritten
Die Verwaltung von Apple Geraten ist nur ein
Teil Ihres Technologieportfolios, aber ein
wichtiger und entscheidender Teil. Unabhangig
davon, ob Sie ein Helpdesk-Ticketing-System wie
oder ein SSO-Authentifizierungstool
wie Google oder Microsoft verwenden, muss sich
lhre Apple-Gerateverwaltungslosung nahtlos in
lhre vorhandenen IT-Tools integrieren lassen.

Erhohen Sie die Leistung Ihres Angebots und
erweitern Sie die Leistung Ihres Okosystems,
indem Sie Integrationen von Drittanbietern
nutzen, wie sie auf dem Jamf Marketplace

zu finden sind. Von brancheniibergreifenden
Integrationen bis hin zu spezifischen Lésungen
- Integrationen wie diese bilden eine Briicke
zwischen IT-Teams und Diensten und schaffen
eine integrierte, sichere und nahtlose Erfahrung
fur IT, Lehrer*innen, Mitarbeiter*innen und

Schiiler*innen.


mailto:https://marketplace.jamf.com/details/incident-iq?subject=

Infrastruktur-
planung

Wo Sie Ihre Verwaltungsumgebung
hosten, ist ebenso wichtig wie die von
Ihnen gewahlte Verwaltungslosung. Das
Cloud-Hosting macht nicht nur Upgrades
zum Kinderspiel, sondern entlastet die
IT-Abteilung auch von der zusatzlichen
Belastung durch Servermanagement,
Disaster Recovery und mehr.

Immer mehr Organisationen steigen
auf die Cloud um.

Im Folgenden werden nur einige Griinde genannt, warum Schulen und
Universitaten auf die Cloud setzen:

Vorteile des Cloud-Hosting

Serverbereitstellung, mit .
Sicherungsverwaltung

durchgehender Sicherheits-

und -tests

)

und Updateverwaltung p—

Speicherinfrastruktur fiir Notfallwiederherstellung;
globale Verfiigbarkeit f Offsite-Standort

Datenbankverwaltung, laufende - Serveriiberwachung und
O Sicherheit und Aktualisierungen - Expertenteam




Verwaltung und Sicherheit von
Apple im Bildungswesen

Apple baut weiterhin ein vernetztes Okosystem auf, in dem Apps und Dienste geréteiibergreifend kompatibel sind. Wachsende
Bildungspartnerschaften (Shaw Acadmey Trust, Califonia State University, Oasis Horizons Project) und ein Boom im Bereich der Technologie
zur Verbesserung des Lernens und des Fernunterrichts sowie Universitaten, die Wahlprogramme fur Mitarbeiter, Dozenten und Studenten

anbieten, werden dazu flihren, dass immer mehr Macs, iPads, iPhones und Apple TV-Gerate vor |hrer Haustur stehen.

Um das Beste aus Apple und lhrer Technologieinvestition Als flihrende Plattform flir Apple-Verwaltung und -Sicherheit ist Jamf
herauszuholen, brauchen Sie eine Verwaltungslésung, die Apples das Produkt, dem Schulen am meisten vertrauen, wenn es darum
Intuition entspricht und von Anfang an bewiesen hat, dass es oberste geht, Apple anzubieten und eine konsistente Verwaltung Uber das

Prioritat ist, den Mitarbeitern zum Erfolg mit Apple zu verhelfen. gesamte Okosystem hinweg zu gewéhrleisten.

Stellen Sie unser Wort auf die Probe und . Oder wenden Sie sich an Ihren bevorzugten
Testversion anfordern
machen Sie eine kostenlose Probefahrt. e Wiederverkaufer von Apple-Geréaten.



https://www.jamf.com/de/testversion-anfordern/jamf-school/

