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Nur was Sie sehen, können Sie auch schützen
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Haben Sie schon einmal einen völlig dunklen Raum betreten? Ohne Licht erkennen Sie 
keine klaren Formen. Wo die Wand endet und wo die Kante des Möbelstücks beginnt, 
bleibt unklar. Mit der Endpunktsicherheit und damit auch mit der Konformität verhält es 
sich ähnlich. Ohne Telemetriedaten können Sie nicht schützen, was Sie nicht sehen.

Das klingt selbstverständlich, doch fehlende aktuelle Zustandsdaten aus verwalteten 
Apple Flotten gehören heute zu den größten Herausforderungen moderner 
Organisationen. Natürlich sieht die IT ohne Mühe, wie viele macOS, iOS und iPadOS 
Geräte registriert sind. Und Sicherheitsteams können einen Bericht erstellen, aus dem 
hervorgeht, wie viele Geräte während eines Migrationsprojekts vor sechs Monaten auf 
die neueste Hauptversion von macOS aktualisiert wurden.

Aber können Ihre IT- und Sicherheitsteams die Konformität der Mac und 
Mobilgeräteflotte in genau diesem Moment bestätigen? Anders gefragt: Wie sehr 
vertrauen Ihre Teams den Daten, mit denen sie Folgendes überprüfen?

•	 Welche Prozesse laufen?

•	 Ist die Systemintegrität beeinträchtigt?

•	 Wer hat diese Änderungen vorgenommen?

•	 Sind die Endpunkte konform?

Beachten Sie den feinen, aber wichtigen Unterschied zwischen identifizieren und 
verifizieren. Denn genau dazwischen liegt der Unterschied bei registrierten Geräten: 
solchen mit Datensätzen in Ihrer Mobilgeräteverwaltung (MDM), die nur bei geplanten 
Check-Ins aktualisiert werden (identifizieren). Und konforme Endpunkte: Aktive 
Überwachung erfasst und analysiert umfangreiche Telemetriedaten und liefert 
Echtzeiteinblicke in den Integritätsstatus der Endpunkte (verifizieren).

Der erste Fall beruht auf dem letzten Check-In. Je nach Zeitplan und Ressourcen ist 
dieser Stand veraltet und birgt unbekannte Risiken für die Organisation. Der zweite 
Fall stützt sich auf aktuelle Zustandsdaten, bestätigt die Konformität der Endpunkte in 
Echtzeit und liefert Prüfern einen Nachweis der Gerätekonformität mit Zeitstempel.

Für Organisationen jeder Größe ist Telemetrie der Schlüssel, um die Lücke zwischen 
Identifizieren und Verifizieren zu schließen. In diesem Leitfaden beleuchten wir 
nicht nur die entscheidende Rolle der Telemetrie in modernen Verwaltungs- und 
Sicherheitsstrategien, sondern behandeln auch:

•	 Was Telemetrie ist und was nicht

•	 Ihre Rolle für Einblicke in die Flotte

•	 Wie Transparenz:

     – einen umfassenden IT-Betrieb ermöglicht 

     – die gewünschten Geschäftsergebnisse erreichbar macht

     – durch bessere Abstimmung Mehrwert schafft

     – den Sicherheitsstatus des Unternehmens stärkt

Damit die Erwartungen klar sind: Ein eigenes Security Operations Center, ein 
spezialisiertes Analystenteam oder Erfahrung in Threat Intelligence helfen sicherlich, 
sind aber nicht unbedingt erforderlich. Nötig ist allein das Verständnis dafür, was 
Telemetrie liefert. Dann bauen Teams proaktive Workflows auf, die auf datengestützten 
Entscheidungen in Echtzeit beruhen, statt auf reaktiven Verfahren mit veralteten 
Informationen.

Transparenz beginnt mit Telemetrie



Warum Jamf? Was Telemetrie ist
Ein Blick auf die Etymologie zeigt: Telemetrie setzt sich aus zwei griechischen 
Wörtern zusammen – tele für „fern“ und metron für „Maß“. Frei übersetzt bedeutet 
das „Fernmessung“. 

Im Kontext der Endpunktsicherheit ist Telemetrie der Strom an Zustands- und 
Aktivitätsmessungen, den ein Gerät über sich selbst meldet – was ausgeführt wurde, 
was sich geändert hat, wer es geändert hat, wann das geschah und womit sich das 
Gerät verbunden hat.

Bei macOS Endpunkten umfasst Telemetrie in der Regel Folgendes:

•	 Zugriffsverfolgung erfasst, wer sich wann und von wo angemeldet hat, welche 
Ressourcen angefordert wurden und welche Berechtigungen erteilt oder 
verweigert wurden, etwa Anfragen zur Berechtigungserweiterung.

•	 Prozessausführung verfolgt App-Starts, Hintergrundaufgaben, zugehörige 
Kindprozesse sowie deren Interaktion mit Kernel und User Space.

•	 Systemereignisse protokollieren Konfigurationsabweichungen, erfolgreiche und 
fehlgeschlagene Updates, Änderungen an Systemdateien sowie Änderungen am 
Hardware- oder Softwarestatus.

•	 Netzwerkaktivität erfasst Verbindungsdetails wie Verschlüsselungsstärke und 
Netzwerktypen, IP-Informationen, Ports, Protokolle und die Apps, die Daten 
übertragen.

•	 Diagnoseprotokolle sammeln Daten zum Systembetrieb und zur Leistung, dazu 
Absturzberichte, Codestatus und Speicherauszüge.

Einzelne Artefakte wirken in der Telemetrie oft belanglos oder gehen leicht unter. 
Doch wie bei einem Puzzle sagt ein einzelnes Teil kaum etwas aus – das Gesamtbild 
entsteht erst, wenn alle Teile zusammenkommen. Gemeinsam liefern sie IT- und 
Sicherheitsteams eine detaillierte Analyse, die den Endpunktzustand zu einem 
bestimmten Zeitpunkt belegt.

Was Teams mit diesen Messwerten tun – Bedrohungssuche, Patch-Verwaltung oder 
Bestätigung der Konformität – ist ein eigener Schritt.

Was Telemetrie nicht ist
Wie bei den meisten Sicherheitsmaßnahmen in einer Defense-in-Depth-Strategie 
müssen Administrator:innen wissen, wo die Lücken liegen, damit sie die Verteidigung 
so wirksam wie möglich schichten können. Ebenso sollten Sie die Grenzen der 
Telemetrie genauso gut kennen wie ihren Nutzen, um sie wirkungsvoll einzusetzen.

Telemetrie ist nicht:

•	 Überwachung der privaten Aktivitäten oder des Surfverhaltens einzelner 
Benutzer:innen.

•	 Ersatz für Tools, die Verwaltungsaufgaben oder Workflows zur Behebung von 
Sicherheitsproblemen ausführen.

•	 Pauschaler Nachweis der Konformität über den gesamten Lebenszyklus eines 
Endpunkts.

   �Telemetriedaten sind zunächst nur Informationen über ein Gerät (oder Ihre 
gesamte Geräteflotte), die sich in Protokollen befinden. Ohne weitere Schritte 
nützt Telemetrie für sich allein wenig.  Wert entsteht erst, wenn Unternehmen sie 
nutzen: indem sie die Daten prüfen oder zur Analyse an ihre Security Information 
and Event Management (SIEM)-Lösung streamen und den gewonnenen Kontext 
als datengestützte Entscheidungsgrundlage in Verwaltungs-, Sicherheits- und 
Konformitätsworkflows einsetzen.

  Diese Unterscheidung ist wichtig.
   �Telemetriedaten zu sammeln, ohne sie in MDM- und Endpunkt-

Sicherheitslösungen zu nutzen, ist wie der Aluminiumblock, aus dem Apple jedes 
MacBook fertigt. Das Aluminium allein hilft niemandem bei der Arbeit. Erst wenn 
Apple es in seine Fertigungsprozesse einbringt, entsteht ein Notebook, mit dem 
Menschen ihre Aufgaben erfüllen oder kreativ arbeiten können.

   �In diesem Vergleich ist Telemetrie der Rohstoff, also das Aluminium. Erst durch ihre 
Anwendung können Organisationen ihr Konformitätsprogramm darauf aufbauen. 
Den Anfang machen eine ganzheitliche Transparenz und die Muster, die sich aus 
der Kombination der einzelnen Datenpunkte ergeben.
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Warum Jamf? So funktioniert Telemetrie: von der Abfrage bis zum Einblick

Nachdem wir jetzt geklärt haben, was Telemetrie ist, wechseln wir die Perspektive: 
Wie verändern Telemetriedaten auf den Endpunkten die Entscheidungen zum 
Sicherheitsstatus von Geräten und Unternehmen?

Am besten versteht man den Telemetriefluss, wenn man sich die vier Phasen der 
Pipeline genauer ansieht:

1
  
Erfassung

Die macOS Plattform erzeugt einen Strom von Ereignissen auf Systemebene, die alles 
auf einem Gerät in Echtzeit erfassen. Diese Zustandsdaten stammen aus der Kernel-
Ebene und von Hardwaresensoren und halten Leistungswerte fest, die Apples Endpoint 
Security API überwacht.

2
  
Aggregation

Sobald die Rohdaten erfasst sind, werden sie im Unified Logging System (ULS) geparst. 
In dieser Phase werden die erfassten Daten so formatiert, dass sie die Anforderungen an 
Struktur und Speicherung auf jedem Gerät erfüllen.

3
  
Verarbeitung

Nach der Protokollierung greifen native macOS Werkzeuge wie XProtect und MRT sowie 
Sicherheitsagenten von Drittanbietern in Echtzeit auf den Protokollstrom zu. Sie lesen und 
analysieren den Datenstrom und priorisieren aussagekräftige Ereignisse für die letzte Phase.

4
  
Berichterstattung

In dieser Phase werden die strukturierten und verarbeiteten Telemetriedaten über 
Standardprotokolle des Herstellers übertragen, etwa an Apples Diagnoseserver 
zur Auswertung von Absturzberichten und Nutzungsanalysen sowie an 
Datenanalysewerkzeuge von Drittanbietern.

Nachdem die Telemetriedaten die Pipeline durchlaufen haben, prüfen IT- und 
Sicherheitsteams in der Regel Geräteprotokolle, um den Integritätsstatus der Endpunkte 
zu bewerten und potenzielle Probleme zu erkennen. Angesichts der Menge an 
Protokollen, die ein einzelnes Gerät erzeugt – multipliziert mit der Anzahl der Geräte in 
der gesamten Flotte – wird Organisationen dringend empfohlen, diesen unablässigen 
Datenstrom an ihre SIEM-Lösung weiterzuleiten, wo er nach Schweregraden oder 
Konformitätsanforderungen der Organisation zusammengeführt wird. Kurz gesagt: Statt 
Tausende von Einträgen auf der Suche nach der sprichwörtlichen Nadel im Heuhaufen 
zu durchforsten, übernimmt die Technologie die Schwerstarbeit und sortiert die 
wichtigsten Ereignisse vor, damit diese zuerst geprüft werden.

Je nach Größe und Ressourcen Ihrer Organisation ist dies der Punkt, an dem 
funktionsübergreifende Teams auf die Details der Telemetriedaten zurückgreifen, um 
gemeldete Probleme zu beheben.

In Organisationen mit eigenen IT- und Sicherheitsteams beispielsweise arbeiten diese 
zunehmend als eine Abteilung zusammen und nutzen ihre jeweiligen Stärken, um eine 
Konformitätsrichtlinie auf Endpunkten durchzusetzen, bei denen ein kritischer Patch 
fehlt. Das Sicherheitsteam verifiziert den Befund als True Positive, während die IT 
sicherstellt, dass die nicht konformen Geräte im MDM entsprechend gruppiert werden. 
Dieses Zusammenspiel ist der Wendepunkt: Die Endpunkt-Sicherheitslösung behebt das 
Problem automatisch, und neue Telemetriedaten bestätigen die Konformität.

Zur Klarstellung: Um zu verstehen, welchen Einblick Telemetrie den Teams verschafft, 
muss niemand jedes Protokoll, jeden Datentyp und jeden API-Aufruf des zugrunde 
liegenden Verfahrens auswendig kennen. Es geht darum zu verstehen, wie die Daten 
die Pipeline durchlaufen und was sie IT- und Sicherheitsteams über den aktuellen 
Zustand ihrer Geräte verraten – um so den optimalen Weg zur Konformität aufzuzeigen.
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Telemetrie und Transparenz unterscheiden sich in 
einem wesentlichen Punkt: Telemetrie ist der Input, 
Transparenz der Output. Häufig werden die Begriffe 
synonym verwendet, weil sie sich ähneln. Man sollte sie 
jedoch nicht verwechseln, denn die Unterschiede sind 
groß genug, um sie klar zu trennen.

Ein einfacher Weg, den Unterschied zu erkennen, 
ist das Prinzip von Ursache und Wirkung. Telemetrie 
beleuchtet die „Ursache“ eines Problems, etwa ein 
falsch konfiguriertes Gerät. Transparenz zeigt genau auf, 
worin die Fehlkonfiguration besteht und welche Geräte 
davon betroffen sind – die „Wirkung“.

Aus operativer Sicht bedeutet Transparenz, dass 
Teams eine aktuelle und präzise Einschätzung dessen 
haben, was in ihrer gesamten Flotte geschieht. Sie zeigt 
außerdem einen konkreten Weg auf, die gefundenen 
Probleme zu entschärfen. Sie beantwortet Fragen wie:

•	 Entspricht das Verhalten der Baseline?

•	 Welche Geräte sind fehlerfrei?

•	 Welche sind gefährdet?

•	 Gibt es eine aktive Bedrohung?

Telemetrie sind die erfassten Daten, die Transparenz 
überhaupt möglich machen. Sie besteht aus den 
Informationen aller verwalteten Endpunkte Ihrer Flotte 
und liefert in Echtzeit Details zum Gerätezustand,  
zum Beispiel:

•	 Fehlende System- oder Sicherheitspatches

•	 Installierte, nicht genehmigte Apps

•	 Konfigurationen, die von der Baseline abweichen

Telemetrie ermöglicht Transparenz, schafft sie 
aber nicht von selbst. Organisationen können ihre 
Endpunkte ständig überwachen und enorme Mengen 
an Telemetriedaten erfassen – und dennoch keine 
Transparenz über Zustand und Konformität ihrer  
Flotte haben.

   Telemetrie = Input

   Transparenz = Output

Transparenz: das Ergebnis, das Telemetrie ermöglicht



Warum Jamf? Wie kann man Telemetriedaten erfassen und dennoch keine Transparenz haben?

Telemetrie ≠ Transparenz.
Die erste ermöglicht und speist die zweite – aber nur, wenn die Daten geprüft, kontextualisiert und in eine Entscheidung oder Maßnahme umgesetzt werden. Ohne Datenauswertung und 
Entscheidungsfindung ist Telemetrie wie ein Buch, das niemand liest – es steht nur im Regal, voller unschätzbarem Wissen, ohne jemals einen Nutzen zu bringen.

Statt Transparenz als Ein/Aus-Schalter zu betrachten, ist es treffender, sie als Spektrum zu sehen. An einem Ende ist sie vorhanden, am anderen fehlt sie völlig. Überlegen Sie vor diesem 
Hintergrund, wo Ihre Organisation auf der Transparenzskala steht.

Sehen wir uns dabei ein Beispielunternehmen an beiden Enden des Transparenzspektrums an:

Keine Transparenz: Eine Organisation verlangt die Registrierung der Geräte im MDM 
und verwendet ein Standard-Check-In-Intervall von 12 Stunden zur Aktualisierung der 
Gerätedatensätze. Dieses Szenario bietet nur begrenzte Einblicke in den Gerätezustand 
und keine Echtzeittransparenz. Durch die Verzögerung beim Check-In sind alle erfassten 
Daten bestenfalls 12 Stunden alt. Verpasst ein Gerät einen geplanten Check-In, erfolgt die 
Erfassung erst im nächsten geplanten Zeitfenster – die Informationen sind dann noch älter.

MDM kann zwar vieles leisten, wurde aber nicht als Ersatz für eine Endpunkt-
Sicherheitslösung konzipiert. Risikoindikatoren wie vorhandene Malware oder die 
Beobachtung auffälligen Verhaltens werden daher nicht erfasst. Darüber hinaus lassen sich 
Eindämmungs-Workflows nicht automatisch ausführen, was den Sicherheitsstatus mangels 
Transparenz beeinträchtigt.

Mit Transparenz: Eine Organisation verlangt die Registrierung der Geräte im MDM 
und verwendet ein Standard-Check-In-Intervall von 12 Stunden zur Aktualisierung der 
Gerätedatensätze – ergänzt durch integrierte Endpunktsicherheit, die Endpunkte aktiv 
überwacht. Gemeinsam bieten sie umfassende Einblicke in den Gerätezustand und 
Echtzeittransparenz. Trotz der geplanten Check-In-Verzögerung des MDM bedeutet aktive 
Überwachung, dass der Sicherheitsagent ständig Telemetriedaten durch die Pipeline 
überträgt – für einen präzisen Endpunktzustand in Echtzeit, über die gesamte Flotte hinweg.

Mit integrierter Endpunktsicherheit neben einer MDM-Lösung werden riskante 
Verhaltensweisen, Apps und Code ständig überwacht – und bei Erkennung automatisch 
verhindert. Darüber hinaus können Workflows wie die Quarantäne kompromittierter 
Endpunkte und die Risikominderung ausgeführt werden. Gleichzeitig erhalten Teams 
aktuelle Zustandsdaten, um die Konformität durch richtlinienbasierte Verwaltung 
durchzusetzen oder gegenüber Prüfern mit zeitgestempelten Nachweisen zu validieren.

Kurz gesagt: Transparenz entsteht, wenn Telemetrie als echter Sicherheitsvorteil genutzt wird. Es geht nicht darum, mehr Personal einzustellen oder weitere Tools zu kaufen – sondern 
darum, die Telemetriedaten, die Ihre macOS, iOS/iPadOS Geräte bereits erzeugen, in Erkenntnisse umzuwandeln. Auf dieser Grundlage treffen Sie skalierbare Entscheidungen, weil Sie 
den Zustand Ihrer wachsenden Flotte tatsächlich kennen – nicht, wie er sein könnte oder wie er vor ein oder zwei Tagen bei der letzten Prüfung war.
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Erkennung
Die IT nutzt Baselines, um normale Betriebsabläufe und 
Leistungsniveaus zu definieren – auf Basis bewährter 
Verfahren und zugeschnitten auf die Organisation. 
Telemetriedaten – und damit auch Transparenz – 
bieten Teams Einblicke in den Gerätezustand, etwa 
ob Konfigurationen mit den Baselines übereinstimmen 
oder davon abgewichen sind. Transparenz macht 
zudem auffälliges Verhalten sichtbar, einschließlich 
allem, was von der Baseline abgewichen ist. Das zahlt 
sich besonders bei wachsenden Flotten aus, weil 
Anomalien früher erkannt werden. Anders gesagt: 
Echtzeittransparenz erkennt proaktiv Probleme, die 
andernfalls verborgen und unbemerkt blieben – bis 
daraus ein Vorfall wird.

Untersuchung
Hier entfaltet Transparenz wohl ihre größte Wirkung. 
Sobald eine Anomalie erkannt wird, schalten 
Sicherheitsteams in den Untersuchungsmodus, um das 
Problem zu validieren und eine ganze Reihe von Fragen 
zu beantworten, wie:

•	 Was ist passiert?

•	 Wann ist es passiert?

•	 Warum ist es passiert?

•	 Wie tiefgreifend sind die Auswirkungen?

Ganz offen gesagt: Ohne Telemetrie beruhen die 
Antworten auf diese und andere entscheidende Fragen 
allein auf Vermutungen, Annahmen und Aussagen von 
Benutzer:innen. Das heißt nicht, dass diese Aussagen 
falsch sind. Sie bürden den technischen Teams aber 
zusätzliche Arbeit auf, um sie zu bestätigen. Telemetrie 
hingegen ist der Beweis – der klare Nachweis dessen, 
was über den gesamten Ereignisverlauf geschehen ist.

Reaktion
Die Rolle der Transparenz in diesem Schritt lässt sich 
am besten so beschreiben: „Hier wird Verstehen zu 
Handeln.“ Nachdem das Problem erkannt und die 
Beweise vom Sicherheitsteam geprüft wurden, liefert 
ein telemetriegestützter Workflow zur Vorfallreaktion 
den Teams die nötigen Einblicke, um Aufgaben in 
einer wiederholbaren Reihenfolge auszuführen – für 
eine möglichst weitreichende Behebung bei minimaler 
Gefährdung:

•	 Kompromittierte Endpunkte isolieren, um die 
Auswirkungen einzudämmen.

•	 Bedrohungen nach höchstem Schweregrad 
priorisieren.

•	 Risiken entschärfen, um verbleibende 
Bedrohungen zu beseitigen.

•	 Endpunkte beheben und Basisleistung 
wiederherstellen.	

	 	 	 	 >  >  >

Erkennung, Untersuchung und Reaktion basieren auf Transparenz.

Transparenz ist nicht nur deshalb wertvoll, weil sie technischen Teams Einblicke in die Konformität und deren Auswirkungen auf 
den Sicherheitsstatus liefert. Ihr Wert erstreckt sich auch auf die täglichen IT- und Sicherheitsabläufe, und zwar:
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Team A: Ohne Transparenz
•	 Arbeitet mit unvollständigen Informationen: Kann installierte Apps sehen, aber den 

Schwachstellengrad nicht verifizieren.

•	 Reagiert erst, wenn Symptome auftreten: Die Geräteleistung ist zunächst träge, 
später werden Daten unzugänglich.

•	 Nicht verifizierbare Datenquellen: Die Informationen stammen aus Sicht des 
betroffenen Benutzers und lassen sich nicht belegen.

•	 Behebung erfordert zusätzlichen Aufwand: Ohne bestätigende Indikatoren sind 
mehr Schritte zur Fehlerbehebung nötig, um die Grundursache zu beseitigen.

•	 Skaliert nicht mit der Flotte: Mit wachsender Geräteflotte steigt der Arbeitsaufwand 
exponentiell – ebenso wie Risikofaktoren und Gefährdungszeitraum.

Team B: Mit Transparenz
•	 Umfassende Daten schließen die Lücken: Sieht denselben Vorfall von innen, mit 

klar dargestellter Ursache, Abfolge und Wirkung.

•	 Von der Erkennung bis zur Behebung: Behebt den Vorfall mit vollem Verständnis 
des Zeitverlaufs, nicht auf Verdacht.

•	 Aktuell, präzise und validiert: Informationen belegen den Endpunktzustand 
gegenüber Teams und Prüfern gleichermaßen.

•	 Daten im Kontext prüfen: Die erfassten Informationen – einschließlich Indikatoren 
von Kernel und Sensoren – zeichnen ein vollständiges Bild.

•	 Flotten wachsen lassen – nicht den Arbeitsaufwand: Mit Blick auf Skalierbarkeit 
passen sich Prozesse und Workflows an, ohne den Verwaltungsaufwand zu erhöhen.

Reagieren: ohne und mit Transparenz

Weiter oben in diesem E-Book haben wir den Unterschied zwischen einer Organisation mit und ohne Transparenz beschrieben. 
Der entscheidende Unterschied: Im ersten Fall werden die erfassten Telemetriedaten aktiv genutzt, im zweiten zwar erfasst, 
aber nicht eingesetzt (oder man verlässt sich auf veraltete Daten). Solche Beispiele ziehen sich durch den gesamten Leitfaden – 
doch nirgends wird der Unterschied deutlicher als bei der Vorfallreaktion, wenn technische Teams unter Druck arbeiten.

Die folgenden Punkte zeigen den deutlichen Unterschied zwischen zwei Teams (A und B), die auf denselben Vorfall 
reagieren müssen: Eine anfällige, nicht genehmigte App auf einem vom Unternehmen bereitgestellten Gerät führt zu einem 
Ransomware-Angriff.
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Telemetrie treibt die Automatisierung an.
Durch die Integration von Mobilgeräteverwaltung, Endpunktsicherheit sowie Identitäts- und Zugriffsverwaltung können 
telemetriegestützte Workflows Verwaltungs- und Sicherheitsstrategien auf neuartige Weise erweitern – indem die 
Technologie in zahlreichen Szenarien die Schwerstarbeit übernimmt. So können sich Administrator:innen darauf 
konzentrieren, bessere Benutzererlebnisse zu schaffen und die Abläufe stärker an Geschäftsergebnissen auszurichten.

Nehmen wir eine richtlinienbasierte Automatisierung als Beispiel: Die Endpunktsicherheit meldet eine anfällige App und 
löst über Ihre MDM-Lösung eine Behebung aus.  Dieser einfache Workflow erhält den Sicherheitsstatus und mindert 
Risiken – ohne den Benutzer zu beeinträchtigen, den IT-Support einzubeziehen oder zu einem Vorfall zu werden.

Moderne Organisationen haben erkannt, wie KI und maschinelles Lernen die Wirkung von Teams jeder Größe 
vervielfachen. KI-gestützte Prozesse können komplexe Bedrohungen in der gesamten Flotte mit unglaublicher 
Geschwindigkeit aufspüren. Die Technologie korreliert die von Endpunkten erfassten Telemetriedaten, analysiert und 
gleicht sie in Echtzeit mit zahlreichen offenen und geschlossenen Bedrohungsintelligenz-Datenbanken ab, um unbekannte 
Bedrohungen zu erkennen und die Teams zu warnen. Dank skalierbarer Automatisierungsoptionen lässt sich menschliche 
Kontrolle bei Vorfällen, die dies erfordern, genauso einfach in Ihren Workflow einbinden wie richtlinienbasierte Workflows, 
die weniger schwerwiegende Probleme eigenständig beheben.

Da sich Lösungen an die individuellen Anforderungen Ihrer Organisation anpassen lassen, werden Vorfälle schneller und 
auf Basis besserer Informationen gelöst. Das minimiert Risiken und manuellen Aufwand und steigert gleichzeitig Effizienz 
und Wirksamkeit.

Intelligenter arbeiten – nicht härter



Warum Jamf? Telemetrie im Kontext: Konformität, Abläufe und organisatorischer Mehrwert

Neben den zuvor besprochenen Vorteilen für Bedrohungssuche und Vorfallreaktion verdienen zwei weitere Bereiche 
gleichermaßen Beachtung, wenn Organisationen über Telemetrie nachdenken.

Konformität
Branchen wie das Gesundheitswesen, der Finanzsektor und der Bildungsbereich 
unterliegen weltweit einer zunehmend strengeren Regulierung. Nationale und regionale 
Vorschriften verlangen von Organisationen den Nachweis, dass Daten geschützt bleiben 
und die Geräte, die darauf zugreifen, konform konfiguriert bleiben.

Ein Punkt kann nicht oft genug betont werden: Konformitätsansprüche müssen verifiziert 
werden. Der Grundsatz, von dem die meisten Prüfer ausgehen, beruht auf dieser 
Überzeugung: Wenn Sie nicht nachweisen können, dass ein Gerät konform war, dann 
war es das nicht. So einfach ist das.

Telemetrie ist die Geheimzutat, die diesen Nachweis erst möglich macht. Wie bereits 
erwähnt, ist Telemetrie für sich genommen nichts weiter als eine Datensammlung. Ohne 
Auswertung, Kontextualisierung, Entscheidungen oder Maßnahmen ermöglicht sie keine 
Transparenz. Ebenso gilt: Ohne entsprechende Sicherheitskontrollen und Richtlinien als 
Grundlage garantiert Telemetrie keine Konformität.

 Mit Kontext und wirksamen Maßnahmen wird Telemetrie zur Grundlage dafür, ob sich 
zum Zeitpunkt der Bewertung belegen lässt, dass alles korrekt funktioniert – oder eben 
nicht.  Über formelle Audits hinaus sind Beweisdaten (Telemetrie) auch in anderen 
Konformitätsbereichen relevant: in den Abläufen, die wir im nächsten Abschnitt 
behandeln, sowie bei der Cyberversicherung. In diesem konkreten Fall verlangen 
Versicherer häufig von Organisationen den Nachweis ihrer Sicherheitsmaßnahmen, 
bevor der Versicherungsschutz beginnt oder verlängert wird bzw. wenn ein 
Schadensfall gemeldet wird.

Abläufe
Dieselben Telemetriedaten kommen auch den IT-Abläufen zugute, wie die Beispiele 
zu Erkennung, Untersuchung und Reaktion zuvor gezeigt haben. Dies hilft IT- und 
Sicherheitsteams bei ihren rollenspezifischen Aufgaben, bietet aber auch IT-
Verantwortlichen und Führungskräften einen Echtzeitüberblick über Zustand und 
Konformität der Organisation – ohne separate Prozesse, zusätzliche Aufgaben oder 
individuell erstellte Berichte.

Telemetrie ist vielseitig. Und wenn die Berichterstattung auf Echtzeittelemetrie 
basiert, erfüllt sie einen doppelten Zweck: Im Tagesgeschäft ist sie für technische 
Teams operativ nützlich, und gleichzeitig unterstützt sie geschäftliche Anforderungen 
durch glaubwürdige, beleggestützte Dokumentation von Konformitätsstatus und 
Risikobewertungen als Grundlage für Wachstumsentscheidungen auf Basis präziser, 
aktueller Daten.

Einfach gesagt: Der eigentliche Wert der Telemetrie hängt nicht von Teamgröße oder 
Organisationsstruktur ab. Telemetrie leistet dasselbe, ob sie von einer einzelnen Person 
im IT-Management oder von einem Team aus Sicherheitsanalyst:innen geprüft wird. 
Sie verdient einen breiteren Rahmen. Telemetrie ist nichts, was „nur Sicherheitsteams 
nutzen“ – sie erfüllt je nach Fragestellung unterschiedliche Zwecke.
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Warum Jamf? Bewertung des eigenen Status bei Telemetrie und Transparenz

Telemetrie und Transparenz konzeptionell zu verstehen, ist nützlich. Noch nützlicher ist jedoch zu wissen, wo das eigene 
Unternehmen steht. Eine Selbstbewertung Ihres Telemetrie- und Transparenzstatus ist ein hervorragender Ausgangspunkt – ohne 
neue Tools anschaffen, spezielle Schulungen absolvieren oder die Konfiguration Ihres vorhandenen Stacks ändern zu müssen.

Beantworten Sie zunächst Folgendes:

1

Werden die 
Endpunkt-

Protokolldaten in Ihrer 
Organisation auf dem 

Gerät gespeichert 
oder zur Analyse 

an einen zentralen 
Speicherort  

(SIEM-Lösung)  
gestreamt?

2

Könnte Ihr Team 
den aktuellen 

Sicherheitsstatus  
jedes Geräts in  

Ihrer Flotte 
zuverlässig 
bestimmen?

3

Kann das Team den 
Ereignisverlauf eines 

Vorfalls anhand 
von Nachweisen 
rekonstruieren 

oder muss es sich 
ausschließlich auf 
die Schilderung 
des betroffenen 

Benutzers verlassen?

4

Könnte Ihr 
Unternehmen heute 
auf Anfrage einen 

Konformitätsnachweis  
mit Zeitstempel 
für eine Prüfung 

vorlegen?

5

Werden 
Konformitätsverstöße 

bei Erkennung 
automatisch behoben 

oder ist manuelles  
Eingreifen 

erforderlich?

 Die Antworten auf diese Fragen verraten viel über den Sicherheitsstatus Ihrer Organisation – und vor allem über die 
Fähigkeit Ihres Teams, Risiken proaktiv zu mindern, statt reaktiv auf einen bereits eingetretenen Vorfall zu reagieren. 
Auf diese häufigen Lücken sollten Sie achten:

•	 Umfangreiche Telemetrie, die auf Endpunkten gespeichert oder an Ihren vorhandenen Stack weitergegeben 
wird, führt zu Lücken in der Transparenz, die Teams möglicherweise übersehen.

•	 Wenn in plattformübergreifenden Umgebungen einige Ereignisse (Windows) weitergeleitet, andere (Apple) 
jedoch isoliert werden, bleibt die Organisation weiterhin Risiken ausgesetzt.

•	 Telemetrie zu erfassen ist nur ein Teil der Lösung – erst durch regelmäßige Auswertung und konkretes Handeln 
entfaltet sie ihren wahren Wert.

Ausgereifte Sicherheitsstacks weisen dagegen 
durchgängig die folgenden Merkmale auf:

•	 Telemetriedaten fließen kontinuierlich und sind fest 
in die Workflows eingebunden, statt nur geprüft zu 
werden, wenn jemand daran denkt.

•	 Erfasste Daten werden anhand mehrerer Quellen 
analysiert, korreliert und nach Schweregrad 
priorisiert. Manuelles Sortieren führt dazu, dass 
kritische Details möglicherweise übersehen werden.

•	 Teams mit erfolgreichen Konformitätsprogrammen 
sind weder die größten noch verfügen sie über die 
größten Budgets. Sie zeichnen sich dadurch aus, 
dass sie die erzeugten Telemetriedaten nutzen, 
bevor sie Entscheidungen treffen oder handeln.

•	 Transparenz auf Basis Ihrer vorhandenen Daten 
ist fast immer der schnellere Weg als Transparenz 
durch neue Tools, die nicht integriert sind.
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Erleben Sie Jamf noch heute

Bereit, es in Aktion zu erleben? 

Fazit
Es kann nicht oft genug betont werden: Telemetrie ohne 
Auswertung ist nur eine Datensammlung in einer Datei.

Der ständige Strom zeitgestempelter Fakten darüber, 
was ein Gerät tut, wie es konfiguriert ist oder welchen 
Schwachstellengrad es aufweist, wird erst dann nützlich, wenn 
Organisationen diese Informationen nutzen, um auf Erkenntnisse 
zu reagieren, bevor aus einem kleinen Problem unbemerkt ein 
kostspieliger Konformitätsverstoß wird.

Rohe Telemetriedaten ermöglichen datengestützte 
Entscheidungen, die zu rechtzeitigem Handeln auf Basis des 
Gerätezustands in Echtzeit führen – das ist echte Transparenz. 
Genauigkeit und Aktualität der Daten schaffen ein Vertrauen, das 
sie auf ihrem ganzen Weg begleitet: von der Pipeline bis zu den 
Entscheidungsträgern am Ziel.

Die Lücke zwischen verwaltet und geschützt lässt sich 
schließen. Dafür sind nicht immer neue Anschaffungen, 
umfassende Expertise auf Teamebene oder grundlegende 
Änderungen an Ihrem vorhandenen Stack erforderlich. Die 
Geräte in Ihrer Flotte sind darauf ausgelegt zu protokollieren, was 
sie tun – und sie verraten Ihnen bereits alles, was geschieht.

Die eigentliche Frage ist, ob Ihre Organisation darauf eingerichtet 
ist, zuzuhören und auf das Gehörte zu reagieren.

https://www.jamf.com/de/testversion-anfordern
https://www.jamf.com/de/testversion-anfordern

