Panorama de la seguridad

La ciberseguridad sigue mejorando.

Segun el informe 2023 Global Digital Trust Insights (Perspectivas mundiales de la confianza
digital 2023) de PwC, publicado recientemente, la ciberseguridad ha mejorado en muchos
aspectos desde 2020: mas del 70 % de 3,522 lideres de la C-Suite de una amplia gama de

industrias y ubicaciones de todo el mundo iniciaron mejoras en la ciberseguridad en 2021.

Aun nos queda mucho camino por recorrer.

El 38% de los encuestados considera que ha mitigado completamente los riesgos
relacionados con el trabajo remoto e hibrido; por ejemplo, mientras que el 48% cree que
los ha mitigado moderadamente. el 35% afirmé haber mitigado por completo los problemas

relacionados con la adopcidn acelerada de la nube.

Sin embargo, solo el 3% afirma haber mitigado por completo los riesgos cibernéticos
emergentes. Solo el 5% informé que estaban optimizando los cinco aspectos del flujo de

trabajo de seguridad: identificar, proteger, detectar, responder y recuperar.

Por desgracia, los ciberdelincuentes sélo necesitan una via de entrada para causar estragos.

:Coémo pueden los administradores de InfoSec y Mac asegurarse de que se aplican todos los

protocolos de seguridad en todas las dreas del entorno digital?
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https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/library/global-digital-trust-insights.html

Una administracion adecuada de dispositivos Mac es
una administracion segura del Mac
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Esta Guia 201 sobre administracion de dispositivos Mac, continuacién de nuestro libro
electrénico sobre Administracion de dispositivos Mac para principiantes, explica cémo la gestion
de dispositivos macOS es la clave para proteger su flota Apple. Una administracion adecuada
no es la fotografia completa del panorama de la seguridad, pero es la base sobre la que deben

construirse todas las organizaciones.

Siga leyendo para saber mds sobre la administracion adecuada de la seguridad. También
cubriremos las capacidades, los flujos de trabajo y las configuraciones clave necesarias para

administrar de forma segura su flota Mac y cubrir todas las bases.

Certificados PKl y push

Certificados PKI
Un certificado PKI es un archivo de texto que contiene datos de identificacion sobre mdquinas,

usuarios y dispositivos. Badsicamente, confirma la seguridad de la computadora y protege la

informacidn que se envia de un lugar a otro mediante cifrado.

En Jamf Pro puede optar por utilizar una autoridad de certificacion (CA) integrada, integrarse
con una CA de terceros de confianza (DigiCert, Venafi o Active Directory Certificate Services) o
configurar su propia PKI si tiene acceso a una CA externa compatible con el protocolo simple
de inscripcion de certificados (SCEP). La CA puede utilizarse para emitir certificados tanto para
computadoras como para dispositivos méviles. Cuando se utiliza Jamf Pro, el certificado CA
incorporado, revoca y renueva, crea un certificado incorporado a partir de una solicitud de firma
de certificado (CSR) y crea una copia de seguridad.

Se pueden utilizar certificaciones para Single Sign-On (SSO), perfiles de inscripcion,

administracion de dispositivos con Jamf Binary, perfiles de configuraciéon y mucho mas. Los
administradores pueden implementarlos manualmente a través de un portal web, mediante ’
la automatizacion con un tercero como Jamf Connect, o mediante una solicitud directa de

certificado: un proceso automatizado en el que el dispositivo se comunica con el servidor a

través de Jamf Pro.

El cifrado con certificados no solo protege todas las comunicaciones, sino que también permite
revocar inmediatamente el acceso a las personas que abandonan la empresa o a los dispositivos

que incumplen la normativa.


https://www.jamf.com/resources/e-books/mac-management-beginners/
https://www.jamf.com/resources/e-books/mac-management-beginners/

Certificados push

Un certificado push es un archivo cifrado generado por Apple que establece la confianza entre
un servicio de terceros como Jamf Pro y Apple Push Noaotification Service (APNs). Un certificado
push es creado por Apple, pero necesita un servicio de terceros, como Jamf, y APNs. Utilizan un

ID de Apple propiedad de la organizacién en lugar de un ID de Apple personal.

Los certificados push permiten la comunicacion entre el servidor Jamf Pro y los APNs. Los APNs
controlan la informacidén, en concreto la informacion de las aplicaciones, que se envia desde
y hacia los dispositivos. Las notificaciones push son la forma en que las aplicaciones de los

dispositivos reciben la comunicacion.

Como se trata de un archivo cifrado generado por Apple, puede desinstalar una aplicacién de
forma remota basdndose en esta informacion de seguridad. Las certificaciones Push son validas

durante un afio y deben renovarse con el mismo ID de Apple que la cred inicialmente.

Coémo encontrar certificados

Puede ver una lista de certificados exportandola a archivos .csy, .txt o XML. Jamf Pro facilita este
proceso indicando al administrador de IT cémo crear un certificado push (.pem) y cargarlo en
Jamf Pro. Necesitard un Jamf ID y un Apple ID vdlidos, y es fundamental que los administradores
de Mac mantengan estos certificados actualizados. Si caducan, los APNs perderan la conexién

con sus servidores de administracion de dispositivos méviles (MDM) o con terminales.

Acceso condicional

Debido a la nueva normalidad del trabajo remoto desde casa, cafeterias o incluso en vuelos,
las empresas ya no pueden crear una red y proteger los dispositivos y usuarios mediante un

cortafuegos.

El acceso condicional permite a una organizacidn establecer parametros para proteger los
datos de una organizacién en muchas ubicaciones. Puede bloquear el acceso a datos de la
organizacién —como el correo electronico, OneDrive, Word y Excel— y aplicaciones en la nube

—como Jamf Pro— evaluando el riesgo en ese momento.

Al exigir un dispositivo y un usuario de confianza para acceder, se mejora la administracién y la

seguridad, independientemente de donde se trabaje.



Los dispositivos Mac de la organizacién son administrados por Jamf y registrados en Microsoft
Intune a través de un conector en la nube o un conector manual. La sdlida asociacién entre Jamf
y Microsoft garantiza que esto funcione a la perfeccion: Jamf envia el inventario de dispositivos
macOS a Intune. Intune evalta el cumplimiento y genera un informe de cumplimiento. Azure AD

aplica controles de acceso.

Para obtener mds informacién sobre la creacion de una politica de cumplimiento exhaustiva
para Mac que mantenga la seguridad de sus dispositivos, usuarios y datos organizativos, lea

Administracion del cumplimiento para principiantes.

TeamViewer: acceso remoto a administradores Mac

TeamViewer es una solucion rapida y segura para acceder a computadoras y redes de forma remota.
Establece una conexién remota con pantalla compartida entre un administrador de Jamf Proy la

computadora de un usuario final.

Esto mejora la seguridad y el cumplimiento, ya que los administradores pueden ver, evaluar y
resolver problemas rdpidamente sin que se pierda informacion en el desplazamiento. Asimismo,
acelera la resolucién de problemas. Cuando esos problemas afectan a la seguridad, la velocidad

realmente importa.

Necesitara una configuracion de integracion de TeamViewer afladida a su instancia de Jamf Pro

para acceder a esta capacidad.


https://www.jamf.com/es/recursos/e-books/administracion-del-cumplimiento-para-principiantes/

APl de Jamf

El objetivo de la API de Jamf es propiciar que Jamf sea mds accesible. Permite a las organizaciones
que Jamf Pro se ajuste a su pila tecnoldgica, creando un sistema cohesionado en el que esta
integrada la administracion de Mac. Esto potencia la interconectividad entre Jamfy otros
proveedores y permite integraciones como Jamf Protect/Jamf Connect, la app Jamf School Parent,

la app Jamf Teacher y otras.

El esquema de autenticacion basado en tokens de la APl Jamf refuerza la postura de seguridad
de los dispositivos que interacttian con aplicaciones e integraciones de terceros. Es una interfaz

RESTful, lo que significa que sigue los estédndares de comunicacién de software seguro.

Flujo de trabajo

1. Utilizando la autenticacién bdsica, solicite un token de portador enviando un POST a
/vl/auth/token.

2. Deberd recibir una respuesta que incluya un token y una fecha de caducidad similar a la

del siguiente ejemplo:

"token": "eyJhbGciOiJIUzUxMiJ9...",
"expires": "2022-01-24T21:35:20.3732"

3. Puede utilizar el token generado previamente para realizar llamadas a cualquier otra terminal de la API

Jamf Pro incluyéndolo en un encabezado con el formato Authorization: Bearer TOKEN VALUE.

Las integraciones permiten una vision mas holistica de las capacidades de Jamf, y una conexion
hermética con Jamf Protect, capacidades de proteccion de terminales con prevencién de amenazas
de red para Mac. Esto permite que los administradores se prevengan contra malware de macQOS, se

protejan contra eventos especificos y supervisen las terminales y solucionen los problemas rapidamente.



https://developer.jamf.com/jamf-pro/reference/post_v1-auth-token

Webhooks

Los webhooks permiten que un administrador de Mac se suscriba a un evento especifico en una
instancia de Jamf Pro. Cuando se produce el evento, se envia una carga util HTTP POST a una URL
especificada. Permiten que los administradores utilicen los eventos en tiempo real de Jamf Pro para
crear flujos de trabajo personalizados sobre la marcha, utilizando el lenguaje de programacién de su

eleccién.

Los webhooks apoyan la ciberseguridad manteniendo a los administradores de IT al dia sobre los
eventos en tiempo real en sus instancias, enviados como XML o JSON. Y pueden permitir que los
administradores creen cargas Utiles genéricas como ComputerAdded (nueva computadora inscrita),
ComputerCheckin (verificacion de tareas) o ComputerPatchPolicyCompleted (politica de parches

informaticos completada).

Puntos de distribucion

Los puntos de distribucién son servidores utilizados para alojar archivos que se distribuyen a
computadoras (y dispositivos mdviles). Los paquetes, scripts, apps internas y libros pueden

distribuirse mediante un punto de distribucién.

Jamf Pro admite puntos de distribucion de archivos compartidos y un punto de distribucién

en la nube. Jamf se pondra en contacto con los puntos de distribucion locales para encontrar
aplicaciones y distribuirlas en los dispositivos/usuarios mediante el uso compartido de archivos.
Los administradores también pueden distribuir aplicaciones utilizando el punto de distribucién

alojado en la nube de Jamf: Jamf Cloud Distribution Service (JCDS).

Los puntos de distribucién pueden ser un punto débil en la seguridad de las organizaciones, ya que
se encuentran mds seguido en la nube con usuarios ubicados en todo el mundo. Es fundamental

distribuir archivos a los dispositivos Mac a través de un punto de distribucion absolutamente seguro.
Como funcionan los puntos de distribucion con Jamf

De manera preestablecida, el primer punto de distribucion que usted afiada a Jamf Pro serd el
punto de distribucion principal. Todos los demds puntos de distribucién dependeran del primero
como fuente autorizada para todos los archivos durante la replicacién. Los puntos de distribucién

garantizan que los archivos se envien al dispositivo o usuario correctos de la forma correcta.
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Creacion de scripts (scripting), perfiles de configuracion y
cifrado de disco: trabajando juntos

Creacion de scripts

La automatizacion de tareas comunes multiplica la seguridad 10 veces: elimina el error humano en la
implementacion, asi como la posibilidad de que un administrador olvide una tarea importante. Esto puede
hacerse mediante la creacion de scripts. La creacion de scripts puede automatizar muchas tareas y ofrece un

mayor control a los administradores sobre sus aplicaciones Mac.

Este método solo es cuestion de préctica y de empezar poco a poco. ;Tiene alguna tarea que le gustaria
automatizar? Utilice Jamf Nation y otros foros de administradores Mac para buscar scripts que otros ya hayan

creado para ese fin.

;Quiere sumergirse en scripts y tareas especificos? Lea Automatizacion de tareas comunes con scripts de Apple

y con Jamf

Perfiles de configuracion
Una forma importante en la que los scripts pueden ampliar y asegurar el control de un administrador es mediante

la implementacién de perfiles de configuracién.

Los perfiles de configuracion son archivos XML (.mobileconfig) que permiten definir ajustes y restricciones
para dispositivos y usuarios facilmente. Suelen utilizar APNs. Al crear un perfil de configuracion de equipo,
los administradores deben especificar el nivel en el que se aplicara el perfil: nivel de equipo o nivel de usuario.

Cada nivel tiene un conjunto uUnico de cargas Utiles y unas pocas que son comunes a ambos.

Los perfiles de configuracion pueden reforzar y mejorar la seguridad por si mismos, aplicando protocolos de

seguridad en las contrasefias, el comportamiento y mucho més.

Los perfiles de configuracidn estdn integrados en Apple Configurator 2, Profile Manager y Jamf Pro, y pueden
implementarse en dispositivos y usuarios con una MDM activada. Hay dos formas diferentes de distribuir un
perfil de configuracion: instalarlo automaticamente (no requiere interaccion por parte del usuario) o ponerlo a

disposicién en Autoservicio.

Cifrado del disco

Aunque las secuencias de comandos y los perfiles de configuracién son herramientas potentes, todo lo que
pueda controlar las acciones de un dispositivo debe estar absolutamente protegido. El cifrado de discos garantiza
que la informacion esté segura detras de una contrasefia. Cifra cddigos y scripts pasdndolos a un estado ilegible

que sera dificil de descifrar. Y estd integrado en Mac.

El cifrado de discos también permite a los administradores de Mac administrar y activar FileVault en las
computadoras. FileVault codifica la informacion de los dispositivos Mac, impidiendo que cualquiera pueda leerla

sin una contrasefa)


https://www.jamf.com/es/recursos/documentacion-tecnica/scripts-de-apple-una-guia-intermedia-para-automatizar-tareas-comunes/
https://www.jamf.com/es/recursos/documentacion-tecnica/scripts-de-apple-una-guia-intermedia-para-automatizar-tareas-comunes/

Atributos de la extension

Los atributos de extensién son campos personalizados que usted puede crear para recopilar casi cualquier tipo
de datos de inventario de los dispositivos. Puede utilizar atributos LDAP personalizados para crear atributos de

extension. Y si lo desea, puede obtener atributos de extension alin mas avanzados con scripting.

Coémo utilizarlos

Una vez que los datos de los atributos de extension estan en el registro de inventario, los administradores pueden
actuar con Smart Groups con Jamf Pro: agrupar dispositivos y/o usuarios en grupos basados en uno o mas
atributos de inventario. Los administradores de IT no sélo pueden crear manualmente atributos de extension que
se adapten a sus necesidades, sino que también pueden aprovechar las plantillas de atributos de extensién de

Jamf Pro para crear atributos de extension de forma sencilla y eficiente.

El uso de atributos de extensién con los grupos inteligentes de Jamf Pro puede permitirle mantener su flota
segura con acciones de grupo en dispositivos con cualquier sistema operativo que necesite alguna actualizacion y
mucho mds. La implementacidon de atributos de extensién también proporcionara una comprensién mds cohesiva
de los datos en su instancia, lo que permite una mejor visién de lo que estd fuera de cumplimiento o puntos

débiles en el sistema.

Acciones masivas

Otra forma de realizar mdltiples tareas tediosas en muchas computadoras simultdneamente son las

acciones masivas. Con Jamf Pro, los administradores pueden crear acciones masivas en cualquier
Smart Group o grupo estético, resultados de blsqueda de computadoras o listas de coincidencias

de uso de licencias. Las acciones masivas pueden ser cualquier cosa. Algunos ejemplos: comandos
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remotos, edicion de un panel lateral o envio de correos electrénicos a los usuarios.

Esto mantiene los entornos mds seguros; ya sea que se administren 5 o 5,000 computadoras, las
acciones masivas garantizan que no haya practicamente ninguna posibilidad de que se pase por

alto un dispositivo que pueda causar una brecha de seguridad.



Administracion de apps

Dado que las apps siguen siendo la parte mas dominante de la experiencia del usuario final,

la administracion de aplicaciones de Mac es un elemento vital para administrar y proteger los
dispositivos. Desde el aprovisionamiento y el alojamiento hasta la actualizacién y la implementacion,
es fundamental una administracion adecuada de las aplicaciones para garantizar la seguridad de una
flota Apple y, al mismo tiempo, apoyar la productividad de los usuarios finales.

Muchas de las apps mds utilizadas hoy en dia no estén en el Mac App Store. App Installers ofrece a
los administradores de Mac una forma mejor de crear, alojar, actualizar e instalar aplicaciones en sus
computadores o usuarios automdticamente. Las apps obsoletas son un grave problema de seguridad.

Por eso Jamf ofrece formas de estar al tanto de la actualizacidén de las aplicaciones:

App Installers

App Installers es una coleccion de paquetes de instalacion administrados y proporcionados por Jamf, que
agilizan la implementacién y ofrecen una alternativa simplificada a los complejos flujos de trabajo necesarios
para parchar aplicaciones de terceros.

Para garantizar la seguridad, también validan la integridad de las definiciones de los parches antes de permitir
su implementacion. Una vez verificada, la nueva versiéon de la app se implementara automaticamente en todos
los dispositivos Mac compatibles.

Son los paquetes que Jamf crea, reempaqueta y aloja. Este catdlogo de Jamf App es una coleccion de titulos
de software que incluye una lista de mds de 1,000 titulos de software para macOS de terceros compatibles con
Jamf Pro.

Los App Installers deben estar en un grupo de computadoras inteligentes en Jamf Pro. Si un equipo de destino
de un grupo inteligente tiene instalado el titulo del software, App Installer implementa la actualizacién cuando

se publica una nueva version.

Flujos de trabajo de politicas de parches

La mayoria de administradores de Mac estdn familiarizados con el proceso manual de implementacién de
politicas de parches. Jamf ofrece flujos de trabajo para estas acciones, que se encargan de la correccion de
errores, algo vital para la seguridad de la red, ya que los errores en las aplicaciones de terceros son una de las
formas mds utilizadas para entrar en entornos que, de otro modo, serian seguros.

Una comprension completa de su entorno de aplicaciones le permitird saber qué aplicaciones estdn obsoletas
y en qué computadoras. Este proceso se automatiza con los instaladores de aplicaciones y puede ejecutarse
en segundo plano.

Title Editor

Title Editor es un servicio alojado en Jamf que amplia la administracion de parches, proporcionando titulos de
software personalizados, anulando las definiciones de parches existentes y la capacidad de crear definiciones
de parches personalizadas.



Soluciones de seguridad Jamf para Mac

Aunque estd claro que una administracion diligente de los dispositivos Mac es vital para una seguridad -
adecuada, es importante recordar que la gestion de los dispositivos es la base de la seguridad. Utilizar

herramientas especificas de seguridad sobre esa base firme es la lltima pieza del rompecabezas

de la seguridad. Para obtener una visidon general bdsica, lea Proteccidon de terminales Mac para

principiantes.

Proteccién de terminales de Jamf Protect
Jamf Protect va mds alld de una simple herramienta antivirus para malware. Se trata de una solucién
integral de seguridad para terminales con deteccion basada en el comportamiento que anticipa y

reconoce los comportamientos utilizados a menudo en los ataques.

También descubrird la importancia de otros sistemas de seguridad, como la administracién de
identidades y accesos, la prevencion y correccion de amenazas, el filtrado de contenidos y el acceso
a redes de confianza cero (ZTNA) para mantener seguros a los usuarios, los dispositivos y los datos de

la organizacion.



https://www.jamf.com/es/recursos/e-books/mac-endpoint-protection-for-beginners/
https://www.jamf.com/es/recursos/e-books/mac-endpoint-protection-for-beginners/
https://www.jamf.com/es/productos/jamf-protect/
https://devwww2.jamfnebula.com/solutions/identity-based-access/
https://devwww2.jamfnebula.com/solutions/identity-based-access/
https://devwww2.jamfnebula.com/solutions/threat-prevention-remediation/
https://devwww2.jamfnebula.com/solutions/content-filtering/
https://devwww2.jamfnebula.com/solutions/zero-touch-network-access/
https://devwww2.jamfnebula.com/solutions/zero-touch-network-access/

Como puede ayudar Jamf

Jamf Pro
Para una base sdlida y segura, pruebe Jamf Pro: el estdndar en administracién de dispositivos
Apple. Puede obtener mas informacion y solicitar una prueba directamente a nosotros, o ponerse

en contacto con su distribuidor preferido para empezar.

Seguridad mds alld de la administracién de dispositivos

Lea nuestro informe sobre el estado de la seguridad de Apple en la empresa, en el que se encuestd
a 1,500 profesionales de IT e InfoSec. Incluye el uso y los enfoques actuales de los dispositivos, los
retos para la seguridad de los dispositivos y el estado futuro de la seguridad de los puntos finales.

Trusted Access

Trusted Access es la solucién de Jamf para la seguridad mds alld de la administracién. Trusted
Access es un flujo de trabajo Unico que conjunta la administracion de dispositivos, la identidad
de los usuarios y la seguridad de las terminales para ayudar a las organizaciones a crear una
experiencia de trabajo que aprecien los usuarios y un lugar de trabajo seguro en el que las

organizaciones confien.

Al garantizar que solo los usuarios de confianza con dispositivos seguros y registrados puedan
acceder a los datos de la empresa, Trusted Access con Jamf incrementa drasticamente la seguridad
de su lugar de trabajo moderno a la vez que agiliza el trabajo de sus usuarios, independientemente
de dénde lo realicen.

iObtenga mds informacion sobre las vanguardistas ofertas de seguridad
Mac-first de Jamf para ver cdmo podemos ayudarle a seguir administrando
y protegiendo su flota de Mac!

En Jamf.com/es/soluciones descubra mds sobre:

. Administracion de la identidad y el acceso Filtrado de contenidos y seguridad en Internet

o

\ .. . Zero Trust Network Access (acceso a redes de
. _ I Proteccion de terminales (

confianza cero, ZTNA)

@ . P

& Prevencion y resolucién de amenazas Visibilidad y cumplimiento de la seguridad

Y si estd listo para sumergirse en la administracion y seguridad de sus Macs
con Jamf, jsolicite una prueba gratuita hoy mismo!

Fuente:
1. https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/library/global-digital-trust-insights.html
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https://www.jamf.com/es/iniciar-prueba/

