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Bases de la gestion  
des appareils Apple



Les appareils mobiles 
jouent plus que jamais 
un rôle clé dans 
l’environnement de 
travail, et les PME font 
désormais le choix des 
appareils Apple.

De la première version du Mac à la sortie du 
dernier iPhone, Apple a toujours été la marque 
préférée des consommateurs. Des entreprises 
de toutes tailles ont compris qu’elles avaient 
tout intérêt à permettre à leurs employés de 
travailler avec les appareils qu’ils connaissent 
et utilisent déjà.

Que vous soyez un novice en matière de gestion des appareils mobiles (MDM) 
ou un professionnel de l’informatique chevronné désireux d’actualiser ses 
connaissances sur la gestion Apple, ce guide présente la puissance de la MDM 
de façon claire et détaillée.
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Introduction à 
la gestion des 
appareils mobiles

Qu’est-ce que la MDM ?
Les appareils et les logiciels Apple sont depuis longtemps la référence en matière de convivialité. 
Pour autant, leur déploiement peut être long si vous devez configurer, gérer et sécuriser 
manuellement tous les appareils de votre entreprise.

C’est là qu’intervient une solution MDM. Avec un outil de MDM comme Jamf Now, vous avez accès 
à de multiples workflows qui rendent la gestion des appareils plus efficace que jamais.

Si vous lisez ces lignes, c’est sans 
doute parce que vous possédez du 
matériel Apple pour votre entreprise, 
ou que vous envisagez d’en acquérir. 
Si c’est la première fois que vous 
plongez dans l’univers des appareils 
Apple, préparez-vous à être émerveillé. 
En revanche, si cela fait des années 
que votre organisation a choisi Apple, 
vous savez à quel point il peut être 
efficace et bénéfique d’autonomiser les 
employés en mettant à leur disposition 
la technologie qu’ils maîtrisent déjà.

Configurations 

Les configurations sont au cœur de la gestion 
des appareils mobiles. Elles permettent de 
spécifier des réglages et d'indiquer à un 
appareil comment il doit (ou ne doit pas) 
fonctionner. En cela, elles constituent le moyen 
le plus puissant de prescrire des applications, 
de définir des normes de sécurité minimales 
et même de désactiver des fonctionnalités 
intégrées comme iTunes et Safari.

Commandes

La gestion des appareils doit vous permettre 
de faire évoluer votre environnement 
de façon flexible et dynamique au fil du 
temps. Une solution MDM peut envoyer 
des commandes à distance pour localiser, 
verrouiller, effacer et même mettre à jour le 
système d’exploitation d’un appareil. Vous 
avez ainsi toutes les cartes en main pour 
répondre aux préoccupations émergentes  
en temps réel.



Services Apple 
pour l’entreprise

Les TPE et PME sont de plus en plus 
nombreuses à choisir Apple, et elles sont 
à la recherche de bonnes pratiques pour 
déployer le matériel Apple à grande échelle. 
C’est une chose de gérer un ou deux 
appareils à la maison, mais c’en est une 
autre d’essayer d’administrer efficacement 
5, 10 ou plus de 100 appareils dans un 
contexte professionnel.

C’est là que les services et programmes 
Apple entrent en jeu. Apple offre plusieurs 
programmes gratuits pour donner aux 
petites et moyennes entreprise le contrôle 
de tous les aspects du déploiement de leurs 
appareils.

Déploiements zero touch
Le système d’inscription automatisée d’Apple permet aux organisations de toute 
taille de préconfigurer les appareils achetés auprès d’Apple ou d’un revendeur Apple 
agréé sans avoir à intervenir sur l’appareil. Grâce à la puissance du déploiement sans 
contact, vous ne serez plus la seule personne à recevoir, déballer et configurer tout 
l’équipement. Vous pourrez désormais expédier les nouveaux appareils directement 
aux employés qui les déballeront eux-mêmes, où qu’ils soient – au bureau, sur le 
terrain ou n’importe où dans le monde. Apple se charge du reste. Une fois l’appareil 
allumé, celui-ci se connecte automatiquement à Apple et à Jamf Now. Il récupère ainsi 
l’ensemble des configurations, réglages et éléments de gestion dont il a besoin. 

Identifiants Apple
Pour profiter des produits et des services d’Apple, il faut un identifiant Apple. Ce 
compte centralisé donne accès à des outils comme iTunes, l’App Store, iCloud et 
iMessage. Mais en fonction des besoins de votre organisation, vos utilisateurs finaux 
pourront utiliser leur propre identifiant Apple ou choisir de ne pas utiliser d’identifiant 
Apple du tout.



Apps et livres
Le système d’achat d’Apple pensé pour l’entreprise centralise la gestion de 
toutes les applications d’iTunes et de l’App Store nécessaires au fonctionnement 
de l’organisation. Comment ? Selon l’approche unique d’Apple, l’acquisition 
des applications se fait par le biais de licences et non par téléchargement. Que 
l’application soit gratuite ou payante, vous pouvez acquérir autant de licences que 
nécessaire, les distribuer à vos employés et même les réattribuer au besoin.

Les PME qui utilisent la boutique Apps et livres (anciennement Programme d’achat 
en volume d’Apple) bénéficient de processus plus efficaces et de coûts réduits. 
Apple vous permet de centraliser la gestion et la distribution des applications 
vitales indispensables à la mission de vos employés. Vous n’avez plus à vous 
demander s’ils ont téléchargé la bonne application dans l’immense App Store. 
Mais ce n’est pas tout : les employeurs qui utilisent des applications payantes – les 
logiciels de comptabilité sous licence, notamment – peuvent réaliser tous leurs 
achats à partir d’un même compte central. Plus besoin d’imputer et de rembourser 
chaque achat individuellement : l’administrateur Jamf Now peut acquérir 
instantanément des licences supplémentaires pour n’importe quel produit.



Gestion 
complète  
des appareils

Au-delà du déploiement des 
applications et des programmes 
d’achat, la MDM apporte une 
réelle valeur ajoutée à l’ensemble 
du cycle de vie de vos appareils. 
Avec iOS, iPadOS, macOS ou 
tvOS, une solution MDM vous 
permet d’accéder rapidement à 
des informations essentielles sur 
les appareils, tout au long de leur 
déploiement et de leur utilisation.

Déploiement
Remettez les appareils Apple aux 
utilisateurs finaux de manière rapide 
et efficace.

Gestion des apps
Soutenez votre activité avec 
des logiciels et des applications 
conviviales pour vos utilisateurs et 
performantes pour votre secteur 
d’activité.

Sécurité
Préservez votre sérénité en 
protégeant le matériel de l’entreprise 
et les données sensibles de vos 
clients contre la perte et le vol.

Configuration
Appliquez les réglages dont vos 
utilisateurs ont besoin pour réussir.

Inventaire
Produisez des rapports sur l’état 
de vos appareils et planifiez 
efficacement les prochains cycles 
de remplacement.

1

3

5

2

4



Déploiement

Avant d’être configurés pour les utilisateurs 
finaux, les appareils doivent être inscrits dans 
une solution MDM.

Il existe plusieurs méthodes d’inscription, mais on recommande les suivantes aux 
organisations qui recherchent une expérience utilisateur simple et positive :
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Description Expérience utilisateur

Supervision
(iOS et iPadOS 
uniquement) Méthode privilégiée pour

Apple Business 
Manager

Inscription automatique à 
distance

L’utilisateur reçoit l’appareil 
Apple encore dans son 
emballage. Il se configure 
automatiquement lors de la 
première mise sous tension.

Oui

•  �Les entreprises qui souhaitent un déploiement  
sans contact

•  Les appareils appartenant à l’entreprise
•  Harmoniser le processus d’onboarding
•  �Livrer les nouveaux appareils directement  

aux employés
•  �Offrir aux utilisateurs l’expérience légendaire  

d’un appareil Apple neuf

Inscription 
ouverte

Inscription manuelle à distance

L’administrateur ouvre un 
portail d’inscription et envoie 
à l’utilisateur une URL lui 
permettant d’inscrire ses 
appareils

Non
•  Les appareils appartenant aux employés
•  �Ne prend en charge que l’inscription, qui est la  

forme basique de gestion avec Jamf Now

Apple Configurator
(iOS et iPadOS uniquement)

Inscription des appareils 
existants via une application 
Mac et un câble USB

L’administrateur s’occupe de 
la configuration des appareils, 
puis remet les appareils 
inscrits aux utilisateurs.

Oui Les appareils Apple existants qui n’ont pas été achetés 
dans le cadre d’un programme Apple



Déploiement Zero-Touch

Inscrivez-vous via le 
site web d’Apple, puis 
ajoutez votre serveur 
MDM au portail Apple.

Achetez des appareils 
et associez-les à votre 
compte Apple.  
Expédiez-les directement 
aux utilisateurs.

L’appareil est enrôlé auprès du serveur 
MDM. Si vous utilisez Jamf Now, pensez 
à préparer un Blueprint contenant les 
réglages et les applications dont cet 
appareil aura besoin.

L’appareil télécharge les 
réglages et les applications 
appropriés. Si vous utilisez 
Jamf Now, votre Blueprint 
déterminera les réglages 
et les configurations 
dont l’appareil a besoin. 
C'est tout ! L’appareil est 
désormais géré et configuré 
sans aucune intervention de 
l’assistance informatique.

Lorsque l’utilisateur 
allume son appareil 
pour la première fois, 
il est automatiquement 
inscrit ; aucune inte-
raction supplémentaire 
n’est requise.
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Jamf peut 
configurer 

automatiquement 
votre iPad.

Bonnes pratiques



Configuration

La MDM simplifie considérablement la configuration des appareils Apple 
en leur envoyant des instructions qui modèlent leur fonctionnement selon 
vos besoins. Vous pouvez adapter le comportement et les fonctionnalités 
d’un seul appareil, d’un groupe ou de toute votre flotte en quelques clics.
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Blueprints

C’est avec ces fiches que Jamf Now vous permet 
d’indiquer aux appareils ce qu’ils peuvent faire 
ou non. Avec les Blueprints, vous allez créer des 
groupes d’appareils, leur attribuer des apps et 
définir des réglages de sécurité.

Restrictions

Il est parfois judicieux de limiter le nombre de fonctionnalités et 
d’applications accessibles à vos utilisateurs. Les restrictions fournissent 
un moyen simple de désactiver des fonctionnalités de base comme 
Messenger ou Safari. Mais elles peuvent aussi offrir une protection 
efficace contre les effacements accidentels, en désactivant le bouton 
correspondant dans l’application Réglages de l’appareil.

Apps

Qu’il s’agisse d’outils de productivité gratuits payants, 
toutes les applications disponibles dans l’App Store 
et l’App Store B2B peuvent être associées à votre 
compte Jamf Now. Vous pouvez ensuite les attribuer 
et les déployer automatiquement à distance, toujours 
via le menu Blueprints.

Mode d’application unique

Dans certains cas, une seule application suffit pour accomplir 
une mission essentielle. C’est précisément la fonction du mode 
d’application unique, utilisable avec les appareils iOS, iPadOS et 
tvOS. Il est beaucoup utilisé dans le commerce de détail, sur les 
salons professionnels et dans les espaces d’accueil. Le mode 
d’application unique peut être configuré dans chaque Blueprint.

Vous ne savez pas par où commencer ? Consultez les 
guides de déploiement et la documentation dans le 
Centre d’aide de Jamf Now. 

https://learn.jamf.com/fr-FR/bundle/jamf-now-documentation/page/Jamf_Now_Documentation.html


Gestion des apps

Les appareils Apple sont très populaires auprès des 
consommateurs, car ils possèdent nativement de puissants 
outils de communication, d’apprentissage et de productivité. 
Mais c’est aussi le vaste choix d’applications offert par l’App 
Store qui rend l’écosystème Apple unique. En administrant le 
déploiement des applications à l’aide d’une solution de gestion 
des appareils, vous vous assurez que les utilisateurs disposent 
des apps dont ils ont besoin. Surtout, elles seront configurées 
pour leur utilisation et sécurisées pour votre environnement.
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Distribution d'applications

Inscrivez-vous au programme d’achat en volume d’Apple 
Business Manager pour acheter des apps et les distribuer à 
distance – sans identifiant Apple. Récupérez et réattribuez 
des apps aux nouveaux employés afin d’optimiser votre 
investissement.

Mode d’application unique

Le mode d’application unique vous permet de réserver un 
appareil à des fins spécifiques. Verrouillez vos appareils iOS, 
iPadOS ou tvOS sur une seule application pour dédier votre 
appareil à un usage spécifique, par exemple un point de vente 
ou un kiosque d’informations dans le commerce de détail

Blueprints

Commencez par créer un Blueprint pour personnaliser un 
groupe d’appareils, en déployant des applications, des 
restrictions et des réglages spécifiques. Configurez ensuite 
d’autres Blueprints pour les appareils ayant d’autres besoins. 

Les possibilités sont nombreuses : 



Bonnes pratiques

Déployer des applications avec Jamf Now et Apple Business Manager

Créez un compte sur 
le site web d'Apple et 
reliez votre compte à 
votre serveur MDM.

Recherchez et achetez des 
licences d'apps sur l'App 
Store d'Apple. Vous devrez 
également « acheter » 
des licences pour les 
appliations gratuites.

Attribuez des apps 
aux Blueprints

Les licences des  
apps sont disponibles 
sur votre compte  
Jamf Now associé.
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Les applications sont 
automatiquement 
déployées sur les 
appareils supervisés.



Inventaire

Si vous tenez l’inventaire de vos actifs matériels dans 
une feuille de calcul – et même si vous ne le tenez 
pas du tout, la solution MDM permet de centraliser 
toutes les informations pertinentes pour une gestion 
efficace de l’inventaire.
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Détails du matériel

• Type d’appareil
• Modèle d’appareil
• Nom de l’appareil
• Numéro de série
• �Numéro d’actif 

(facultatif)

Informations 
complémentaires

• Réglages configurés
• Intégration d’APNs
• �Intégration de l’inscription 

automatique
• Export .csv disponible

Quelques exemples :

Détails du logiciel

• Version de l'OS
• Applications installées
• �Capacité totale de stockage
• Capacité disponible

Détails de la gestion

• Statut géré
• Statut supervisé
• Mode d’inscription
• Statut de sécurité
• �Collègues activé 

(Jamf Now)

https://learn.jamf.com/fr-FR/bundle/jamf-now-documentation/page/Teammates_in_Jamf_Now.html


Sécurité

La sécurité des appareils devient un enjeu majeur à l’heure 
où les équipes comptent sur de plus en plus d’appareils pour 
accomplir leurs tâches. Un employé qui se contentait auparavant 
d’un seul iPhone peut désormais être équipé d’un iPhone pour 
les e-mails de l’entreprise, d’un iPad pour la documentation 
commerciale et d’un Mac à son bureau.

5

Fonctions de sécurité  
d’iOS et iPadOS

Fonctions de sécurité  
de macOS

Touch ID

Supervision

App StoreMises à jour  
de logiciels

1

Code requis Verrouillage  
et effacement 

 à distance

Chiffrement 
FileVault 2

Confidentialité Code requis Verrouillage  
et effacement 

 à distance

App StoreMises à jour  
de logiciels

1

Une solution MDM vous permet 
de sécuriser vos appareils :



Familiarisez-vous avec le mode perdu  
(iOS et iPadOS uniquement)

C’est un cauchemar : un collaborateur signale qu’il a égaré un 
appareil ayant accès à votre base de données clients, à des 
données médicales sensibles ou à des informations financières. 
Heureusement, un outil MDM comme Jamf Now vous permettra 
d’activer le mode Perdu, qui verrouille à distance les appareils 
iOS et iPadOS égarés ou volés. Le mode Perdu désactive 
l’appareil, affiche un message sur l’écran de verrouillage 
personnalisé et envoie la dernière localisation connue à votre 
administrateur.

Restez à la pointe de l’innovation avec iOS, iPadOS 
et macOS.

Apple définit continuellement le standard de la prise en charge 
matérielle en investissant chaque année dans de nouvelles 
versions de ses systèmes d’exploitation iOS, iPadOS et macOS. 
Elles apportent de nouvelles fonctionnalités et des améliorations 
de sécurité pour vous et votre équipe. Maintenez toute votre 
organisation à la pointe de la technologie en utilisant un outil de 
MDM pour contrôler la version d’OS installée par vos appareils. 
Appliquez la version la plus récente si certains utilisent des 
logiciels obsolètes.

Appliquez le chiffrement à vos appareils

Il existe peu de moyens plus simples d’améliorer votre sécurité 
que de chiffrer le contenu de vos appareils avec Jamf Now. 
Protégez les données professionnelles sensibles grâce au 
chiffrement de vos appareils macOS, iOS et iPadOS.

Appliquez les bonnes pratiques en matière de mots de passe

Nous connaissons tous quelqu’un dont le téléphone n’est pas 
protégé par un mot de passe. Une entreprise qui ne prend pas la 
peine de faire appliquer des règles en matière de mot de passe 
s’expose à des risques inutiles. Votre MDM est là pour veiller à ce 
qu’un mot de passe protège tous les appareils qui interagissent 
avec les applications et les données de l’entreprise. Passez au 
niveau supérieur en imposant un mot de passe alphanumérique 
répondant à des critères de complexité et de longueur.

Modifiez la configuration des appareils de façon dynamique

Quand vos équipes s’agrandissent, vous avez besoin d’exercer un 
contrôle plus précis sur les applications et les réglages utilisés par 
les employés. N’attendez pas que les collaborateurs modifient leurs 
applications et les réglages de leur appareil lorsqu’ils changent 
d’équipe ou quittent l’entreprise. Appliquez plutôt ces changements 
instantanément grâce à la puissance d’un outil MDM. La plupart des 
solutions MDM proposent des profils qui facilitent les changements 
d’application et de droits d’accès, et permettent même d’effacer 
entièrement un appareil.

Bonnes pratiques

5 façons de renforcer la sécurité sur iOS, iPadOS et macOS

https://learn.jamf.com/fr-FR/bundle/jamf-now-documentation/page/Teammates_in_Jamf_Now.html
https://learn.jamf.com/fr-FR/bundle/jamf-now-documentation/page/Teammates_in_Jamf_Now.html


Au-delà des blocs de construction

Les fondements de la gestion des appareils mobiles permettent aux 
administrateurs de répondre aux besoins des entreprises qui utilisent Apple. 
Mais beaucoup d’organisations ne se contentent pas des éléments de base – 
déploiement, configuration, gestion des applications, inventaire, sécurité native 
– et veulent aller plus loin. 

Facile à utiliser et intuitive, la solution Jamf Now offre un ensemble unique de 
capacités pour gérer, protéger et autonomiser vos employés :

Protection contre les logiciels malveillants
Allez plus loin que les fonctions de sécurité native avec la 
protection contre les logiciels malveillants de Jamf Protect,  
et empêchez les menaces d’infiltrer vos Mac.

Synchronisation des mots de passe
Synchronisez les mots de passe Mac avec les identifiants cloud 
grâce à Jamf Connect, et donnez aux utilisateurs une identité 
unique pour accéder à tous les outils dont ils ont besoin, en 
appliquant les règles relatives aux mots de passe. 

Self Service
Les employés accèdent instantanément et en toute autonomie 
aux applications de l’App Store et tierces approuvées grâce 
à Self Service de Jamf, un catalogue d’applications Mac à la 
demande.

Applications personnalisées
Grâce au déploiement d'applications personnalisées, vous 
pouvez déployer et gérer toutes les applications iPad et iPhone 
internes ou tierces dont votre équipe a besoin. 

Profils personnalisés
Allez au-delà des Blueprints Jamf Now : créez un profil parfait  
et personnalisé pour vos utilisateurs sans perdre la simplicité 
des Blueprints. 

Déploiement de paquets macOS
Passez au niveau supérieur de la gestion des Mac : déployez 
une application non répertoriée dans le Mac App Store avec 
votre propre paquet macOS. 



Lancez-vous Démo Centre d’aide

Le meilleur moyen d’en savoir plus sur Jamf Now 
est d’en faire l’expérience par vous-même. Créez 
un compte Jamf Now en quelques minutes et 
commencez à gérer trois appareils gratuitement, 
sans limite de temps.

Vous voulez essayer avant de vous inscrire ? 
Prenez les commandes sans attendre en explorant 
notre environnement de démonstration en direct.

Vous faites déjà partie de la famille Jamf Now 
et vous souhaitez consulter les guides de 
déploiement, les notes de version et notre base de 
connaissances ? Le Centre d’aide est fait pour vous.

S’inscrire Essayer maintenant En savoir plus

Étapes suivantes
Que vous soyez novice ou vétéran de la gestion des appareils, nous espérons 
qu’avec les informations et les workflows que nous avons présentés, la MDM n’a 
plus de secrets pour vous.

Si vous voulez aller plus loin, Jamf propose de nombreuses ressources pour vous 
accompagner dans les prochaines étapes de votre parcours.

La référence pour la gestion 
des appareils Apple

https://signup.jamfnow.com
https://login.jamfnow.com/demo/?_lab=1052517988
http://support.jamfnow.com

