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dispositivos moviles

Para principiantes




Es un hecho: Apple ha desarrollado una de las plataformas seguras
mas sdlidas del mercado desde que se saca el dispositivo de la
caja. Sin embargo, es una plataforma objeto de cada vez mas
atacantes y, por ello, las organizaciones deben estar equipadas
para responder y defenderse de las amenazas de hoy y del futuro.

Las campafias de ataque mas comunes, como el phishing, el
malware y las apps vulnerables, se utilizan para transgredir la
seguridad de los dispositivos e impulsar el acceso a los recursos
de la empresa y a los datos sensibles, como por ejemplo:

Filtracion al exterior de informacidn confidencial
Obtener acceso a los servicios de la empresa
Recopilar datos de privacidad de los usuarios

Interceptar las comunicaciones de la red

Jamf protege sus endpoint mdviles contra el peligro mediante

la deteccidon de amenazas y la prevencion de ataques de

phishing y malware de dia cero. Esta es una de las principales
preocupaciones para todas las organizaciones, especialmente las
que han adoptado entornos remotos o hibridos, dado el aumento
de incidentes dirigidos contra dispositivos moviles por parte de los
actores de las amenazas.

A jamf

EN ESTA GUIA, HABLAREMOS
DE LO SIGUIENTE:

Deteccidn y prevencion
de amenazas integrales

Proteccion robusta para todos
los casos de uso

Capacidades/funciones para
reportar en tiempo real

Controles de politicas y
acceso condicional

Administracion de
operaciones unificadas
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APPLE ES UN OBJETIVO
DE PLATAFORMA EN
CRECIMIENTO PARA
ATACANTES CON
DETERMINACION...
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... Y ELLOS NO DISCRIMINAN.

Ingrese a Jamf Protect: la solucidn creada especificamente
para proteger los dispositivos mdviles y a sus usuarios de las
amenazas maliciosas, al mismo tiempo que se mantiene tanto
una baja sobrecarga como una pequefia huella de red con
un impacto minimo en el rendimiento del dispositivo y en la
experiencia del usuario final.

Las organizaciones que implementan dispositivos macOS
a sus usuarios confian en Jamf Protect para proporcionar
proteccion de los endpoints y salvaguardar su flota contra
las amenazas a la seguridad, previniendo el malware

y proporcionando informacidn sobre la salud de los
dispositivos. Pero, ;qué ocurre con los dispositivos moviles,
como los dispositivos iOS, iPadOS y Android? ;Qué tipo de
seguridad para endpoints estd disponible para dispositivos
moviles que no solo satisfaga sus necesidades Unicas, sino
que también se integre con Jamf Pro para una solucion de
administracion integral?
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Remontdndonos a las prolificas palabras del clan Wu-Tang, el titulo se refiere

"PROTEGE
TU CUELLO"

esencialmente a la proteccidon de activos sensibles mediante la proteccién
del nudcleo. Para los fines de esta guia, el nldcleo son los dispositivos maviles.
Al fin y al cabo, son el conducto por el que los atacantes se dirigirdn para
acceder a los datos sensibles.

El 41% de las organizaciones experimentaron un incidente de malware en
dispositivos remotos, lo que no solo es una cantidad sorprendente, sino
también un aumento considerable con respecto al afio anterior, segun el
Informe de Seguridad en la Nube 2021. Lea nuestro informe Security 360
para conocer las tendencias y los riesgos de seguridad de este aio.

Para los que no estén seguros de lo que hay detras del aumento de los
incidentes, la respuesta es tan simple como compleja. La erosion del
perimetro de la red debido al cambio a entornos de trabajo remotos

o hibridos hace que los usuarios utilicen mas los dispositivos mdviles

para seguir siendo productivos mientras trabajan fuera de la oficina.

Esa es la parte sencilla. Lo complejo es la forma en que las organizaciones
transforman su infraestructura para mantener los dispositivos protegidos y
los datos seguros.

Para minimizar la complejidad, el enfoque de Jamf se basa en la nube,
mezclando potentes y avanzadas tecnologias de seguridad con una
extrema flexibilidad y escalabilidad. Incluye capacidades/funciones de
monitorizacion, deteccidn y reporte en tiempo real que permiten a los
equipos de IT y de seguridad controlar la salud de toda su flota.
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PROTECCION
DE LA RED
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Entre las multiples amenazas a la seguridad a las que se enfrentan las
empresas modernas, el phishing es solo uno de esos tipos de amenazas,
pero podria decirse que sigue siendo el mayor debido a que se dirige al
eslabon mas débil de la cadena de seguridad: el usuario. La triste verdad
es que, incluso con usuarios bien entrenados y capacitados, el margen
de error sigue siendo demasiado alto, lo que significa que las tasas de
éxito de los ataques son elevadas, por lo que los atacantes seguiran
impulsandolos en su cadena de ataques.

Con la proteccion en la red, puede bloquear activamente las amenazas
de dia cero, como los sitios web de phishing, en tiempo real. Al hacerlo,
los dispositivos estan protegidos de los efectos de estas campafias antes
de desencadenar un ataque de explotacidn. Al evitar que el dispositivo
acceda a estos dominios maliciosos en todos los tipos de comunicacidn:
(cableado, Wi-Fi o celular) las organizaciones pueden proteger a sus
usuarios y endpoints.
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AMPLIACION
DE LAS
CAPACIDADES/
FUNCIONES
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Creada teniendo en cuenta la ampliacion de funcionalidades mediante
la integracion con el marco API de un proveedor, Jamf Protect cuenta
con mas asociaciones de administracion de endpoints unificada (UEM) y
administracion de informacidn y eventos de seguridad (SIEM) que otras
soluciones de seguridad. Lo anterior significa, para los departamentos
de IT y de Seguridad, que pueden maximizar la inversion existente en
aparatos, apps y servicios de seguridad y administracion de dispositivos
para aprovechar los conocimientos sobre amenazas, los flujos de trabajo
de remediacion y la automatizacion.

Un excelente ejemplo de integracion es aprovechar la API de riesgo

de Jamf junto con las caracteristicas de Jamf Protect para permitir

una comunicacion sin precedentes. Con esto en su lugar, los datos se
comparten entre ambos sistemas en tiempo real, lo que permite reportar
y remediar de forma personalizada la salud de los endpoints de su
organizacion.
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ACC Eso Una de las principales razones por las que las amenazas relacionadas con la
accesibilidad sean tan eficaces es que si un dispositivo se ve comprometido

ADAPTADO y no hay indicadores visibles para el usuario (el dispositivo sigue funcionando
con aparente normalidad), el usuario seguira teniendo acceso a un recurso. El

dispositivo procesara la solicitud y se concedera el acceso, comprometiendo
también el recurso.

Jamf combate simultdneamente esto y eleva su postura de seguridad
permitiendo solamente conexiones seguras y dispositivos de confianza
para acceder a los recursos de la organizacion. ;Como preguntar?

Al supervisar continuamente los datos de telemetria y las entradas
contextuales exclusivas de cada dispositivo para detectar anomalias.

Si se determina que el endpoint es de alto riesgo o estda comprometido,
Jamf Protect impedira el acceso a los recursos mediante la aplicaciéon de

politicas personalizadas.
Jamf Protect trabaja incansablemente

para frustrar la innumerable lista
de ataques a las amenazas a la

ciberseguridad que no muestran signos

de ralentizacion y siguen asolando el
panorama de la seguridad movil.
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APRENDIZAJE
AUTOMATICO
AVANZADO
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Después de leer algo de lo que Jamf Protect puede hacer para proteger su
empresa y su flota de dispositivos moviles, profundizaremos un poco mas en
los fundamentos del software para que vea mejor coOmo éste teje su magia
para mantener los dispositivos protegidos de las amenazas. No se trata de
caracteristicas en si, sino de algunas de las tecnologias defensivas bdasicas
incorporadas que potencian las caracteristicas mencionadas anteriormente.

Permitame presentarme: MI:RIAM. No es un sustituto de Siri ni del ultimo
miembro del clan Wu-Tang, sino un motor de inteligencia avanzada que trabaja
en tiempo real para identificar la mds amplia gama de amenazas conocidas

y de dia cero. Utilizando el mayor conjunto de datos sobre amenazas,

MI:RIAM recopila informaciéon de 425 millones de sensores de todo el mundo
como entrada para sus algoritmos, utilizando la ciencia de datos avanzada
para proporcionar una vision en tiempo real de la Ultima inteligencia sobre
amenazas y riesgos activos.
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TODOS LOS
DISPOSITIVOS
SON BIENVENIDOS
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;Solo tiene dispositivos iOS y iPadOS en su flota? Estd perfecto. Jamf Protect
tiene exactamente el tipo de protecciones de seguridad necesarias para
mantener sus dispositivos Apple y su base de usuarios protegidos contra las
amenazas actuales y emergentes.

;Tiene también otros dispositivos en su flota de dispositivos moviles? jEso
también es genial! Jamf asegura los sistemas operativos Android y Windows y
trabaja con la misma tenacidad para mantener todos sus dispositivos mdviles
reforzados. Jamf hace posible que las organizaciones admitan multiples
modelos de propiedad, como programas corporativos o BYOD,

sin comprometer la seguridad.

Como usuario, usted quiere saber que estd protegido. Como miembro de

su equipo de IT o seguridad, desea saber de qué manera estan protegidos
sus usuarios. Pero cuando se trata de actores maliciosos, cuanto menos
sepan, mejor serd para mantener la postura de seguridad de suredy, en
dltima instancia, para mantener segura la informacion. Y hay varios tipos de
informacidn que usted deseard mantener a salvo a toda costa para mantener
su integridad, mantener a los equipos de IT y de seguridad alertados de los
Ultimos datos de salud de los endpoints de la empresa.
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P R IVACI DAD La Informacidén Personalmente Identificable (IPl), incluida la Informacion
Personal de Salud (IPS), se encuentra entre los tipos de datos que los actores
D E L U s UAR I o de las amenazas tratan de obtener. Es un efecto ciclico: cuanto mas reudnan,

se alimenta directamente la forma en que continuardn el ataque, a la vez que
les proporciona un medio para alcanzar un fin en sus propositos criminales.

Afortunadamente, Jamf salvaguarda la privacidad en linea mediante
comunicaciones cifradas, asi como la proteccidon contra ataques de phishing.
Esto se aplica no solo a los datos personales de sus usuarios, sino también
a la informacidn sensible que puede ser necesaria para cumplir la normativa.
Las funciones de privacidad avanzadas y los controles de politicas impiden
el acceso a los recursos y datos corporativos por parte de usuarios o
dispositivos de riesgo.
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DATOS EN
TIEMPO REAL
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Los equipos de IT y de seguridad pueden obtener informes
detallados relativos a la salud de los endpoints utilizando

las caracteristicas de reporte por defecto que se incluyen,

o personalizar los detalles ajustandolos a las necesidades
especificas de su organizacién. La adaptacién de las funciones
de elaboracion de informes lleva a Jamf Protect un paso mdas
alld, proporcionando a los administradores datos en tiempo real
dentro de la consola,o exportdndolos a un socio SIEM a través
de la funcidn de integracién incorporada para visualizar los
datos en paneles, o aprovechando la API para integrarse con
una solucién de administracién unificada, como emparejarla con
Jamf Pro, para transmitir datos entre el software, lo que permite
la gestion automatizada de dispositivos y la remediacidn de los
problemas detectados en los puntos finales.
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Hay muchas cosas que puede hacer por su organizacion y sus usuarios, para
mantener protegidos los datos, los dispositivos y las personas. Hay demasiadas
cosas para poder abordarlas en este e-book. Asi que este es su siguiente paso:

Obtenga mas informacion con una prueba gratuita. También puede trabajar con
su distribuidor preferido para ver las posibilidades de Jamf.

jamf

Estamos entusiasmados porque comience.
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